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Die vorliegende WBT-Serie erlautert die Grundlagen der IT-Sicher-
heit im privaten Umfeld.

Zunachst wird die Notwendigkeit fur IT-Sicherheits-MalRnahmen im
privaten Umfeld aufgezeigt. Anschlieend werden die relevanten Be-
griffe der IT-Sicherheit besprochen.

In den nachfolgenden WBT werden die Anwendungsbereiche der IT-
Sicherheits-Mallnahmen betrachtet und anhand von Beispielen be-
leuchtet.

IT-Sicherheit, privates Netzwerk, Smart Home, Einkaufen im
Internet,
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JLU Gieflen — FB02 — Authentifizierungsmethoden I

A Zur Einordnung der WBT-Serie

Die WBT-Serie richtet sich an Interessenten des Themenbereiches ,,Basiswissen IT-Sicher-
heit®.
Fiir Thr Selbststudium per WBT miissen Sie einen Internet-Zugang haben — entweder auf Thren

eigenen PCs, auf den PCs im JLU-Hochschulrechenzentrum, in den JLU-Bibliotheken oder
dem PC-Pool des Fachbereichs.
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JLU Gieflen — FB02 — Authentifizierungsmethoden Il

B Die Web-Based Trainings

Der Stoff zu diesem Thema ist in Lerneinheiten zerlegt worden und wird durch eine Serie von
Web-Based-Trainings (WBT) vermittelt. Mit Hilfe der WBT kann der Stoff im Eigenstudium
erarbeitet werden. Die WBT bauen inhaltlich aufeinander auf und sollten in der angegebenen

Reihenfolge absolviert werden.

Bearbeitungs-

WBT-Nr. | WBT-Bezeichnung

dauer

1 Grundlagen der IT-Sicherheit 90 Min.

2 IT-Sicherheit im Eigenheim — Privates Netzwerk 90 Min.

3 IT-Sicherheit im Eigenheim — Smart Home 90 Min.

4 IT—Slchgrhelt im Eigenheim — Ein- 90 Min.
kaufen im Internet

Tab. 1: Ubersicht WBT-Serie

Die Inhalte der einzelnen WBT werden nachfolgend in diesem Dokument gezeigt. Alle WBT
stehen Thnen rund um die Uhr online zur Verfligung. Sie kénnen jedes WBT beliebig oft durch-
arbeiten. In jedem WBT sind enthalten:

* Vermittlung des Lernstoffes,
* interaktive Ubungen zum Lernstoff,

e abschlieBende Tests zum Lernstoff

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Inhaltsverzeichnis i
Inhaltsverzeichnis
Seite
A Zur Einordnung der WBT-Seri€..........uuuiiiiiiiiiiiiiiiiieeceeeeee I
B Die Web-Based Trainings .........cccccuuiiiiiiiiiiiiieeeeee e Il
INNASVEIZEICANIS ... 11
ADDIIAUNGSVEIrZEICNNIS ... Vi
1 Grundlagen der IT-Sicherheit...........ooooiiiiiiiii e 1
1.1 Gefahr! .. 1
1.1.1  Die SHUALION......cc e 1
1.1.2 Die Notwendigkeit von IT-Sicherheits-Mallnahmen................ 1
1.1.3 Risiken und Konsequenzen vernachlassigter
IT-Sicherheit..........ooooo i 1
1.1.4 Typische SZenari€n ... 2
1.1.5 Risiken vernachlassigter IT-Sicherheit.................ccccviiiiiinenen. 2
1.1.6 Konsequenzen vernachlassigter IT-Sicherheit ....................... 3
1.1.7 Umgang mit Risiken und Konsequenzen................ccccvvveeeeeen. 4
1.2 Begriffe und Definitionen............oooooiiiiiiiiiiii 4
1.2.1 Begriffe der IT-Sicherheit...........ccccooiiee 4
1.2.2 Was bedeutet Computersicherheit?..............ccciccieennn. 4
1.2.3 Was bedeutet Datensicherheit?..............ccoooiiiiiiiiiiiiiieee 5
1.2.4 Was ist eine Datensicherung? ..........cccccoiiiiiiiiiiiiiiiiiiieeee 5
1.2.5 Was bedeutet Datenschutz?............ccccooiiiiiiiiiiiiieeee 5
1.3 Was gilt s zu SChUtZen? ... 6
1.3.1 Aber wo anfangen? ... 6
1.3.2 Das private Netzwerk ... 6
1.3.3 Das ,Smart Home" ............oooiiiiiiiiiiieee 7
1.3.4 Einkaufen und Bezahlen im Internet.................cccoiiiiiiinnne. 7
1.3.5 Die Nutzung von Cloud-Diensten..............coooiiiiiiiiiiiiiiiieee. 7
1.3.6  Wichtige Daten..........cccuveiiiiiiiiii 8
1.3.7 Soziale NetzwWerke ... 8
1.3.8 Wie mussen die verschiedenen Anwendungsbereiche
gesChULZt Werden? ...........uuuiiiiiiiieieeiee e 8
1.4 Typische Aufgabenstellungen ... 9

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Inhaltsverzeichnis

2 IT-Sicherheit im Eigenheim — Privates Netzwerk ... 10
2.1 IT-Sicherheit am Beispiel der Familie Mdller................cccceiiiiii. 10
2.1.1 Was Sie biSher WiSSen ... 10
2.1.2 Familie MU .........ooie e 10
2.1.3 Malnahmen zur Steigerung der
personlichen IT-Sicherheit ... 11
2.1.4 Die verschiedenen Anwendungsbereiche..........ccccccccceeeenn. 11
2.2 Das private Netzwerk ... 12
2.2.1 Das private Netzwerk...........ooooriiiiciiie e, 12
2.2.2 Privates Netzwerk — Inventur aller Gerate im Eigenheim ..... 14
2.2.3 Inventur aller Gerate im Eigenheim der Familie Mdller......... 14
2.2.4 Allgemeine MalRnahmen zur Sicherung
des privaten Netzwerks............oooooiiiiiiiiiii e, 14
2.3 Malnahmen zur Sicherung des Routers im privaten Netzwerk....... 15
2.3.1 Router: Umsetzung konkreter Mal3nahmen.......................... 15
2.3.2 Aufrufen der Administrationsoberflache der Fritzbox............ 15
2.3.3 Die Administrationsoberflache der FritzboX ..........cccccccceeein. 17
2.3.4 Sicherheitseinstellungen der Fritzbox — Teil 1...............ooo.. 18
2.3.5 Sicherheitseinstellungen der Fritzbox — Teil 2...................... 18
2.3.6 Fritzbox-Benutzer-Einstellungen............cccooiiiiiiiiiii. 19
2.3.7 WLANS-Sicherheit durch Passwort und Verschlusselung...... 20
2.3.8 Gerate im privaten Netzwerk .............ccccoeiiiiiiiiiiiiiiiiieee 20
2.3.9 Name des WLAN-Funknetzes ............ccccccmmiiiiiiiiiiiiiinie, 21
2.3.10 Umgesetzte MaRnahmen an der Fritzbox
von Familie MUIler ..., 21
2.3.11 Umsetzung konkreter Malinahmen zur Sicherung
der privaten Endgerate ...........cccoooiiiiii 22
2.4 macOS: Malinahmen zur Sicherung der personlichen
(©70] 0 o1 01U ) L= OSSR 22
241 macOS: Umsetzung konkreter Mallnahmen......................... 22
2.4.2 Erste MaRnahmen an Lisas MacBooK ..., 23
2.4.3 Weitere Systemeinstellungen ............cccccciiiiiiiiiiiiiie, 24
2.4.4 MalBnahmen zum Viren- und Datenschutz
an Lisas MacBOOK...........coooiiiiiiii e 24
2.4.5 Festplatten-Verschlisselung aktivieren .............cccccceevvinenn. 25

2.4.6 Integrierten Viren- und Ransomware-Schutz
sowie Firewall aktivieren ............ccccoooeiiiiiiiiiiiie 25

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Inhaltsverzeichnis

2.4.7 Datenschutz bei der Anwendungsnutzung ...........ccccceeeeeeennn. 26
2.4.8 Umgesetzte MalRnahmen am MacBook von Lisa Mdller ...... 26
2.5 Windows: MalRinahmen zur Sicherung
der personlichen CoOmMPULEr...........cooiiiiiiiiiiiiee e 27
2.5.1 Windows: Umsetzung konkreter Mallnahmen...................... 27
2.5.2 Erste MaRnahmen an Anettes Microsoft Windows PC......... 27
2.5.3 Backups aKtivieren.............ooooiiiiiiiiiiieee e 28
2.5.4 Das Betriebssystem auf Updates prufen .............cccceee. 29
2.5.5 Passwortschutz fur Benutzerkonten aktivieren..................... 29
2.5.6 MalBnahmen zum Viren- und Datenschutz
an Anettes Windows-PC ..., 30
2.5.7 Umsetzung der Mal3nahmen zum Viren- und
DatensChutz ..o 30
2.5.8 Malnahmen zur Festplattenverschlisselung
an Windows-basierten Computern............cccceeeeeeeiiiieeiinnnnes 31
2.5.9 Umgesetzte MaRnahmen am Microsoft Surface
von Anette MUEr ... 32
2510 Genug fUr heute! ... 32
3 IT-Sicherheit im Eigenheim — Smart Home ..............cccoooiiiiiiiiiiii 33
3.1 IT-Sicherheit am Beispiel der Familie Mdller.................cccceeiiiii. 33
3.1.1 Was Sie bisher wissen ..., 33
3.1.2 Famili@ MUIET..........cccouiieeee e 33
3.1.3 Malnahmen zur Steigerung der
personlichen IT-Sicherheit ... 34
3.1.4 Die verschiedenen Anwendungsbereiche..........ccccccccceeeeenn. 34
3.2 Das Smart Home der Familie MUller.............ccccoeiiiiiiiiiiiiiis 35
3.2.1 Der Anwendungsbereich: Das Smart Home.......................... 35
3.2.2 Gerate in einem Smart HOme ............coiiiiiiiiiiiiiiiiieeee 35
3.2.3 Theorie: Das Smart Home ..o, 39
3.2.4 Das Smart Home als Einfallstor fur Angreifer ...................... 40
3.3 Uberwachungskameras im Smart Home ...........ccccoooooveueecvennenane. 41
3.3.1 Allgemeine MaRnahmen im Smart Home...........cccccccceeee. 41
3.3.2 Uberwachungskamera: Umsetzung
konkreter Mallnahmen ............ccooiiiiiiiii i 41
3.3.3 Einstellungen an der Uberwachungskamera......................... 42
3.3.4 Firmware-Upgrade an der Uberwachungskamera................ 43

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Inhaltsverzeichnis

3.3.5 Sicheres Passwort fiir die Uberwachungskamera................. 43

3.3.6 Fernzugriff an der Uberwachungskamera deaktivieren ........ 44

3.3.7 Datenschutz der Uberwachungskamera..............ccccccveuee..... 44
3.3.8 gmgesetzte Malnahmen an den

Uberwachungskameras ..o 46

3.4 Lampen und Rollos im Smart Home ............cccoeiiiiiiiiiiieiiiieeeee 46

3.4.1 Das Smart Home von Familie Maller................cccceeiiinn. 46

3.4.2 Smarte Lampen und smarte Rollos ..........ccccceeiiiiiiiiiiiineenn, 46

3.4.3 Smarte Lampen und smarte Rollos:

Umsetzung konkreter Mallnahmen............ccccceeiieiveneinn. 47

3.4.4 Sicheres und individuelles Passwort wahlen ........................ 47

3.4.5 Prufen und Einspielen von Firmware-Updates ..................... 48

3.4.6 Gerate-/Datenschutzeinstellungen uberprufen..................... 48

3.4.7 Timer-Einstellungen anpassen ............ccccccvviiiiiiiiieiiiniineeenn. 49

3.4.8 Umgesetzte Mallnahmen an den Lampen und Rollos.......... 49

3.5 Steckdosenim Smart Home ... 469
3.5.1  Smarte Steckdosen: Umsetzung

konkreter Mal3nahmen ............ccccooiiiiiiii i 50

3.5.2  Zugriff auf die smarten Steckdosen via Fritzbox................. 50

3.5.3 Einstellungen zur Bedienung der Gruppen und Gerate...... 51
3.5.4  Einstellungen zur Bedienung einer smarten Steckdose ..... 51

3.5.5 Automatische Schaltung einer smarten Steckdose ............ 52

3.5.6 Umgesetzte Mallnhahmen an den Steckdosen.................... 52

3.6 ADENAESSEN ... 53

4 IT-Sicherheit im Eigenheim — Einkaufen im Internet ... 54

4.1 IT-Sicherheit am Beispiel der Familie Muller..............ccccciiiinnnn. 54

4.1.1 Was Sie bisher wisSsen ..........cooooeiiiiiiiii e, 54

4.1.2 Familie MUEr......ccooo e 54
4.1.3 Malnahmen zur Steigerung

der personlichen IT-Sicherheit............cccccooiiiiiii, 55

4.1.4 Die verschiedenen Anwendungsbereiche............ccccccceeenenn. 55

4.2 Einkaufen und Bezahlen im Internet ... 56

4.2.1 Einkaufen und Bezahlen im Internet................cccns 56

4.2.2 Allgemeine MalRnahmen zum sicheren
Einkaufen und Bezahlen im Internet ............ocovvvveiviiiniennsll 56

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Inhaltsverzeichnis VII

4.2.3 Einkaufen im Internet: Umsetzung

konkreter Mallnahmen ... 57
4.2.4 Uberpriifung der Vertrauenswiirdigkeit
eines Web Shops — Impressum ...........cccceoiiiiiiiiiiiiiiiiieiiiins 57
4.2.5 Uberpriifung der Vertrauenswiirdigkeit
eines Web Shops — Gultesiegel...........ccccorrriiiiiiiiiiiiiiiineee. 57
4.2.6 Uberpriifung der Vertrauenswirdigkeit eines
Web Shops — https-Verschllisselung..............cccoooeeeieiiiinines 57
4.3 Die sichere Nutzung von Web Shops ...........eeeeiiiiiiiiiiiis 58
4.3.1 Konkrete MaRnahmen zur Nutzung von Web Shops............ 58
4.3.2 2-Faktor-Authentifizierung im Web Shop...........ceevveeeviiinnnn. 58
4.3.3 Sicheres Passwort im Web Shop.......ccccoeviiiiiiiiiiiiiiiici, 58

4.3.4 Sichere E-Mail-Adresse zur Verwendung im Web Shop ...... 59

4.3.5 Betrachtete Mallnahmen zum sicheren
Einkaufen im Internet ... 60

44 ADCNACSSEN ... 460

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Abbildungsverzeichnis VIl

Abbildungsverzeichnis

Seite
Abb. 1:  Typische Szenarien: Der Hacker im Smart Home ...............ccccccceee. 2
Abb. 2:  Typische Szenarien: Vorsicht Erpresser...........cccceviiiiiiiiiiiiiicceennn. 2
Abb. 3:  Typische Szenarien: Der Hacker im Staubsauger ...........ccccccceeeenn. 2
Abb. 4:  Inventur aller Gerate im Eigenheim der Familie Mdller................... 14
Abb. 5:  Aufrufen der Administrationsoberflache der Fritzbox....................... 16
Abb. 6:  Die Administrationsoberflache der FritzboX ..............cccoeiieiiiiiinininns 17
Abb. 7:  Sicherheitseinstellungen der Fritzbox — Teil 1 ........cccccviiiiein. 18
Abb. 8:  Sicherheitseinstellungen der Fritzbox — Teil 2a ..., 18
Abb. 9:  Sicherheitseinstellungen der Fritzbox — Teil 2b ..., 19
Abb. 10: Fritzbox-Benutzer-Einstellungen ... 19
Abb. 11:  WLAN-Sicherheit durch Passwort und Verschlisselung ................. 20
Abb. 12:  Gerate im privaten Netzwerk.............ooooiiiiiiiiiii e, 20
Abb. 13:  Name des WLAN-Funknetzes............cooooiiiiiiiiiiiiii e 21
Abb. 14:  Malnahmen: Backups aktivieren und durchfuhren ......................... 23
Abb. 15:  Malnahmen: Betriebssystem auf Updates prifen........................... 23
Abb. 16: Malnahmen: Passwortschutz aktivieren ..............cccccoeeiiiiiiiiiiiinnnns 24
Abb. 17:  Weitere Systemeinstellungen............ccccoiiiiiiiiiiiie 24
Abb. 18: Festplatten-Verschlusselung aktivieren ..............ccccovviiiiiiiiiiinnnnnnnn. 25
Abb. 19: Integrierten Viren- und Ransomware-Schutz sowie
Firewall aktivieren ... 25
Abb. 20: Datenschutz bei der Anwendungsnutzung ............cccceeeeeeeeeeeinneennenn. 26
Abb. 21:  Windows-Einstellungen............ccooiieeeee e 28
Abb. 22: Backups aKtiVIEren ..........cccoooiiii e 28
Abb. 23: Das Betriebssystem auf Updates prufen............ccccoeeeeiiiiiiiiiiiiiiiinnns 29
Abb. 24: Passwortschutz fur Benutzerkonten aktivieren ..................ccccc..... 29
Abb. 25: Umsetzung der Mallnahmen zum Datenschutz............................... 30
Abb. 26: Umsetzung der Mallnahmen zum Virenschutz................................ 31
Abb. 27: Malinahmen zur Festplattenverschlusselung an
Windows-basierten Computern ..............oooueiiiiiiiine e 31
Abb. 28: Gerate in einem Smart Home ... 35
Abb. 29: Einstellungen an der Uberwachungskamera...............c.cccccceveunen..... 42
Abb. 30: Firmware-Upgrade an der Uberwachungskamera........................... 43
Abb. 31: Sicheres Passwort fiir die Uberwachungskamera............................ 43

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



Abbildungsverzeichnis

Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.
Abb.

Abb.

32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:
44.

45:

Fernzugriff an der Uberwachungskamera deaktivieren ................... 44
Datenschutz-Einstellungen der Uberwachungskamera.................... 45
Telemetrie-Einstellungen der Uberwachungskamera....................... 45
Sicheres und individuelles Passwort wahlen ...................cccccviiieeee. 47
Prifen und Einspielen von Firmware-Updates...............ccccoeeeeennines 48
Gerate-/Datenschutzeinstellungen Uberprafen ..............ccccvviiiinnee. 48
Timer-Einstellungen anpassen...........ccccuuviiiiiiiiieiieiieeeeeeeeee 49
Smart Home in der FritzboX ... 50
Einstellungen zur Bedienung der Gruppen und Gerate ................... 51
Einstellungen zur Bedienung einer smarten Steckdose .................. 51
Automatische Schaltung einer smarten Steckdose ......................... 52
Sicheres und einzigartiges Passwort verwenden ..............cccceeeeee.. 59
2-Faktor-Authentifizierung aktivieren (im Shop und

in der hinterlegten E-Mail-Adresse).........cccooveeiiiiiiiiiiiiiii 59
2-Faktor-Authentifizierung zum Schutz des E-Mail-Kontos.............. 60

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



1 Grundlagen der IT-Sicherheit 1

1 Grundlagen der IT-Sicherheit

1.1 Gefahr!

1.1.1 Die Situation

Miniitlich registrieren sich weltweit zahlreiche neue Nutzer bei den verschiedensten Online-

Diensten und eine Vielzahl neuer Geréte werden an das Internet angeschlossen.

Online-Shops, soziale Netzwerke, der neue intelligente Kiihlschrank, die ferngesteuerte Wasch-

maschine oder der Smart Speaker Alexa.

Dabei erfreuen wir uns immer an den neuen Funktionen und Vorteilen von Plattformen und

Geréten.

Die Nutzung dieser vielen Dienste und Geréte verursacht jedoch auch eine Menge neuer Daten,
die entweder iiber das Internet iibertragen oder iliber das Internet erreichbar sein sollen und

fernab von Zuhause gespeichert werden.

Dieser nicht sichtbare Aspekt findet jedoch kaum Beachtung und wird somit solange vernach-

lassigt, bis etwas passiert ...

1.1.2 Die Notwendigkeit von IT-Sicherheits-Mallnahmen

Sie fragen sich, was soll schon passieren? Wen interessieren meine Daten und Geréte?

Um zu verstehen, warum jeder Nutzer von Geréten und Diensten ein potentielles Opfer eines

IT-Sicherheitsvorfalls sein kann, reicht ein Blick auf die méglichen Risiken und Konsequenzen.

Diese Perspektive wird verdeutlichen, warum es notwendig ist, sich um die IT-Sicherheit im
eigenen digitalen Umfeld zu kiimmern und die Risiken eines IT-Sicherheitsvorfalls zu mini-

mieren.

1.1.3 Risiken und Konsequenzen vernachlassigter IT-Sicherheit

Das alles klingt noch sehr abstrakt und kaum ein Nutzer fiihlt sich direkt betroffen und moti-

viert, etwas an seinem Verhalten zu verandern.
Wir gehen davon aus, dass alle Systeme sicher und gut geschiitzt sind.

Erst bei einem IT-Sicherheitsvorfall wird einem bewusst, dass die Konsequenzen beispielweise
eines Datenverlusts oder Datenmissbrauchs unkalkulierbar sind bzw. von kaum einem Nutzer
vorher abgeschétzt werden konnen. Zudem steht der Aufwand der nachtriglichen Behebung
solcher Konsequenzen (wenn dies tiberhaupt noch moglich ist) in keinem Verhiltnis zu einem
praventiven Verhalten. Schauen wir uns nachfolgend ein paar Beispiele von moglichen Gefah-

renszenarien an.
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1 Grundlagen der IT-Sicherheit 2

1.1.4 Typische Szenarien

Der Hacker im Smart Home: Amazons Ring-
Kameras werden immer ofter gehackt

Neben Polizeibehorden, die immer ofter auf Videos von Ring-Kameras zugreifen,

veranstalten jetzt auch noch Hacker ihre Shows in den Schlafzimmern der Kaufer.
Quelle: heise.de/-4617254

Abb. 1: Typische Szenarien: Der Hacker im Smart Home

Vorsicht, Erpresser!

Wer Opfer von Erpressungs-Trojanern wird, sollte Ruhe bewahren und
vor allem kein Losegeld zahlen. Wie man seine Daten mit Back-ups
und mit richtigem Verhalten schitzen kann.

Quelle: https://www.nzz.ch/nzzas/nzz-am-sonntag/ransomware-vorsicht-erpresser-1d. 148169

Abb. 2: Typische Szenarien: Vorsicht Erpresser

Smart Home: Wenn der Hacker tiber
den Staubsauger Daten klaut

Intelligente Gerate dimmen das Licht oder saugen den Boden - iiber das Internet
gesteuert. Ein "Smart Home'" bietet Komfort, aber auch leichten Zugriff fiir
Cyberkriminelle. Vor kurzem erst hat ein Hacker rund eine halbe Million Anmeldedaten,
auch von smarten Internet-of-Things-Tools, ausgespdht.

Quelle: https://www.haufe.de/immobilien/wirtschaft-politik/smart-home-
einfallstor-fuer-hacker-und-cyberkriminelle_84342_508446.html

Abb. 3: Typische Szenarien: Der Hacker im Staubsauger

1.1.5 Risiken vernachlassigter IT-Sicherheit

Risiken bestehen bei jeder Nutzung von Diensten und Geréten. Diese Risiken werden jedoch
erst im Nachhinein sichtbar. Dann, wenn es meist schon zu spét ist. Nachfolgend sehen Sie

einen kleinen Ausschnitt moglicher IT-Risiken.

1. Datenmissbrauch
- Identitdtsmissbrauch
- Missbrauch von Zahlungsdaten
- Missbrauch von Benutzerdaten

- Manipulation von Gerédten im Smart Home
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1 Grundlagen der IT-Sicherheit 3

2. Datenverlust

Durch Versagen von Speichermedien
Durch fehlerhafte Bedienung

Durch Malware, Ransomware, Viren etc.

3. Datenabfluss
- Manipulierte Office-Dateien
- Phishing
- Trojaner
- Brute-Force-Attacken
- Man-in-the-Middle-Attacken

- Schwache Authentifizierungsmethoden

1.1.6 Konsequenzen vernachlassigter IT-Sicherheit
Die Konsequenzen eines IT-Sicherheitsvorfalls sind ebenso vielféltig wie die Risiken und kon-
nen ein breites Spektrum annehmen.

1. Rechtlich

Inkasso

Abmahnungen

Anzeigen

2. Kostenbezogen
- Sachschiden
- Wiederbeschaffung von Daten und Geréten

- Opportunititskoten

3. Personlich
- Image-Schiaden
- Rufmord
- Identitdtsmissbrauch
- Verletzung der Privatsphire

- Verlust von Daten mit immateriellem Wert
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1 Grundlagen der IT-Sicherheit 4

1.1.7 Umgang mit Risiken und Konsequenzen

Um die zuvor genannten Risiken und Konsequenzen zu minimieren, miissen sich Nutzer in
ihrem Verhalten reflektieren und anpassen. Zwar gibt es noch weitere Faktoren, die die Risiken
minimieren bzw. sogar eliminieren konnen. Den effektivsten und groBBten Wirkungsbereich

stellt jedoch das Nutzerverhalten dar.

Bevor man sich als Nutzer um seine personliche IT-Sicherheit kiimmern kann, ist es unentbehr-
lich, sich mit wesentlichen Begriffen aus dem Bereich der IT-Sicherheit zu befassen: Compu-

tersicherheit, Datensicherheit, Datensicherung, Datenschutz.

Im nachfolgenden Kapitel werden wir uns daher mit wesentlichen Begriffen auseinandersetzen,

um darauf aufbauend spezifische Anwendungsbereiche genauer adressieren zu konnen.

1.2  Begriffe und Definitionen

1.2.1 Begriffe der IT-Sicherheit
Dass mit der Nutzung vieler Geréte und Dienste gewisse Risiken und Gefahren einhergehen,
sollte jedem bewusst sein.

Bevor wir uns die verschiedenen Anwendungsbereiche anschauen, in denen diese Risiken und
Konsequenzen auftreten konnen und die es somit primér zu schiitzen gilt, ist es essentiell, sich

zundchst mit verschiedenen Begriffen der IT-Sicherheit zu befassen.
Was bedeuten also Computersicherheit, Datensicherheit, Datensicherung und Datenschutz?

Da viele dieser Begriffe als Oberbegriffe oder Synonyme verwendet werden, kann man schnell
den Uberblick verlieren. Auch weill man nie genau, an welcher Stelle man anfangen soll, seine

eigene IT-Sicherheit zu stirken.

Schauen wir uns daher zunéchst ein paar Begriffe und Definitionen an.

1.2.2 Was bedeutet Computersicherheit?

Unter der ,,Computersicherheit* versteht man die Sicherheit eines personlichen Computers oder
Computer-Systems. Wenn dieser vor Ausfall, Manipulation und unerlaubtem Zugriff geschiitzt

1st, ist dieser ,,sicher®.
Aber was genau bedeuten die Begriffe ,,Ausfall”, ,Manipulation* und ,,unerlaubter Zugriff“?

Ausfall: Der personliche Computer steht jederzeit funktionsbereit zur Verfligung und hat keine

Ausfallzeiten. Das heif}t, dieser funktioniert immer dann, wenn er gebraucht wird und
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erfiillt die gewiinschten Aufgaben ordnungsgemal3. Aufgaben konnen bspw. der Abruf

von E-Mails, Web Sites oder das Bearbeiten von Dokumenten sein.

Manipulation: Der personliche Computer funktioniert wie erwartet und fiihrt keine fehlerhaf-
ten oder ungewollten Aufgaben oder Prozesse selbstindig oder auf Befehl unerlaubter

Dritter aus.

Unerlaubter Zugriff: Nur berechtige Nutzer sind befugt, den personlichen Computer zu steu-

€rn.

1.2.3 Was bedeutet Datensicherheit?

,Datensicherheit” befasst sich nicht mit dem personlichen Computer selbst, sondern mit den
darauf gespeicherten Daten. Die Datensicherheit ist eine wesentliche Voraussetzung fiir den

Datenschutz.

Datensicherheit hat das Ziel, samtliche auf dem personlichen Computer gespeicherte Daten vor

Verlust, Manipulation und anderen ungewollten Szenarien zu schiitzen.

Verlust: Die auf dem personlichen Computer gespeicherten Daten konnen nicht verloren ge-

hen, selbst wenn der Rechner einen Defekt hat.

Manipulation: Die auf dem personlichen Computer gespeicherten Daten kdnnen nicht unge-

wollt verdandert werden.

1.2.4 Was ist eine Datensicherung?

Unter einer ,,Datensicherung* versteht man eine Schutzmafnahme, die Daten vor einem Verlust

oder einer ungewollten Verdnderung schiitzt.

Bekannte Maflnahmen sind bspw. das Spiegeln von Daten auf einen externen Datentriger
(DVD, externe Festplatte, NAS etc.) oder auf einen per Internet zugreitbaren Speicherplatz
(Cloud-Speicher).

Sollten Daten ungewollt veridndert oder verloren gehen, kann eine zuvor erstellte Datensiche-
rung helfen, die Daten wiederherzustellen. So schlieft man entweder den externen Datentréger
an oder verbindet sich mit seinem Cloud-Speicher und kopiert die verloren gegangenen Daten

zurlick auf seinen personlichen Computer.

1.2.5 Was bedeutet Datenschutz?

Der Begriff ,,Datenschutz* bezieht sich zwar auf alle Daten, die auf einem personlichen Com-

puter gespeichert sind, Daten mit Personenbezug stehen aber ganz besonders im Fokus.
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Personenbezogene Daten sind Daten, die im direkten Zusammenhang zu einer Person stehen.
Beispiele hierfiir sind der Name, das Alter, die Anschrift oder die Zahlungsdaten einer Person.
Personenbezogene Daten lassen sich also eindeutig einer natiirlichen Person zuordnen und kon-

nen diese bspw. identifizieren.

Wenn die personenbezogenen Daten vor Missbrauch durch Dritte geschiitzt sind, also Dritte
die Daten weder lesen noch verdndern konnen, ist der Datenschutz sichergestellt. Auf diese

Weise wird die Privatsphédre einer Person gewahrt.

1.3  Was gilt es zu schutzen?
1.3.1 Aber wo anfangen?

Da wir nun wissen, was die verschiedenen Begriffe bedeuten und welche Risiken und Konse-
quenzen aus einem vernachlissigtem Umgang mit der IT entstehen kdnnen, sollten wir han-

deln! Doch wo beginnt man und wo lohnt es sich tiberhaupt, die personliche IT zu schiitzen?

Schauen wir uns daher nachfolgend einige Anwendungsbereiche an, die primdre Angriffsziele
darstellen und durch richtiges Handeln seitens der Nutzer zumindest iiberwiegend geschiitzt
werden konnen.
Anwendungsbereiche:

e Das private Netzwerk

e Smart Home

e FEinkaufen im Internet

e Cloud-Dienste

e Wichtige Daten

e Soziale Netzwerke

1.3.2 Das private Netzwerk

Das private Netzwerk in den eigenen vier Wanden beheimatet heutzutage viele verschiedene
Geréte und ist per Router an das Internet angebunden. Erst wenn man anféngt zu zéhlen, wie
viele Gerite man mit seinem Router verbunden hat, wird einem bewusst, dass sich nicht nur

der Computer und das Smartphone im Netzwerk befinden.

Viele weitere Gerdte befinden sich heutzutage in unseren privaten Netzwerken: Router, Com-
puter, Smartphones, Tablets, Smart TVs, Uberwachungskameras, Thermostate, Lampen,

Staubsauger, Kiihlschrinke, Waschmaschinen ....)

Das private Netzwerk besteht jedoch nicht nur aus Geréten! Auch die Verbindungen zwischen
den einzelnen Gerdten (WLAN, LAN, Bluetooth, etc.) miissen geschiitzt werden. Was bringt
es also, wenn alle Gerédte im privaten Netzwerk geschiitzt sind, aber das Passwort fiir den
WLAN-Zugang ,,123* ist?
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1.3.3 Das ,Smart Home"*

Einen besonderen Stellenwert im eigenen privaten Netzwerk nimmt das sog. ,,Smart Home*
ein. Unter Smart Home versteht man alle Gerdte im eigenen Haushalt, welche an den Router
und somit an das Internet oder Netzwerk angeschlossen werden, untereinander selbstindig

kommunizieren, Daten austauschen und Aktionen ausfiihren.

Diese Gerite sind besonders anfillig fiir IT-Sicherheitsvorfille, da bei diesen Geridten der Ver-

kaufsaspekt auf der Funktionsvielfalt liegt und nicht auf deren IT-Sicherheit.

So kdénnen Spielzeuge, Haushaltsgerite, Werkzeuge, Rollldden, Heizungen und viele weitere

Gegenstidnde smart sein und an das Internet bspw. zur Fernsteuerung angeschlossen werden.

Leider kommt es immer hiufiger vor, dass auch nicht autorisierte Personen Zugriff auf diese

Geriéte im eigenen Heim erhalten.

1.3.4 Einkaufen und Bezahlen im Internet

Einkaufen und Bezahlen im Internet ist komfortabel. Mit wenigen Klicks und hinterlegten Zah-

lungsdaten werden die gewlinschten Produkte in Windeseile nach Hause geliefert.

Doch fiir diese komfortable Einkaufsmoglichkeit hinterlegen wir Anschriften, Zahlungsdaten
und personliche Wunschlisten. Meist werden diese Angaben im Online-Shop gespeichert, um

nicht beim nichsten Kauf alle Daten erneut eingeben zu miissen.

Aber was passiert, wenn nicht autorisierte Dritte an diese Daten gelangen? Diese werden dann
die erbeuteten Zahlungsdaten verwenden, um Kéaufe damit zu titigen oder verkaufen gar die

Informationen zu diesen erbeuteten Zahlungsdaten im Web.

1.3.5 Die Nutzung von Cloud-Diensten

Fast jeder nutzt in irgendeiner Art und Weise verschiedene Cloud-Dienste, wie z. B. soziale

Netzwerke, Online-Speicher, Online Shops oder Streaming-Dienste.

Diese Dienste speichern Daten ihrer Nutzer. Teils ist diese Daten-Speicherung notwendig, teils
erfolgt sie nur aus Werbe- und Verdienstgriinden. Eins hat diese Speicherung jedoch gemein:
Sollte ein nicht autorisierter Dritter Zugang zu diesen Daten erhalten, stellt dies sowohl fiir den

Dienst selbst als auch fiir dessen Nutzer ein erhebliches Problem dar.

So kénnen Anmeldedaten, personliche Dateien, private Nachrichten, medienbezogene Vorlie-

ben oder andere wichtige Daten der Nutzer offengelegt werden.

Wird ein Nutzer-Passwort offenbart, welches gleichzeitig auch fiir andere Dienste verwendet
wird, hat der Angreifer auf einen Schlag Zugang zu den Nutzer-Konten mehrerer Dienste er-

langt.
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1.3.6 Wichtige Daten

Wir alle speichern jede Menge Daten auf unserem personlichen Computer. Auch wenn wir
denken, dass dieser nicht verloren gehen konnte, liegen doch auf jedem Computer Daten, die
man bei Verlust schmerzlich vermissen wiirde. Sind es Urlaubsbilder und -videos, érztliche
Dokumente, Bewerbungen, Passworter, Sicherungskopien anderer Geréte oder andere wichtige

private oder dienstliche Dokumente.

Erst wenn diese verloren gegangen sind, fehlen sie uns. Aus diesem Grund ist es zwingend
notwendig, Sicherheitskopien der eigenen wichtigen Daten anzulegen. Dies kann mithilfe von

externen Datentrdgern oder Cloud-Speichern erfolgen.

Die Erstellung solcher Sicherheitskopien (engl. Backups) ist meist in wenigen Minuten einge-
richtet. Die Wiederbeschaffung von verlorenen Daten ist um ein Vielfaches aufwendiger und

kostspieliger.

1.3.7 Soziale Netzwerke

In sozialen Netzwerken legen Nutzer ein Profil an, um die eigene Person im Internet gegeniiber
anderen Menschen zu repréisentieren. Man verbindet sich mit Freunden, tauscht Fotos und

Nachrichten aus oder 14dt sich gegenseitig zu Veranstaltungen ein.
Doch was passiert, wenn ein Angreifer Zugriff zum personlichen Profil erhalt?

Der Angreifer kann dann samtliche Inhalte einsehen und die eigene Identitdt im Internet iiber-
nehmen. Die personlichsten Geheimnisse konnen offengelegt, teuer an weitere Kriminelle im

Internet verkauft, oder zur Erpressung des Profil-Inhabers verwendet werden.

1.3.8 Wie mussen die verschiedenen Anwendungsbereiche geschutzt werden?

Im Laufe dieses WBT haben wir erfahren, was die unterschiedlichen Risiken und Konsequen-
zen einer vernachldssigten IT-Sicherheit sein konnen und haben im Rahmen dieser verschie-
dene Begriffe betrachtet.

Anschlielend erfolgte eine Beleuchtung der unterschiedlichen zu schiitzenden Anwendungsbe-

reiche.

Nun wissen wir also, wo wir ansetzen sollten, um die personliche IT-Sicherheit zu stirken. Wir

wissen nur noch nicht, wie wir das anstellen.

Die verschiedenen Maflnahmen zur Steigerung der personlichen IT-Sicherheit werden wir uns

in den nachfolgenden zwei WBT anhand der Familie Miiller anschauen.
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1.4  Typische Aufgabenstellungen

Zur Bearbeitung dieser Aufgabenstellungen beachten Sie bitte: Verlangt ist eine fachlich zu-
treffende, inhaltlich nachvollziehbare und kausal zusammenhingende Erorterung aus vollstén-

digen Sitzen in lesbarer Handschrift. Fiir jede Aufgabe: Maximal zwei Seiten Text!

Aufgabe 1: Erldutern Sie die Notwendigkeit von IT-Sicherheitsmaflnahmen, verwenden Sie

priagnante Beispiele / typische Szenarien, um diese Notwendigkeit aufzuzeigen.
Aufgabe 2: Erldutern Sie typische Risiken und Konsequenzen vernachldssigter IT-Sicherheit.

Aufgabe 3: Erldutern Sie die Begriffe Computersicherheit, Datensicherung, Datensicherheit

und Datenschutz.

Aufgabe 4: Nennen Sie drei schiitzenswerte Bereiche und begriinden Sie, warum es sich hier

lohnt, die personliche IT zu schiitzen.
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2 IT-Sicherheit im Eigenheim — Privates Netzwerk

2.1 IT-Sicherheit am Beispiel der Familie Muller
2.1.1 Was Sie bisher wissen ...

Im vorangegangenen WBT haben Sie bereits die Grundlagen zum Thema IT-Sicherheit ken-

nengelernt.

In Kapitel 1 des ersten WBT haben Sie erfahren, wie intensiv wir Menschen digitale Geréte

und damit auch das Internet im Alltag nutzen,

e warum es notwendig ist, sich mit IT-Sicherheitsma3inahmen zu befassen und
e welche Risiken und Konsequenzen aus einer vernachldssigten IT-Sicherheit entstehen

und wie mit diesen umgegangen werden kann.

In Kapitel 2 des ersten WBT haben Sie erfahren, was unter den Begriffen ,,Computersicher-

heit®, ,,Datensicherheit®, ,,Datensicherung® und ,,Datenschutz* verstanden wird.

In Kapitel 3 des ersten WBT haben Sie des Weiteren gelernt, welche Bereiche es zu schiitzen
gilt. Dabei wurden insbesondere die Bereiche ,,Privates Netzwerk®, ,,Smart Home*, ,,Einkau-
fen und Bezahlen im Internet®, ,,Cloud-Dienste®, ,,Wichtige Daten“ und ,,Soziale Netz-
werke® betrachtet.

2.1.2 Familie Muller

Familie Miiller:
Hallo, wir sind die Miillers.
Wir sind Hans, Anette, Timo und Lisa.

Wir wohnen in einem Einfamilienhaus und haben iiber die Zeit eine ganz schone Menge an
Gerdten und Haushaltsgegenstinden angesammelt und nutzen viele verschiedene Online-

Dienste wie Web Shops, Cloud-Speicher und soziale Netzwerke.

Auch hat sich bei uns inzwischen eine nicht zu unterschdtzende Menge an wichtigen Doku-
menten digital angesammelt. Dazu gehoren beispielweise Ausweisdokumente, Urkunden

oder auch Familienfotos.

Leider haben wir jedoch ein wenig den Uberblick verloren, wie es dabei um die IT-Sicherheit
bestellt ist. Gerade erst haben wir von Bekannten erfahren, wie prekér es sein kann, wenn
man Opfer eines IT-Sicherheitsvorfalls wird. Man hat auf einmal mit ungeahnten Problemen
zu tun. Unsere Freunde erhielten beispielsweise Post von Inkasso-Biiros, Anwilten und von

Web Shops bzgl. nicht bezahlter Rechnungen, obwohl sie nichts bestellt hatten.

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



2 IT-Sicherheit im Eigenheim — Privates Netzwerk 11

Wir sind uns in einem sicher — wir miissen uns um unsere private IT-Sicherheit kiimmern,

damit uns so etwas nicht auch passiert.

2.1.3 MalRnahmen zur Steigerung der personlichen IT-Sicherheit

Familie Miller:

Aus dem vorangegangenen WBT wissen wir nun also, wo wir ansetzen sollten, um die per-
sonliche IT-Sicherheit zu erhéhen. Wir wissen nur noch nicht, wie wir dabei vorgehen soll-

ten.

Die Moglichkeiten und MaBinahmen zur Steigerung der personlichen IT-Sicherheit konnen
sehr umfangreich und vielfiltig sein. Um den Uberblick nicht zu verlieren, sollte deshalb
geplant und strukturiert vorgegangen werden. So kann es beispielsweise hilfreich sein, ein-

zelne Maflnahmen anhand von praktischen Anwendungen zu betrachten.

Aus diesem Grund zeigen wir anhand unserer Familie, wie wir im Privaten mit dem Thema

IT-Sicherheit umgehen.

2.1.4 Die verschiedenen Anwendungsbereiche

In WBT 1 haben wir bereits sechs Anwendungsbereiche kennengelernt, die uns helfen konnen,
unsere private [T-Sicherheit deutlich zu erhdhen.

Diese sechs Anwendungsbereiche schauen wir uns nachfolgend im Detail an und werden sie

mit konkreten MaBBnahmen sicherer gestalten.

Da dies eine nicht zu unterschitzende Aufgabe ist, werden wir uns in diesem WBT zuerst um
unser privates Netzwerk kiimmern. Die nachfolgenden WBT betrachten anschlieBend die wei-
teren flinf Anwendungsgebiete.
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2.2  Das private Netzwerk
2.2.1 Das private Netzwerk

Wir betrachten jetzt unser privates Netzwerk. Dies besteht aus allen Geréten (Knoten) in unse-
rem Haus, die an den Router angeschlossen sind oder untereinander kommunizieren. Hinzu
kommen alle Verbindungen (Kanten), welche die jeweiligen Geréte mit dem Internet verbin-

den.
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o Router

e Computer

e Smartphones

o Tablets

e Smart TVs

o Uberwachungskameras

e Thermostate und Lampen
o Staubsauger

o Kiihlschrénke

e Waschmaschine

e LAN und WLAN

e Bluetooth

e Verbindungen im Smart Home
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Geréte wie Thermostate, Lampen, Staubsauger, Kiihlschrinke und Waschmaschinen betrachten

wir im zweiten Anwendungsgebiet ,,Smart Home*.

2.2.2 Privates Netzwerk — Inventur aller Gerate im Eigenheim
Wir haben den Uberblick verloren und wissen inzwischen nicht mal mehr, welche Gerite iiber-
haupt in unserem privaten Netzwerk vorhanden sind.

Bevor mit der Planung von IT-Sicherheitsmafinahmen begonnen werden kann, miissen wir uns

erst einmal einen strukturierten Uberblick iiber unser Zuhause verschaffen.

Einen Smart TV und Tablets haben wir schon mal nicht, aber einen Router, Computer, Smart-
phones, Uberwachungskameras, WLAN- und LAN-Verbindungen setzen wir definitiv in unse-

rem Eigenheim ein.

Am Besten inventarisieren wir zunichst einmal alle Gerédte und Verbindungen in unserem pri-

vaten Netzwerk.

2.2.3 Inventur aller Gerate im Eigenheim der Familie Muller

Soo, das war ein ganz schones Stiick Arbeit. Wir sind in jede Ecke und jeden Winkel in unserem

Haus gekrochen und haben angefangen, unsere Gerite einmal aufzulisten.

Nun wissen wir genau, welche Gerdte wir im Einsatz haben, wo diese stehen und wie diese

vernetzt sind.

Laptops Arbeitszimmer, Wohnzimmer WLAN, LAN
Smartphones Kein fester Standort WLAN
Thermostate Im gesamten Haus WLAN

Uberwachungskameras ~ Vor der Haustiir und im Garten ~ WLAN, LAN
Router Im Arbeitszimmer WLAN, LAN

Abb. 4:  Inventur aller Gerate im Eigenheim der Familie Muller

2.2.4 Allgemeine MalRnahmen zur Sicherung des privaten Netzwerks

Fiir die soeben betrachteten Elemente in unserem privaten Netzwerk lassen sich Maflnahmen
definieren, die wir fiir alle Elemente umsetzen sollten. Schauen wir uns die Mallnahmen erst
einmal allgemein an. In den folgenden Kapiteln werden wir diese Mafinahmen konkretisieren.

Dabei beginnen wir mit der Sicherheit unseres Routers.

Folgende allgemeine Maflnahmen sollten wir bei den Gerédten und Verbindungen in unserem

privaten Netzwerk umsetzen:
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e Software-Updates herunterladen
und aktivieren

e Passwort-Schutz fiir Nutzer-Ac-
counts aktivieren

o Standard-Passworter durch indivi-
duelle und sichere Passworter erset-
zen

e Verbindungen im privaten Netz-
werk (WLAN, LAN etc.) sichern

Werkseinstellungen iiberpriifen
(Datenschutz /Telemetrie)

Nicht notwendige Funktionen de-
aktivieren

Firewall-Einstellungen tiberpriifen
(muss ein Gerét von iiberall er-
reichbar sein?)

Fernzuginge absichern

2.3 MalRnahmen zur Sicherung des Routers im privaten Netzwerk

2.3.1 Router: Umsetzung konkreter Ma3nahmen

Hans:

Schauen wir uns zuerst unseren Router und dessen Verbindungen (WLAN, LAN etc.) in

unserem privaten Netzwerk an.

Timo, den Router hast Du eingerichtet. Welche Maflnahmen konnen wir hier konkret um-

setzen?

Timo:

Genau Papa, ich habe unseren Router eingerichtet. Wir setzen wie zahlreiche andere Haus-

halte in Deutschland eine Fritzbox ein.

Im Administrationsbereich der Fritzbox lassen sich konkrete MaBnahmen zur individuellen

Absicherung des eigenen Netzwerks konfigurieren.

Konkrete Mafinahmen zur Sicherung des Routers:
o Auf Updates priifen und ggf. durchfithren
e Administrationspasswort dndern
e WLAN-Passwort dndern

e  WLAN-Verschliisselung auf WPA 2 + WPA 3 édndern, falls nicht bereits vorgegeben

e Verbundene Gerite liberpriifen und zuordnen

e Verindern des Netzwerknamens

o Fernzugriff abschalten oder sicher konfigurieren
e (Optional): Giste-WLAN einrichten

e (Fortgeschritten): SSID abschalten und WLAN nur noch manuell finden
o (Fortgeschritten): MAC-Filter als Zugangskontrolle einsetzen

o (Fortgeschritten): Falls Fernzugriff notwendig, VPN-Zugriff aktivieren

2.3.2 Aufrufen der Administrationsoberflache der Fritzbox

Timo:

Um die konkreten MalBBnahmen bei unserer Fritzbox umzusetzen, miissen wir uns zuerst Zu-

griff auf die Administrationsoberflache unserer Fritzbox verschaffen.
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Dazu muss ich mich mit unserem privaten Netzwerk verbinden und die IP-Adresse des Rou-
ters aufrufen. StandardméBig lautet die IP-Adresse des Routers ,,192.168.0.1“. Wir haben

aus verschiedenen Griinden eine andere [P-Adresse fiir unseren Router vergeben.

Ich logge mich schnell mit dem Administrationspasswort in die Administrationsoberfla-

che ein.
@ FRITZ!Box x  + o o =
<« C A Nichtsicher | fritz.box o X BN a

-~

FRITZ!Box 7590

Bitte melden Sie sich mit Ihrem Kennwort an.

FRITZ!Box-Kennwort | @

Kennwort vergessen?

Abb. 5: Aufrufen der Administrationsoberflache der Fritzbox

o Thnen ist vielleicht aufgefallen, dass die Verbindung nicht gesichert (nicht per SSL-Zer-
tifikat geschiitzt) ist.

Dies ist an dieser Stelle kein Problem, da wir uns nur innerhalb unseres eigenen Netzes
mit dem Router verbinden. Wir gehen davon aus, dass sich nur berechtigte Personen in

unserem Netzwerk befinden.

e Alternativ zur IP des Routers konnen Sie auch dessen Hostname (Gerdtenamen) einge-
ben, z. B. fritz.box oder fritz.repeater.
o StandardmiBig ist die FritzBox bereits mit einem mitgelieferten Passwort geschiitzt.

Dieses miissen Sie initial hier eingeben.
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2.3.3 Die Administrationsoberflache der Fritzbox

@ FRITZ!Box 7590 x 4+ [~

& C A Nicht sicher | fritzbox/# “ o :

FRITZ!Box 7590 FRITZINAS MyFRITZ!

Ubersicht
Internet
Telefonie
Heimnetz

WLAN Das FRITZ!OS ist aktuell.

Smart Home
FRITZ!Box-Anmeldung

H N
Diagnose Mit Benutzername und Kennwort gesichert

Funktion Ausfiihrung bestimmter Einstellungen und Funktionen bestatigen: aktiv

Sicherheit

1. Verbindung, Internet
System

Assistenten Druckansicht

-

Abb. 6: Die Administrationsoberflache der Fritzbox

In der Kategorie ,,Ubersicht erhalten Sie alle Statusinformationen Ihrer Fritz!Box auf
einem Blick.

In der Kategorie ,,Internet” sehen Sie den Verbindungsstatus Threr FritzBox mit dem
Internet.

In der Kategorie ,,Telefon* sehen Sie alle Informationen zu Thren Telefonverbindungen.
In der Kategorie ,,Heimnetz* sehen Sie die Einstellungen zu Threm Heimnetz, die damit
verbundenen Geréte, Verbindungen, Speicher etc.

In der Kategorie ,,WLAN® sehen Sie alle Einstellungen des WLAN bzgl. Funknetz,
gewdhlten Kanilen, Sicherheitseinstellungen und Gastzugéngen.

In der Kategorie ,,Smart Home* werden alle intelligenten Gerédte im Heimnetz samt
Einstellungen aufgelistet. Diese Kategorie werden wir uns im Anwendungsgebiet
,.Smart Home* noch niher anschauen

In der Kategorie ,,Diagnose” konnen Sie Ilhrer Fritz!Box auf Funktionstiichtigkeit
iiberpriifen und Sicherheitseinstellungen vornehmen, die Thre Fritzbox betreffen.

In der Kategorie ,,System* sehen Sie alle Ereignisse, also Logs zu Ihrer FritzBox, sowie
die eingetragenen Nutzer.
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2.3.4 Sicherheitseinstellungen der Fritzbox — Teil 1

Ist das Betriebssystem (Firmware) des Routers
aktuell?

Der Hersteller des Routers inkludiert regelmaRig
sicherheitsrelevante Updates in die Betriebssys- ] pes
tem-Updates des Routers. Auf diese Weise

werden Sicherheitsliicken oftmals praventiv

Ist der Router-Zugriff per Kennwort (Passwort) gesichert?

Es ist unentbehrlich, die Administrationsoberflache
des Routers mit einem sicheren Passwort zu schiitzen.

Ansonsten kann jeder Netzwerkteilnehmer den wich-
tigsten Knoten im privaten Netzwerk kontrollieren
und verandern.

oder akut geschlossen.

Ubersicht Hier werden alle sicherhei(srélevanteni

dglicherweise unsichere Einstellunge:
Internet oderger Push Service Mail versendet v
Telefonie

FRITZ!OS
Heimnetz
FRITZ!0S 07.29

WLAN Das FRITZ!OS ist aktuell.

Smart Home

FRITZ!Box-Anmeldung

Mit Benutzername und Kennwort gesichert
Ausfiihrung bestimmter Einstellungen und Funktionen bestatigen: aktiv

Diagnose A
Funktion
System

Assistenten

1.Verbindung, Internet

Abb. 7:

2.3.5

Sicherheitseinstellungen der Fritzbox — Teil 1

Sicherheitseinstellungen der Fritzbox — Teil 2

©» FRITZ!Box 7590

< C A Nicht sicher

Ubersicht

Internet

X

+

fritz.box/# w

FRITZ!Box 7590

FRITZINAS MyFRITZ!

Diagnose > Sicherheit

1. Verbindung, Internet

Internetzugang liber '1&1 Internet’

An dieser Stelle sehen Sie,
welche Protokolle die FritzBox
verwendet, um auf das Internet
zuzugreifen. Zusatzlich sehen
Sie die im Tarif gebuchten

@ Internet, verbunden seit 01.12.2021, 02:26 Uhr, 1&1 Internet, Geschwindigkeit des

IPv4 Internetzugangs (verfligbare Bitrate): | 114,1 Mbit/s 142,3 Mbit/s
@ Internet, verbunden seit 01.12.2021, 02:26 Uhr, 1&1 Internet, Geschwindigkeit des
IPv6 Internetzugangs (verfiigbare Bitrate): | 114,1 Mbit/s 142,3 Mbit/s

FRITZ!Box-Dienste

Ubersicht der gedffneten Ports fiir den Zugriff aus dem Internet

Assistenten

Ubertragungsgeschwindig-

keiten. Geoffnete Ports  Verwendete Protokolle FRITZ!Box-Dienst
500 UDP, IPvé, IPv4 VPN (IKE) 2) Bearbeiten

Funktion 4500 UDP, IPv4, IPv6 VPN (IPsec) 2) Bearbeiten
5060 UDP, IPv4, TCP, IPv6 Telefonie (SIP) 2) Bearbeiten
7078-7097 UDP, IPvs, IPv4 Telefonie (RTP) ?) Bearbeiten
System . . .

4242 ICDI0uC 100 latoc GEf auf dia COITZID Doach

Abb. 8:

Sicherheitseinstellungen der Fritzbox — Teil 2a
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I
- Lo S L E— RV S

|
< Welche Taren (Ports) sind im Router fiir den Fernzugriff gedifnet?
Dienste wie Internettelefonie, VPN-Zugriff oder Smart-Home-Geréate erfordemn oftmals
Zugriff von auRerhalb auf das Netzwerk. Beispielsweise wollen Sie Ihre Uberwachungs-
kameras auch geme von unterwegs nutzen. Um dies durchfiihren zu kénnen, miissen
Sie durch die Firewall Ihres Routers gelangen. Eine Tir, die solch einen Zugriff auf das
Netzwerk ermdglicht, nennt man Port.

Eine Funktion mit dem Namen ,Universal Plug and Play (UPNP) erlaubt es Ihren

Geraten bspw. sogar, sich selbst die notwendigen Turen zu 6ffnen. Diese automa-
| fisierte Freischaltung kann kritische Auswirkungen auf die IT-Sicherheit des Routers ]
und damit des gesamten Netzwerks haben. rkeit des
- 1
. @ Internet, verbunden seit 01.12.2021, 02:26 Uhr, 1&1 Internet, Geschwindigkeit des
Heimnetz IPv6 Internetzugangs (verfiigbare Bitrate): | 114,1 Mbit/s 142,3 Mbit/s
WLAN FRITZ!Box-Dienste
Smart Home Obersicht der gedffneten Ports fiir den Zugriff aus dem Internet
Geoffnete Ports  Verwendete Protokolle FRITZ!Box-Dienst
i A
Diagnose 500 UDP, IPv, IPv4 VPN (IKE ) Bearbeiten
Funktion 4500 UDP, IPv4, IPv6 VPN (IPsec) ?) Bearbeiten
5060 UDP, IPva, TCP, IPv6 Telefonie (SIP ?) Bearbeiten
7078-7097 UDP, IPv6, IPv4 Telefonie (RTP ?2) Bearbeiten
System - . " .
b e, Jaand b 7 L fuisThawils) 2 A "

Abb. 9:  Sicherheitseinstellungen der Fritzbox — Teil 2b

2.3.6 Fritzbox-Benutzer-Einstellungen

& FRITZIBox 7590 x  + °
& C A Nichtsicher | fritzbox * » o

~~~~~~~~~~~~~~~~~ FRITZ!Box 7590 FRITZINAS MyFRITZ!

Welche Benutzer haben Zugriff auf

den Router? System > FRITZ!Box-Benutzer
Damit nicht jeder die Dienste e
der FritzBox und den Zugriff -

von aufen nutzen kann, missen
Nutzer (meist fur jeden Dienst

FRITZ!Box-Benutzer kénnen angelegt werden, um die Zugriffsméglichkeiten auf Einstellungen oder
Informationen dieser FRITZ!Box aus dem Heimnetz fiir jeden Anwender individuell einzurichten. Die

separat) angelegt werden. Anwender nutzen mit ihrer Kennung alle Dienste der FRITZ!Box.

Der Nutzer ,ftpuser” bspw. wird FRITZ!Box-Benutzer miissen angelegt werden, wenn aus dem Internet auf die FRITZ!Box zugegriffen
fur den Dateitubertragungsdienst werden soll.

_FgTransfer-Protokoll“ €inge- Was sind FRITZ!Box-Benutzer und wie werden sie eingerichtet?

Setzt.

___________ FRITZ!Box-Benutzer ~ Benutzername 4 Eigenschaften

Tasten und LEDs ® automatisch angelegt (?
fritz7722 e Benutzer zum FRITZ!Box-Kennwort 4
Region und Sprache e Zugang aus dem Internet erlaubt
Sicherung ftpuser /7 x
Update mueller 72 ) (%
Assistenten - .
Abb. 10: Fritzbox-Benutzer-Einstellungen
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2.3.7 WLAN-Sicherheit durch Passwort und Verschlisselung

= m}
@ FRITZ!Box 7590 x 4+ (-]
e

C A Nichtsicher | fritzbox

In diesem Reiter kénnen Sie Geraten mit dem Router
(1WAl 1Y @4 per Knopfdruck verbinden.

WLAN > Sicherheit

‘erschliisselung

Ist der WLAN-Zugriff per

WPA2+WPA3-Verschliisselung . .
geschiitzt? legen Siefest, wied! st das WLAN-Passwort (WLAN-Netzwerkschliissel) sicher gewahit?

® WPA-Verschliisse

Den Netzwerkschliissel missen Jeder, der diesen Netzwerkschlussel kennt, kann sich mit dem

Sie in jedem Gerat eingeben, D) unverschliisselt (  Netzwerk verbinden, solange er sich in der Nahe des Routers b
dass sich per WLAN mit Inrem efindet. Wie beim Zugriff auf die Administrationsoberflache des
Netzwerk verbinden soll. Dies Routers bereits gesehen, erfolgen die Verbindungen innerhalb eines
muss pro Geréti. d. R. nur ein- -Verschliisselung Netzwerks i. d. R. unverschlisselt. Ein unberechtigter
malig geschehen. n Sie einen WLAN-N Netzwerkteilnehmer kénnte so den gesamten Netzwerkverkehr
. mitlesen.
rarrg SEIN.
Gastzugang
WPA-Modus

Mesh Repeater

WPA2 + WPA3
Smart Home

Diagnose WLAN-Netzwerkschliissel

Abb. 11: WLAN-Sicherheit durch Passwort und Verschlisselung

2.3.8 Gerate im privaten Netzwerk

@ FRITZBox 7580 x + Welche Geréate sind oder waren mit dem privaten Netzwerk verbunden?

< C A Nichtsicher | fritzbox Uber die Media-Access-Control-Adressen (MAC-Adresse) der Gerate
kann der Zugang zum Netzwerk beschrankt werden.

Wurde eine sog. ,MAC-Kontrolle® eingerichtet, benétigt man fir jedes
neu beizutretende Gerat im Netzwerk eine MAC-Freigabe. Die Eingabe
des NetzwerkschlUssels allein ist dadurch nicht mehr ausreichend.

Dieser zusatzliche Administrationsaufwand sorgt jedoch fur eine deutlich
hohere Netzwerksicherheit.
Heimnetz
WLAN ~ Die Liste zeigt WLAN-Geréate, die aktuell direkt bzw. (iber WLAN Mesh im Hefmnetz der FRITZ!Box
verbunden sind oder Geréte, die aus friiheren Verbindungen bek sind. Sie kénnen den WLAN-Zugang
Funknetz auf bekannte WLAN-Gerate beschranken (MAC-Adressfilter}-
Signal Name & MAC-Adresse
Funkkanal
Heimnetz Schramm Netz
Sicherheit — )
% 2 vitoconnect-4 E0:91:53:A8:05:B0
Zeitschaltung
Gastzugang > o rockrobo 78:11:DC:EF:02:49
Mesh Repeater 7 Richards-iPad 54:E4:3A:A2:55:53
Smart Home
. ”'}‘\ Haustuere 64:DA:A0:04:A5:3D
Diagnose
Abb. 12: Gerate im privaten Netzwerk
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2.3.9 Name des WLAN-Funknetzes

@ FRITZ!Box 7590

X

+

&« C (A Nicht sicher | fritz.box

Ubersicht

Internet

Telefonie

Heimnetz

WLAN A
BN
Funkkanal

Sicherheit

Zeitschaltung
Gastzugang

Mesh Repeater

FRITZ!Box 7590

WLAN > Funknetz

FRITZINAS

Funknetz-Name

Geben Sie zur besseren Unterscheidung von anderen WLAN-Funknetzen Ih

Namen (SSID).

Name des WLAN-Funknetzes (SSID)

{ Miiller Netz

[:I Unterschiedliche Benennung der Funknetze auf 2,4 und 5 GHz

Name des WLAN-Funknetzes sichtbar

An dieser Stelle kann der
werkseitig vorgegebene
Netzwerkname geandert
werden. Es ist sinnvoll, die

. Typ-Bezeichnung des

Routers nicht 6ffentlich zu
zeigen.

Fortgeschrittene Anwender
kénnen den Haken bei ,Name
des WLAN-Funknetzes sicht-
bar* deaktivieren. Aber Ach-
tung, Ihr Netzwerk ist dann
nicht mehr direkt sichtbar.

Aktive Frequenzbander

Wihlen Sie hier aus, auf welchen Frequenzbandern Ihr WLAN-Funknetz aktiv sein soll.

2,4-GHz-Frequenzband aktiv

Info-Blatt drucken OUbermnehmen

Abb. 13:

Name des WLAN-Funknetzes

2.3.10 Umgesetzte Mallinahmen an der Fritzbox von Familie Maller

Timo:

Ich habe nun einige relevante Sicherheitsmafinahmen am Beispiel unserer Fritzbox gezeigt. Es

gibt dariiber hinaus viele weitere Einstellungsmdglichkeiten, welche die Sicherheit unseres pri-

vaten Netzwerks erhohen.

Konkrete Mafinahmen zur Sicherung des Routers:

v" Auf Updates priifen und ggf. durchfithren

v Administrationspasswort dndern
v WLAN-Passwort dndern
v WLAN-Verschliisselung auf WPA 2 éndern, falls nicht bereits vorgegeben

v Verbundene Gerite liberpriifen und zuordnen

v Verdndern des Netzwerknamens

v Fernzugriff abschalten oder sicher konfigurieren
e (Optional): Giste-WLAN einrichten
«  (Fortgeschritten): SSID abschalten und WLAN nur noch manuell finden

« (Fortgeschritten): MAC-Filter als Zugangskontrolle einsetzen

e  (Fortgeschritten): Falls Fernzugriff notwendig, VPN-Zugriff aktivieren
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2.3.11 Umsetzung konkreter Mal3nhahmen zur Sicherung der privaten Endgerate

Lisa:

Als nichstes schauen wir uns unsere Endgeréte an. Dazu gehoren Personal Computer (PC)
und Smartphones. Tablets und Smartwatches besitzen wir nicht. Weitere Endgerite wie

bspw. Kiihlschrinke betrachten wir in der Einheit zum Anwendungsbereich Smart Home.

Wir beginnen am besten mit unseren PCs. Ich nutze ein MacBook, Mama hingegen arbeitet
mit einem Windows-basierten PC. Ich zeige Euch die Umsetzung konkreter Maflnahmen

anhand des Betriebssystems macOS.

Die Umsetzung der Mallnahmen fiir Windows zeigt Euch Mama im Anschluss.

2.4  macOS: Mallnahmen zur Sicherung der personlichen Computer
2.4.1 macOS: Umsetzung konkreter Malinahmen

Lisa:
In den Systemeinstellungen meines MacBooks lassen sich konkrete Mainahmen zur indivi-
duellen Sicherheit durchfiihren.

Anette:
Super, Lisa. Vergiss aber nicht, dass diese Einstellungen alleine nicht ausreichen. Du musst

grundsétzlich bedacht agieren, sobald Du Dich im Internet bewegst:

e bspw. beim Offnen von E-Mail-Anhiingen und -Links

e oder bei der Installation von Drittanbieter-Software.

Konkrete Maflnahmen zur Sicherung der privaten Endgeréte:

o Backups aktivieren und durchfiihren

o Auf Updates priifen und ggf. durchfithren

e Passwortschutz fiir Benutzerkonten

o Integrierten Viren- und Ransomware-Schutz aktivieren
o Festplatten-Verschliisselung aktivieren

o Datenschutz bei der Anwendungsnutzung aktivieren
o (Fortgeschritten): Separaten Administrator-Account verwenden

e (Fortgeschritten): Benutzerkontensteuerung falls notwendig anpassen
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2.4.2 Erste MalRnahmen an Lisas MacBook

. < s Time Machine Q

An dieser Stelle sehen Sie alle Medien,
auf welche macOS fur Sie Sicherheits-
kopien ablegt.

i

Aligemein

Intemet-
accounts

Software-
update

Displays

>

-

Lisa Miiller
Apple-ID, iCloud, Medien & App Store

Schreibtisch
Bildschirmschoner  Meniileiste

¢

Passworter

@

Netzwerk

Drucker &
Scanner

=

Wallet &
Apple Pay

Bluetooth

Batterie

i Systemeinstellungen

Apple-1D Familienfreigabe
Mission siri Spotlight Sprache Mitteilungen
Control & Region
Y L
& © I w @
Sicherheit &
Gruppen hilfen Datenschutz
o A
)
“' v ‘r@) -
Ton Touch ID Tastatur Trackpad Maus
& @ | w
fo—
Datum & Freigaben Time Startvolume. Profile
Uhrzeit Machine

Abb. 14:

Maflnahmen: Backups aktivieren und durchfiihren

. < i Softwareupdate Q

Weitere Optionen

ns2
Latzte Obarprifung: Heuts um 12:03

2

i Systemeinstellungen

Lisa Miiller

Apple-ID, iCloud, Medien & App Store

Dock &

Bidschirmschoner  Meniileiste

Das Betriebssystem zeigt Ihnen an dieser Stelle an,
ob es sich auf dem neuesten Stand befindet. Wie
auch bei der Firmware der Fritzbox werden bei je-
dem PC Sicherheitsupdates in die Betriebssystem-
Updates inkludiert.

[\

Aligemein _ Schreibtisch &
Intemet- Passwérter
accounts

Software- Netzwerk
update
Displays Drucker &

Scanner

=

Wallet &
Apple Pay

Bluetooth

Batterie

©

Q

Apple-ID  Fanmilienfreigabe

g

Mission Siri Spotlight Sprache Mitteilungen
Control & Region & Fokus
v L
& © I w ®
& Sicherheit &
Gruppen hilfen Datenschutz
n &
)
& [}
Ton Touch ID Tastatur Trackpad Maus
> B @ B %
7 —
Datum & Freigaben Time Startvolume Profile

Abb. 15:
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Systemeinstellungen

Lisa Miiller o -
Apple-ID, iCloud, Medien & App Store
Apple-ID  Familienfreigabe

ﬂ
AR
=
Aligemein  Schreibsch&  Dock & Mission Siri Spotlight Sprache  Mitteilungen
Bildschirmschoner  Mendileiste Control & Region & Fokus
. < it Benutzer:innen & Gruppen Q @ ¥ 8 ‘ l - @
Ints Sworter Wallet & Sicherheit &
Prvenort TSR ccounts Apple Pay Gruppen hilfen Datenschutz
(35 . e Passwart andorn
. @ @ ¢ @ = m
Software- Netzwerk Bluetooth Ton Touch ID Tastatur Trackpad Maus
update
. e . prm— N “J
An dieser Stelle werden samtliche | i - 2 M @ < w
e

m

me Profile

Nutzer angezeigt, die Zugriff auf Displays  Drucker & Batterie Datum& Freigaben Time sta
Scanner

Uhrzeit Machine

das Macbook haben.

@ Anmeldeoptionen

{5 Zum Bearbeiten auf das Schioss kiicken,

Abb. 16: MaRnahmen: Passwortschutz aktivieren

2.4.3 Weitere Systemeinstellungen

> i Systemeinstellungen

Lisa Miiller a -
Apple-1D, iCloud, Medien & App Store
Apple-ID  Familienfreigabe

- W ®m @ O @ m 4

Aligemein Schreibtisch & Dock & Mission Siri Spotlight Sprache Mitteilungen
Bildschirmschoner  Mendileiste Control & Region
. . @ W @ = a I » @
Den physischen Zugang zu einem Mac- Inemet- Passworter  Wallet& Sicherheit&
book kann man' wie bspw. von Smart_ accounts Apple Pay Gruppen hilfen Datenschutz
phones bekannt, neben einem Passwort
auch mit einem Fingerabdruck sichern. A [5)
) -
Software- Netzwerk Bluetooth Ton Touch ID Tastatur Trackpad Maus
update
. - g = G| m|e 2 w
Bei Frelgaben sehen Sie alle Dienste und Displays Drucker & Batterig Freigaben Time Startvolume Profile
Freigaben, die auf diesem Macbook ein- Scanner Uheet Mechine
- gerichtet wurden. Auch Zugriffe aus der
Ferne sind hier geregelt und eingetragen.

Abb. 17: Weitere Systemeinstellungen

2.4.4 Malnahmen zum Viren- und Datenschutz an Lisas MacBook

Anette:

Super, Lisa! Du hast jetzt fiir alle unsere Apple-Gerite Backups eingerichtet, diese auf

Updates iiberpriift und Passwort-Schutzmechanismen eingerichtet.

Wie sehen denn die MaBBnahmen zum Viren- und Datenschutz bei macOS-basierten

Computern aus?

Lisa:
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Ah gut, dass Du es sagst! Das wire mir jetzt beinahe entfallen. Gut, schauen wir uns
schnell noch die MaBnahmen an. Die finden wir in den Systemeinstellungen unter Si-

cherheit & Datenschutz. Folgende Einstellungen sollten wir vornehmen:

o Festplatten-Verschliisselung aktivieren
o Integrierten Viren- und Ransomware-Schutz sowie Firewall aktivieren

o Datenschutz bei der Anwendungsnutzung

Auf den nichsten Seiten zeige ich Euch, wie diese Einstellungen vorzunehmen sind.

2.4.5 Festplatten-Verschlisselung aktivieren

it Sicherheit & Datenschutz

Lisa Miiller o -
Apple-ID, iCloud, Medien & App Store
pple-ID amilienfreigabe

- W-m @B 0 Q m g
ESY @;I\;;b\ @

Der Dienst ,FileVault* verschlusselt Ihre
Daten unter macOS auf lhrem

Datentrager. Sollte jemand ihren Laptop @ G,,“ g i
[

unrechtmafig entwenden oder die
Festplatte ausbauen, sind Ihre Daten
nicht lesbar und geschutzt.

Abb. 18: Festplatten-Verschlisselung aktivieren

2.4.6 Integrierten Viren- und Ransomware-Schutz sowie Firewall aktivieren

i Sicherheit & Datenschutz

Lisa Miiller -
Apple-ID, iCloud, Medien & App Store
pple-1D al freigabe

Eine Firewall schitzt jedes System vor
unerlaubten Zugriffen von auflen. Dies § -
gilt somit auch fiir Personal Computer. @ @‘ a il (9)
Die Firewall sollte somit ebenfalls ak- J Softw T Blostont , o

tiviert werden. Ausnahmen kénnen

unter ,Firewall-Optionen* vorgenom- [~ el o -— |
men werden. - - e o @ i v

Abb. 19: Integrierten Viren- und Ransomware-Schutz sowie Firewall aktivieren
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2.4.7 Datenschutz bei der Anwendungsnutzung

° < i Sicherheit & Datenschutz

. Lisa Miller o -
. ~—_ Apple-ID, iCloud, Medien & App Store

Aligeme S¢ Dock & T~ g rache Mit
. Wil ~ ) pace ialh]
Gann MRS bR i
5 Im Reiter ,Datenschutz kénnen Sie alle . @ @‘ g ) 5)

datenschutzbezogenen Freigaben in

macOS einsehen. Welche Apps bspw.
Zugriff auf ihre Kamera oder ihr Mikro- -
fon haben, kénnen Sie Uber die Aus- [ == -— "i; o @
wahl des jeweiligen Elements auf der Sisplay s ter Datum & e
linken Seite einsehen. oo

s 8

Abb. 20: Datenschutz bei der Anwendungsnutzung

2.4.8 Umgesetzte Mallinahmen am MacBook von Lisa Muller

Lisa:
Ich habe nun einige relevante Sicherheitsmafinahmen an meinem MacBook durchgefiihrt.

Es gibt dariiber hinaus weitere (fortgeschrittene) Einstellungsmoglichkeiten, welche die

Sicherheit von privaten Endgeréten zusatzlich erhdhen.
Konkrete Mafinahmen zur Sicherung der privaten Endgerite

Backups aktivieren und durchfiihren

Auf Updates priifen und ggf. durchfiihren
Passwortschutz fiir Benutzerkonten

Integrierten Viren- und Ransomware-Schutz aktivieren

Festplatten-Verschliisselung aktivieren

NN NN

Datenschutz bei der Anwendungsnutzung aktivieren

(Fortgeschritten): Separaten Administrator-Account verwenden

(Fortgeschritten): Benutzerkontensteuerung falls notwendig anpassen
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2.5 Windows: Mallnahmen zur Sicherung der personlichen Computer
2.5.1 Windows: Umsetzung konkreter MalRnahmen

Anette:

Okay Lisa, Du hast nun unsere macOS-basierten PC deutlich sicherer eingerichtet. Klasse!

Ich will nun das Gleiche bei unserem Windows-basierten PC umsetzen.

In den Systemeinstellungen meines Windows-PCs lassen sich konkrete MafBnahmen zur

individuellen Sicherheit durchfiihren.
Lisa:

Super, Mama. Vergiss aber nicht, dass diese Einstellungen alleine nicht ausreichen. Du

musst grundsitzlich bedacht agieren, sobald Du Dich im Internet bewegst:

e bspw. beim Offnen von E-Mail-Anhiingen und -Links

e oder bei der Installation von Drittanbieter-Software.
Konkrete Maflnahmen zur Sicherung der privaten Endgerite

e Backups aktivieren und durchfiihren

e Auf Updates priifen und ggf. durchfithren

e Passwortschutz fiir Benutzerkonten

e Integrierten Viren- und Ransomware-Schutz aktivieren

e Festplatten-Verschliisselung aktivieren

e Datenschutz bei der Anwendungsnutzung aktivieren

e (Fortgeschritten): Separaten Administrator-Account verwenden

o (Fortgeschritten): Benutzerkontensteuerung falls notwendig anpassen

2.5.2 Erste MalRlnahmen an Anettes Microsoft Windows PC

Ok, los gehts. Ich werde nun fiir unsere Windows-basierten PC

e die Backups fiir den PC aktivieren und durchfiihren:
Einstellungen — Update und Sicherheit — Sicherung
e Das Betriebssystem auf Updates priifen:
Einstellungen — Update und Sicherheit — Windows Update
e Den Passwortschutz fiir Benutzerkonten aktivieren:

Einstellungen — Konten — Anmeldeoptionen
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< Einstellungen

R Lokales Konto

Anmelden

E]

Windows Update
Letzte Uberprafung:
vor 17 Stunden

e

Pramien

Anmelden

I Einstellung suchen

'- Gerate
- o—
@ Personalisierung =
Hintergrund, Sperrbildschirm o=
Farben optio
® speen ar

Update &

Sicherheit
dat

ellung, Sicherung

Bluetooth, Drucker, Maus

e Funktionen

Erleichterte Bedienung

Konten

eren, Standardwerte,

Ihre Konten, E-Mail-

Synchronisieren, Art

0

dschirmlupe,

&

Webbrowsen
Empfohlene

wiederherstellen

Netzwerk und Internet

WLAN, Flugzeugmodus,

Zeit und Sprache
Spracherkennung, Region

Datum

Datenschutz

Standort, Kamera, Mikrofon

Abb. 21: Windows-Einstellungen

Das Fenster ,,Einstellungen* ermoglicht unter Windows die Durchfiihrung der meisten sicher-

heitsrelevanten Einstellungen.

Die Bereiche ,,Datenschutz®, ,,System®, ,,Konten* und ,,Update und Sicherheit* sind dabei be-

sonders relevant.

2.5.3 Backups aktivieren
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wiederherzustellen.

Eine Sicherung (engl. ,Backup®), erméglicht es Ihnen
im Fall eines Datenverlusts (z. B. durch Elementar-
schéaden, Diebstahl, Hacker-Angriff), sémtliche Daten

Abb. 22: Backups aktivieren
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2.5.4 Das Betriebssystem auf Updates prufen

(= Einstellungen — o X
El % S
Anm{ € Einstellungen - m} X
@ Startseite Windows Update
| | | *Einige Einstellungen werden von Ihrer Organisation
B verwaltet.
Update & Sicherheit Konfigurierte Updaterichtlinien anzeigen
Sie sind auf dem neuesten Stand.
Windows Update | Letzte Uberpriifung: Gestern, 16:47
Ubermittlungsoptimierung Nach Updates suchen
Windows-Sicherheit Online nach Updates von Microsoft Update suchen
Bildschirmlupe, Meine Dateien finden T Standort, Kamera, Mikrofon
Uber ,2Update und Sicherheit* im Reiter ,Windows
Update® kdnnen Sie Uberprufen, ob Windows Uber die
aktuellsten Funktions- und Sicherheitsupdates verfugt.
Abb. 23: Das Betriebssystem auf Updates prufen
2.5.5 Passwortschutz fir Benutzerkonten aktivieren
& Einstellungen - u} X
g . o X
@ Startseite Anmeldeoptionen

Einstellung suchen 5 Vorgehensweise flir die Anmeldung an
Ilhrem Gerat verwalten
Konten
Wahlen Sie eine Anmeldeoption aus, um sie
hinzuzuftgen, zu dandern oder zu entfernen.
= |hre Infos

o o Windows Hello-Gesichtserkennung

;i ' Mit Kamera anmelden (empfohlen)
B E-Mail & Konten

E. ﬁ.
’ [Update Pramien
Jpriifung:

Hen wiederherstellen

Webbrowsen

Anmelden Empfohlene

@ Netzwerk und Internet

WLAN, Flugzeugmodus, VPN

Z Windows Hello-Fingerabdruckerkennung
Q Anmeldeoptionen \ @) Diese Option ist zurzeit nicht verfugbar.
licken Sie hiar 11m weitare Infarmatinnen
I:_/ Personalisierung E= Apps R
Hintergrund, Sperrbildschirm 8= Deinstallieren, Standardwerte

(E$ Eeit 9nd Sprache

erkennung, Region.

Unter ,Konten® im Bereich ,Anmeldeoptionen® kénnen
Sie samtliche Einstellungen vornehmen, die den Zugriff

miupe,

PC betreffen (bspw. Art der Anmeldung oder Zugriffs-
rechte durch Zuordnung zu einer Benutzergruppe).

7 Update & Sicherheit

durch jeden einzelnen Benutzer am Windows-basierten /O Suche EI

Datenschutz

Standort, Kamera, Mikrofon

Abb. 24: Passwortschutz fur Benutzerkonten aktivieren
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2.5.6 Malnahmen zum Viren- und Datenschutz an Anettes Windows-PC

Lisa:

Super, Mama, Du hast jetzt fiir alle unsere Windows-Gerite Backups eingerichtet, diese

auf Updates iiberpriift und Passwort-Schutzmechanismen aktiviert.

Wie sehen denn die MaBnahmen zum Viren- und Datenschutz bei Windows-basierten

Computern aus?

Anette:

Ah gut, dass Du es sagst! Das wére mir jetzt beinahe entfallen. Gut, schauen wir uns schnell

noch die Maflnahmen zum Viren- und Datenschutz an. Folgende Einstellungen sollten wir

vornehmen:

o Integrierten Viren- und Ransomware-Schutz sowie Firewall aktivieren

o Datenschutzeinstellungen bei der Anwendungsnutzung

Auf der nichsten Seite zeige ich Euch, wie diese Einstellungen vorzunehmen sind.

2.5.7 Umsetzung der Ma3nahmen zum Viren- und Datenschutz

Welche Zugriffe den unterschiedlichen Anwen-
dungen unter Windows gestattet werden, sehen s
Sie im Bereich ,Datenschutz” im Reiter ,Allgemein®.

Die vorgegebenen Einstellungen sind in den mei- ite
sten Fallen nicht individuell angemessen. Sie soll- :
ten an dieser Stelle selbst entscheiden, welche g suchen

Anwendungen bspw. Zugriff auf Inre Kamera oder
Ihr Mikrofon erhalten. o

Windoy

P lisi = A Aligemein
Ei“fl “erAsona |5|§rung H= ;E)pys.‘ \
I3 opt
na

jungen

ergru errbildschirt
Farben nal
Q) Soracherkennu

Allgemein

Datenschutzoptionen andern

Erméglicht Apps die Verwendung der Werbe-ID, um
Ihnen anhand |hrer App-Aktivitat interessantere
Werbung anzuzeigen (bei Deaktivierung wird lhre ID
zurtckgesetzt).

@ us

Websites den Zugriff auf die eigene Sprachliste
gestatten, um die Anzeige lokal relevanter Inhalte zu
ermdglichen

1sgabe, Bildsc
fzeichnungen, Spielemodus hoher Kontrast

Update & Sicherheit
Wind Update,

Q

Spielen L, Erleichterte Bedienung Suche

EI Datenschutz
Standort, Kamera, Mikrofo

+/ Datenschutz bei der
Anwendungsnutzung

Abb. 25: Umsetzung der Malinahmen zum Datenschutz
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Abb. 26: Umsetzung der MalRnahmen zum Virenschutz

2.5.8 Malnahmen
Computern
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Abb. 27: MalRnahmen zur Festplattenverschlisselung an Windows-basierten

Computern
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2.5.9 Umgesetzte Mallinahmen am Microsoft Surface von Anette Muller
Anette:

Ich habe nun einige relevante SicherheitsmaBBnahmen an meinem Windows-PC durch-
geflihrt.

Es gibt dariiber hinaus weitere (fortgeschrittene) Einstellungsmdglichkeiten, welche die

Sicherheit von privaten Endgeréten zusatzlich erhdhen.

Konkrete Maflnahmen zur Sicherung der privaten Endgerite

v

AN N NN

Backups aktivieren und durchfiihren

Auf Updates priifen und ggf. durchfiihren

Passwortschutz fiir Benutzerkonten

Integrierten Viren- und Ransomware-Schutz aktivieren

Festplatten-Verschliisselung aktivieren

Datenschutz bei der Anwendungsnutzung aktivieren
(Fortgeschritten): Separaten Administrator-Account verwenden

(Fortgeschritten): Benutzerkontensteuerung falls notwendig anpassen

2.5.10 Genug fur heute!

Familie Miller:

Okay super, unser privates Netzwerk haben wir nun deutlich besser vor Angriffen von
auflen geschiitzt. Dabei haben wir uns besonders unseren Router und unsere personli-

chen Computer angesehen. Unsere private IT-Sicherheit ist dadurch enorm gestiegen.
Fiir heute machen wir Feierabend und gehen noch eine Pizza essen.

Morgen informieren wir uns dariiber, wie wir die Gerite in unserem Smart Home best-

moglich schiitzen kdnnen.
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3 IT-Sicherheit im Eigenheim — Smart Home

3.1 IT-Sicherheit am Beispiel der Familie Muller
3.1.1 Was Sie bisher wissen ...

In WBT 1 haben Sie die Grundlagen zum Thema IT-Sicherheit kennengelernt. Dabei haben Sie

erfahren, warum es notwendig ist, sich mit IT-Sicherheitsmalnahmen zu befassen.

Zudem haben Sie erfahren, was unter den Begriffen ,,Computersicherheit®, ,,Datensicher-

heit®, ,,Datensicherung® und ,,Datenschutz* verstanden wird.

Des Weiteren haben Sie gelernt, welche Bereiche es zu schiitzen gilt. Dabei wurden insbeson-
dere die Bereiche ,,Privates Netzwerk®, ,,.Smart Home*, ,,Einkaufen und Bezahlen im Internet®,
,,Cloud-Dienste*, ,,Wichtige Daten* und ,,Soziale Netzwerke* betrachtet.

In vorangegangenen WBT 2 haben Sie am Beispiel von Familie Miiller erfahren, wie die IT-
Sicherheit im Eigenheim zu unterstiitzen ist. Dabei hat sich Familie Miiller zunichst mit ihrem

privaten Netzwerk auseinandergesetzt.

Konkrete Maflnahmen zur Erhéhung der Sicherheit des privaten Netzwerks wurden am Beispiel
des Routers und der PCs der Familie Miiller durchgefiihrt.

3.1.2 Familie Muller

Familie Miiller:
Hallo, wir sind die Miillers.
Wir sind Hans, Anette, Timo und Lisa.

Wir wohnen in einem Einfamilienhaus und haben iiber die Zeit eine ganz schone Menge an
Gerdten und Haushaltsgegenstinden angesammelt und nutzen viele verschiedene Online-

Dienste wie Web Shops, Cloud-Speicher und soziale Netzwerke.

Auch hat sich bei uns inzwischen eine nicht zu unterschdtzende Menge an wichtigen Doku-
menten digital angesammelt. Dazu gehoren beispielweise Ausweisdokumente, Urkunden

oder auch Familienfotos.

Leider haben wir jedoch ein wenig den Uberblick verloren, wie es dabei um die IT-Sicherheit
bestellt ist. Gerade erst haben wir von Bekannten erfahren, wie prekér es sein kann, wenn
man Opfer eines IT-Sicherheitsvorfalls wird. Man hat auf einmal mit ungeahnten Problemen
zu tun. Unsere Freunde erhielten beispielsweise Post von Inkasso-Biiros, Anwilten und von

Web Shops bzgl. nicht bezahlter Rechnungen, obwohl sie nichts bestellt hatten.

Wir sind uns in einem sicher — wir miissen uns um unsere private IT-Sicherheit kiimmern,

damit uns so etwas nicht auch passiert.
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3.1.3 Malnahmen zur Steigerung der personlichen IT-Sicherheit

Aus WBT 1 wissen wir, wo wir ansetzen sollten, um die personliche IT-Sicherheit zu stérken.

Die Moglichkeiten und Mallnahmen zur Steigerung der persdnlichen IT-Sicherheit konnen sehr
umfangreich und vielfiltig sein. Um den Uberblick nicht zu verlieren, sollte deshalb geplant
und strukturiert vorgegangen werden. So kann es hilfreich sein, einzelne MaBBnahmen anhand

von praktischen Anwendungen zu betrachten.

Aus diesem Grund zeigen wir anhand unserer Familie, wie wir im Privaten mit dem Thema IT-

Sicherheit umgehen. Heute fokussieren wir uns auf die Sicherheit unseres Smart Home.

3.1.4 Die verschiedenen Anwendungsbereiche
In WBT 1 haben wir die sechs Anwendungsbereiche kennengelernt, die uns helfen konnen,
unsere private IT-Sicherheit in den Griff zu kriegen.

Diese sechs Anwendungsbereiche schauen wir uns im Detail an und werden sie mit konkreten

MalBnahmen sicherer gestalten.

Im vorangegangenen WBT 2 haben wir uns bereits um den ersten Anwendungsbereich ,,Das
private Netzwerk* gekiimmert. In diesem WBT beschéftigen wir uns mit dem zweiten Anwen-

dungsbereich: ,,Smart Home*.
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3.2 Das Smart Home der Familie Miiller

3.2.1 Der Anwendungsbereich: Das Smart Home

Kommen wir nun zum nichsten Anwendungsbereich: Unserem ,,Smart Home*.

Auch bei uns haben sich bereits einige ,,intelligente* Gerédte angesammelt. So setzen wir unter

anderem eine Uberwachungskamera, fernsteuerbare Lampen und Steckdosen ein. Derzeit iiber-

legen wir zudem, uns einen intelligenten Kiihlschrank und Staubsauger anzuschaffen.

Wie wir in WBT 1 gelernt haben, versteht man unter dem ,,.Smart Home* alle Geréte im eigenen

Haushalt, die iiber den Router mit dem Internet bzw. Netzwerk verbunden sind, untereinander

selbststindig kommunizieren, Daten austauschen und Aktionen ausfiihren.

Diese Gerite sind besonders anfillig fiir IT-Sicherheitsvorfille, da bei diesen Geréten oftmals

der Fokus auf der Funktionsvielfalt und dem Komfort liegt und nicht auf deren IT-Sicherheit.

3.2.2 Gerate in einem Smart Home
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Abb. 28: Geréate in einem SmartrHome

Smarte Waschmaschinen:

Immer mehr Waschmaschinen verfiigen inzwischen standardméBig iiber eine Internet-An-

bindung. Sie lassen sich per App oder Sprachassistenten steuern und helfen, die Wésche

komfortabler und effizienter zu waschen.

Beispielsweise kann die Waschmaschine eine Push-Benachrichtigung an das Smartphone

senden, sobald die Wische fertig ist. Auch kann man die Waschmaschine tiber Fernzugriff

von unterwegs aus anschalten, damit die Wésche fertig ist, sobald man Zuhause ist.
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Weitere Funktionen wie Waschprogrammempfehlung, Fehlerdiagnosen oder automatische
Waschmitteldosierung ermdglichen die Integration der Waschmaschine in ein smartes Zu-

hause.
Smarte Klimaanlagen:

Klimaanlagen haben grundsitzlich einen sehr hohen Energieverbrauch. Intelligente Klima-
analgen sollen moglichst effizient arbeiten und dadurch Energie und Kosten sparen. Auf3er-
dem lassen sie sich iiber eine entsprechende App oder einen Sprachassistenten sehr komfor-
tabel bedienen. Funktionen wie die ortsabhiingige Steuerung oder die automatische ,,Fenster-
Offen-Erkennung* sorgen dafiir, dass die Klimaanlage nur dann 14uft, wenn sie auch beno-

tigt wird.

AuBerdem wird die aktuelle Raumtemperatur sowie die Wettervorhersage beriicksichtigt,

um unnétigen Energieverbrauch zu vermeiden.
Smarte Heizkorperthermostate:

Auch Heizkorper bendtigen, genauso wie Klimaanlagen, sehr viel Energie. Um diesen Ener-
gieverbrauch moglichst gering und effizient zu halten, eignen sich smarte Heizkdrperther-
mostate. Mittlerweile gibt es viele verschiedene Anbieter dieser smarten Gerdte. In ihrer
Funktion sind sich jedoch alle Thermostate sehr dhnlich. Sie lassen sich {iber eine App auf
dem Smartphone oder iiber Sprachassistenten steuern und haben zahlreiche Zusatzfunktio-
nen, wie zum Beispiel eine Energie-Report-Erstellung oder die automatische Ortserkennung
des Nutzers. So wird die Heizung beispielsweise erst dann automatisch eingeschaltet, wenn
sich der Bewohner auf dem Nachhauseweg befindet.

Dies spart Energie, Kosten und ist sehr komfortabel, vor allem bei groleren Gebduden.
Smarte Heizkorperthermostate:

Auch Heizkorper bendtigen, genauso wie Klimaanlagen, sehr viel Energie. Um diesen Ener-
gieverbrauch moglichst gering und effizient zu halten, eignen sich smarte Heizkdrperther-
mostate. Mittlerweile gibt es viele verschiedene Anbieter dieser smarten Gerdte. In ihrer
Funktion sind sich jedoch alle Thermostate sehr dhnlich. Sie lassen sich {iber eine App auf
dem Smartphone oder iiber Sprachassistenten steuern und haben zahlreiche Zusatzfunktio-
nen, wie zum Beispiel eine Energie-Report-Erstellung oder die automatische Ortserkennung
des Nutzers. So wird die Heizung beispielsweise erst dann automatisch eingeschaltet, wenn

sich der Bewohner auf dem Nachhauseweg befindet.
Dies spart Energie, Kosten und ist sehr komfortabel, vor allem bei gro3eren Gebduden.

Das Auto:
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Auch Autos lassen sich mittlerweile digital in das Eigenheim integrieren. So kann man sich
beispielsweise bei E-Autos den aktuellen Ladestand via App anzeigen lassen oder wird be-
nachrichtigt, wenn die Ladung zur Neige geht oder das Auto vollstdndig geladen ist. Auch
Ladestationen kann man iiber Apps finden, wenn man unterwegs ist. Sprachassistenten sind
inzwischen fester Bestandteil vieler Autos. So kann man beispielsweise das Garagentor 6ff-
nen, sich Verkehrsnachrichten mitteilen lassen oder Essen bestellen, wenn man sich auf dem

Heimweg befindet.

Ist kein Sprachassistent in dem Auto integriert, gibt es auch Mdoglichkeiten, diesen einfach
nachzuriisten oder das Smartphone mit dem Auto zu koppeln. Somit ist es mdglich, bei-

spielsweise Amazons Sprachassistent "Alexa" auch unterwegs zu nutzen.
Smarter Mihroboter:

Maihroboter erleichtern vielen Menschen die Arbeit, indem sie dafiir sorgen, dass der Rasen
gepflegt bleibt. Dafiir arbeiten sie selbststindig und vollig automatisch. Einmal richtig ein-
gestellt, bedarf es keiner Kontrolle oder manuellen Eingabe mehr. Der Rasenroboter startet
zu festgelegten Zeiten und findet bei niedrigem Akkustand alleine in die Ladestation zuriick.
Sollte man doch einmal das Mahen unterbrechen wollen, ldsst sich dies einfach in der App
oder per Sprachassistent erledigen.

Dabei gibt es unterschiedliche Gerite, die sich hauptsdchlich in der Eignung fiir bestimmte

FlachengroBen des Rasens unterscheiden.
Smarte Steckdosen:

Ein wesentlicher Bestandteil eines Smart Homes sind smarte Steckdosen. Diese kleinen Ge-
rite fungieren als Adapter zwischen Geriten und der herkommlichen Steckdose und kénnen
somit jedes Gerit ,,smart“ machen. Zwar beschridnken sich die Funktionen meist auf das
einfache An- und Ausschalten der Gerite, jedoch lassen sich so auch Gerdte ohne eigenen
Internet-Zugang steuern. So ist es beispielsweise moglich, die Kaffeemaschine per App an-

zuschalten oder per Sprachbefehl eine Lampe auszuschalten.

Oft bieten diese Steckdosen Zusatzfunktionen, wie eine Messung des Energieverbrauchs
oder eine Timer-Funktion.

Aufgrund ihrer einfachen Bedienbarkeit und leichten Installation stellen sie oft eine kosten-

giinstige und einfache Alternative gegeniiber teureren smarten Geréten dar.
Smarte Tiirsteuerung:

Eine intelligente Tiirsteuerung ermoglicht es, mit dem Smartphone die Haustiir aufzuschlie-
Ben oder die Haustiir iiber eine Kamera zu iiberwachen. Trifft unerwarteter Besuch ein, ist

es auch moglich, die Tiir von unterwegs aus zu 6ffnen.
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Smarte Sprechanlagen und Tiirklingeln iibertragen ein Live-Video auf das Handy oder auf
Amazon Echo und versuchen so, das eigene Zuhause sicherer zu machen. Auch Fingerab-

druck-Sensoren als Ersatz fiir einen Schliissel werden dabei oft eingesetzt.
Smarte Sicherheitssysteme:

Smarte Sicherheitssysteme kdnnen aus verschiedenen Bestandteilen bestehen. Am haufigs-
ten sind es intelligente Videokameras, Bewegungs- und Fenstersensoren, Rauchwarnmelder
und Alarmanlagen, die das eigene Zuhause sicherer machen sollen. Dabei gibt es oft ganze
Sicherheitspakete von einem einzigen Anbieter, die sich dann {iber eine App zentral steuern
lassen und bei Auffilligkeiten sofort eine Benachrichtigung senden. Meistens lésst sich der

Status des Sicherheitssystems auch iiber den Sprachassistenten abfragen.
Smarte Kiihlschrinke:

Smarte Kiihlschranke sind mit WLAN, Kameras und oft sogar Tablets als Bedienelement
ausgestattet. Beispielsweise dienen die Innenraumkameras dazu, ein Bild beim SchlieBen
der Kiihlschranktiir aufzunehmen, damit man im Supermarkt via App den aktuellen Bestand
seiner Lebensmittel sehen kann. Einige Kiihlschrinke konnen auf Grundlage der verfligba-
ren Lebensmittel auch Rezepte vorschlagen oder Produkte auf die Einkaufsliste setzen, sollte

nicht mehr geniigend vorritig sein.

Weitere Funktionen wie Ferndiagnose, Temperaturkontrolle oder eine Verbindung mit dem
Sprachassistenten sind mittlerweile auch im Standardfunktionsumfang vieler Kiihlschrénke

enthalten.
Smarte Rollladensteuerung:

Smarte Rollldden lassen sich bequem vom Smartphone oder per Sprachassistenten steuern.
So kann man zu flexiblen Zeiten jederzeit von unterwegs aus die Rollldden fernsteuern oder
feste Uhrzeiten festlegen, um jeden Abend zur selben Zeit die Rollliden automatisch herun-

terzulassen.

Mittlerweile sind die Kosten fiir Nachriistlosungen relativ gering, sofern man bereits elekt-
rische Rollldden hat. Somit lassen sich smarte Rollldden sehr einfach in das Smart Home

integrieren. Dies bietet Schutz vor Einbrechern, Unwettern und spart Energie.
Smarte Staubsauger:

Smarte Staubsauger halten das Zuhause sauber. Mittels eingebauter Sensoren und einem La-
sernavigationssystem erstellen Saugroboter eine virtuelle Karte der Rdume und fahren diese
anschlieBend ab, um den Boden zu reinigen. Dabei erreichen die Gerdte auch schwierige
Stellen der Wohnung und weichen Hindernissen automatisch aus. Das erleichtert den Alltag
fiir viele Menschen.
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Uber eine App ldsst sich genau nachvollziehen, welche Stellen der Roboter schon abgear-
beitet hat. Viele der smarten Geréten lassen sich auch iiber einen Sprachassistenten steuern.
Notwendig ist dies jedoch nicht, da der Staubsauger zur Ladestation féhrt, wenn der Akku-
stand zu niedrig ist. Ist der Akku geladen, fahrt der Staubsauger selbststéindig wieder los.

Smarte Lampen:

Smarte Beleuchtung findet man immer haufiger in Hausern und Wohnungen. Diese Lampen
bieten einfache, vielseitige und kostengiinstige Mdglichkeiten, um die Atmosphére in der
eigenen Wohnung mdglichst angenehm zu gestalten. Dabei lassen sich die Lichter einfach

per App oder auf Befehl von einem Sprachassistenten steuern.

Neben dem einfachen An- und Ausschalten gibt es auch die Mdglichkeit, ganze Szenerien,
bestehend aus mehreren Lichtern und unterschiedlichen Farben, festzulegen und abzurufen.
Auch das automatische Steuern von Lampen, beispielsweise mittels Bewegungssensoren

oder zu einer bestimmten Uhrzeit, ist moglich.

3.2.3 Theorie: Das Smart Home

Bei einem ,,Smart Home* wird das Internet of Things dafiir verwendet, intelligente Wohnh&user
und Wohnungen zu schaffen. Dies geschieht, indem das Zuhause durch Informations-, Sensor-

und Aktortechnik vielseitig vernetzt wird.

Beispielsweise werden dafiir automatisch gesteuerte Heizungen, Liiftungen, Tiiren, Fenster
oder Lampen in das Gebdude integriert. Dies nennt man Gebdudeautomation. AuBlerdem kann
man smarte Gegenstdnde, wie zum Beispiel intelligente Kiihlschranke, Staubsauger, Kaffee-
und Waschmaschinen oder Rasenméher einsetzen. Dies bezeichnet man als (Haushalts-) Gera-

teautomation.

Dabei werden in der Regel alle Gegenstiinde im Haus iiber ein zentrales Gerit gesteuert. In den
meisten Féllen geschieht dies iiber ein Smartphone, ein Tablet oder {iber Sprachassistenten wie

zum Beispiel ,,Amazon Echo* oder ,,Apple HomePod*.

Ein Smart Assistent bzw. Sprachassistent ist ein Software-Produkt, welches versucht, Kommu-
nikation in moglichst natiirlicher, menschlicher Sprache zu fiihren. Dabei kann es Informatio-

nen libermitteln, Befehle ausiiben oder einfache Dialoge fiihren.

Meist ist dieses Software-Produkt in Smartphones und Tablets integriert oder in sogenannten
Smart Speakern vorzufinden. Das sind Lautsprecher, welche iiber das Internet gesteuert werden

konnen und oft zur Steuerung eines Smart Homes verwendet werden.

In den letzten Jahren haben sich Amazons Echo mit dem Sprachassistenten ,,Alexa* (Bild un-

ten), Googles ,,Home* und Apples ,,HomePod* am Markt etabliert.

Lisa:
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Das Smart Home wird immer beliebter! In Deutschland gibt es bereits mehr als 10 Millionen

Haushalte, die mit ,,smart things* ausgestattet sind.

3.2.4 Das Smart Home als Einfallstor fur Angreifer

Timo:

Die Gerite in einem Smart Home sollen uns dabei unterstiitzen, den Alltag einfacher und
komfortabler zu gestalten. Aber all diese Vorteile und Komfortfunktionen kénnen auch
Nachteile haben.

Werden die Gerite und Funktionen nicht sicher installiert und konfiguriert, konnen Angrei-
fer iiber die Smart Home Gerite in das private Netzwerk eindringen. Ist einem Angreifer der
Weg in das privaten Netzwerk gelungen, so kann er bspw. das Haus durch die Uberwa-

chungskameras selber tiberwachen oder auch erheblichen physischen Schaden anrichten.
Lisa:

Auch wir besitzen einige intelligente Geréte und damit ein Smart Home. Davon sollten ei-
nige bereits ziemlich sicher sein. Andere wiederum fokussieren eher den Nutzerkomfort,
und sind ein mogliches Einfallstor fiir Angriffe in unser privates Netzwerk. Deswegen soll-
ten grundsitzlich alle Gerdte im Smart Home via Gastzugang mit unserem privaten Netz-

werk verbunden sein.

Einige unserer Smart Home Geréte und deren Sicherheitseinstellungen gucken wir uns nach-

folgend gemeinsam an.
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3.3  Uberwachungskameras im Smart Home
3.3.1 Allgemeine MalRnahmen im Smart Home

Anette:

Bevor wir zu den konkreten MaBnahmen an den einzelnen Geridten im Smart Home kom-

men, schauen wir uns zunédchst die allgemeinen Mafinahmen an.
Allgemeine Maflnahmen vor dem Kauf:

e Produkte von Markenherstellern statt giinstige No-Name-Ware wéhlen
e Werden zukiinftig (Sicherheits-) Updates durch den Hersteller bereitgestellt?

e Bewusstsein iiber Sensoren und aufzuzeichnende Daten der Gerite stirken
Allgemeine Maflnahmen bei unseren Geriten im Smart Home:

e Updates einspielen und aktivieren

e Werkseitige Passworter in individuelle und sichere Passworter &ndern

e Ist der Zugriff auf die Gerdte von auflerhalb des Eigenheims notwendig? Wenn ja,
VPN-Zugang nutzen.

e Gerite-/Datenschutzeinstellungen iiberpriifen

e Universal Plug-and-Play (UPnP) im Router ggf. deaktivieren

o (Fortgeschritten): Separates Netzwerk fiir alle IoT-Geréte einrichten

3.3.2 Uberwachungskamera: Umsetzung konkreter MaRnahmen

Nachdem wir uns die allgemeinen MaBBnahmen angeschaut haben, kommen wir nun zur Um-

setzung konkreter MaBnahmen bei unseren Uberwachungskameras.

Uberwachungskameras kdnnen meist entweder iiber eine eigene Anwendung oder wie im Falle
der Fritzbox iiber eine Administrationsoberfliche im Web-Browser angesteuert werden. Bei
uns steht eine Oberfliche im Web-Browser bereit, um die Einstellungen der Uberwachungska-

mera einsehen und anpassen zu konnen.
Folgende konkrete MaBnahmen sollten wir bei unseren Uberwachungskameras durchfiihren:

e Auf Updates priifen und ggf. durchfithren
e Sichere und individuelle Passworter wihlen
e Fernzugriff einschrinken

e Datenschutzeinstellungen anpassen

Arbeitspapiere Wirtschaftsinformatik — Nr. 06 / 2022



2 IT-Sicherheit im Eigenheim — Privates Netzwerk 42

3.3.3 Einstellungen an der Uberwachungskamera

Unsere Uberwachungskamera ist von der Marke AXIS. Ich kann diese im Browser iiber eine
eigene Administrationsoberflache ansteuern. Dort kann ich die verschiedenen Funktionen an-

passen und Einstellungen vornehmen.

Im Anschluss zeige ich, wie Firmware-Upgrades installiert und ein individuelles Passwort ge-

setzt werden kann.

AXISa AXIS M3116-LVE Network Camera ez 000
X d ¥ tbe Pri T
e
o
“.
Q Auch bei Axis ist die Navigation auf der lin-
LI ken Seite der Oberflache zu finden.

Hinter dem Schraubenschlussel-Symbol
verbirgt sich der Bereich ,Wartung®. Dort
koénnen Sie bspw. die Aktualitat der Firm-
ware Uberprufen.

Oberhalb der Wartung befindet sich hinter
dem Zahnrad-Symbol der Bereich ,System®.
Dort lassen sich zahlreiche benutzerspe-
zifische Einstellungen vornehmen, wie

das Setzen eines sicheren Passwortes.

Abb. 29: Einstellungen an der Uberwachungskamera
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3.3.4 Firmware-Upgrade an der Uberwachungskamera

Firmwareupgrade

1_ 0 Firmware herunterladen
Das Finnware-Upgrade www.axis.com/support/firmware 2
wird im Bereich ,War-
tung” durchgefuhrt.

=3 Uber die Klickflache
,Upgrade durchfuhren*

Firmware auswahien wird der Upgrade-

Upgradetyp auswahlen Prozess gestartet.

Firmware installieren

SchlieBen

Abb. 30: Firmware-Upgrade an der Uberwachungskamera

3.3.5 Sicheres Passwort fiir die Uberwachungskamera

2.
Bereits beim Anlegen eines
neues Benutzers kann ein
starkes Passwort gewahlt
werden. Axis unterstitzt den
Benutzer mit der Information,
ob das Passwort sicheren
Prinzipien folgt.

Benutzer hinzufigen
Benutzername

TestBenutzer

Neues Kennwort /

xexged-ziskex-t Starkes Passwort @

Kennwort wiederholen

xexged-ziskex-t Starkes Passwort @

1 @ Sicher

Das Passwort kann im
Bereich ,System* unter
,Benutzer* angepasst
werden.

Rolle

[ Administrator - J

Abb. 31: Sicheres Passwort fiir die Uberwachungskamera
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3.3.6 Fernzugriff an der Uberwachungskamera deaktivieren

Hans:
Nun schaue ich, ob ein Fernzugriff auf die Kamera eingerichtet ist und deaktiviere diesen.

Denn ich mdchte nur aus unserem privaten Netzwerk auf die Uberwachungskamera zugrei-

fen konnen.

Somit ist ein (unberechtigter) Zugriff auf unsere Uberwachungskameras auBerhalb unseres

privaten Netzwerks nicht moglich.

AXIS M3116-LVE Network Camera @

AXIS Remote Access solution

RemoteAccess

Derzeit ist der Axis Remote Access
gestartet (Status: Wird ausgefuhrt).

Uber den Schieberegler stopppen Yoxy type
wir den Dienst fir diesen Remote- ’
Zugriff auf unsere Uberwachungs-

kamera.

erlay PTZ Privatzonenmaske Sichtbereich Apps System

&

# 2

AXIS Video Motion Hinzufiger

Abb. 32: Fernzugriff an der Uberwachungskamera deaktivieren

3.3.7 Datenschutz der Uberwachungskamera

Hans:
Zuletzt iiberpriife ich die werkseitigen Datenschutz-Einstellungen unserer Uberwachungs-

kamera und priife, welche Daten gesammelt und {ibertragen werden (Telemetrie-Einstellun-

gen).
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AXIS a AXIS M3116-LVE Network Camera Q@5 0B E]
A
. /

o Datenschutzrichtlinie verlays Sichtbereiche Privatzonenmasken /,
Warum erheben wir Daten? //

S

% Uber das Kontext-Ment finden Sie

lizenzrechtliche und Datenschutz-

& Hinweise.

\ v
Welche Art von Daten erheben wir? i

v

An dieser Stelle konnen wir nachlesen,
welche Daten erhoben, gespeichert und
analysiert werden.

Wie nutzen wir die Daten?

Bewspied 1 Die von Ihen besuchten Seden

AXIS a AXIS M3116-LVE Network Camera @5 0B E]
A
//,
X Videostream Overlays Sichtbereiche Privatzonenmasken / /
/

e

. Uber das Kontext-Ment finden Sie
Fe lizenzrechtliche und Datenschutz-

Hinweise.
3
83
] : v
# Analysedaten

Uber den Schieberegler ,Daten mit
Entwicklern teilen® kbnnen wir die
Datenerfassung und -bearbeitung
deaktivieren.

Abb. 34: Telemetrie-Einstellungen der Uberwachungskamera
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3.3.8 Umgesetzte MaRnahmen an den Uberwachungskameras

Hans:

Ich habe nun einige relevante SicherheitsmaBnahmen an unseren Uberwachungskameras
durchgefiihrt.

v" Auf Updates priifen und ggf. durchfiihren
v" Sicheres und individuelles Passwort wihlen
v" Fernzugriff einschrinken

v" Datenschutz anpassen

Als nichstes schauen sich Anette und Lisa unsere smarten Lampen und Steckdosen an.

3.4  Lampen und Rollos im Smart Home
3.4.1 Das Smart Home von Familie Muller

Hans:

Durch die vorgenommenen Einstellungen an der Uberwachungskamera ist unser Smart

Home bereits viel sicherer geworden.

Anette und Lisa, ihr schaut euch jetzt unsere Lampen, Rollos und Steckdosen an, richtig?

Anette:

Danke Hans! Genau! Wir mochten heute die Sicherheitseinstellungen fiir unsere smarten

Lampen, Rollos und Steckdosen {iberpriifen.

Lisa, Du startest mal mit den Lampen und Rollos, ok?

3.4.2 Smarte Lampen und smarte Rollos

Lisa:

Na klaro Mama! Unsere smarten Lampen und Rollos habe ich von meinem letzten Einkauf

von Ikea mitgebracht. Ikea hat mittlerweile einige smarten Geréte im Angebot.

Die Gerite lassen sich dabei iiber eine eigene Anwendung von Ikea auf dem Smartphone

ansteuern. Wie das geht, zeige ich euch auf dem Weg zum Bus.

Ach stimmt, das habe ich ganz vergessen. Auf die Gerdte kann ich gar nicht von unterwegs

zugreifen, sondern nur, wenn ich in unserem privaten Netzwerk bin.

Das ist super, denn somit ist der unberechtigte Zugriff auf unsere Lampen und Rollos deut-

lich erschwert.
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3.4.3 Smarte Lampen und smarte Rollos: Umsetzung konkreter Malnahmen

Lisa:
Okays, jetzt bin ich wieder zuhause.

Folgende konkrete Maflnahmen sollten wir an unseren smarten Lampen und Rollos umset-
zen.

e Sicheres und individuelles Passwort wéhlen
e Priifen und Einspielen von Firmware-Updates
e Gerite-/Datenschutzeinstellungen tiberpriifen

e Werkseinstellungen anpassen

3.4.4 Sicheres und individuelles Passwort wahlen

14:429 w T .
(O] Mein zuhause 2B
Lisa
©
~ 3 Gerate
Rollo vorn
@]
Rollo mitte
b O
Rollo hinten
Auf der Startseite der Smartphone-Anwen- o
dung fiir die Lampen und Rollos von lkea
sieht man alle Gruppen sowie den Status .
der Gerate-Gruppen (Licht: an/aus und Ly Wohnzimmer
Rollos: oben/unten). Die Steuerung einzelner / © e
Gerate ist Uber das Pfeil- 2 Gerste
Symbol am unteren Rand der Gruppe -
maoglich. 0 e

Abb. 35: Sicheres und individuelles Passwort wahlen
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3.4.5 Prifen und Einspielen von Firmware-Updates

14:429 wosm
®© Mein zuhause
14:38 9 T -
< Einstellungen
Neues Gerat hinzufugen © Lisa

Verwalten 19 o

v 3Gerate
T Alle Gruppen

Wohnzimmer
@ Beleuchtung und Steckdosen 10
0 rolios 9
v 2Gerite
B sound
Wohnzimmer Rollldden
B e — —
—e
O shortcut-Tasten v 2 Gerate
EG
Sprache
Aktualisierungen
~ 3Gerite

=

Integrationen

Abb. 36: Prifen und Einspielen von Firmware-Updates

3.4.6 Gerate-/Datenschutzeinstellungen Uberprifen

14:389 T . 14:449 T -
< Einstellungen < Rechtliche informationen
Neues Gerat hinzufugen [+] Nutzungsbedingungen
Verwalten L Datenschutzbestimmung
Cookies und Einwilligung
Sprache

Aktualisierungen Softwarelizenzen

Integrationen

Brauchst du Hilfe?

Produkte entdecken

Neuerungen

I Rechtliche Informationen |

[ Verbindung zur App trennen ]

Abb. 37: Gerate-/Datenschutzeinstellungen Uberprifen
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3.4.7 Timer-Einstellungen anpassen
144829 - T .
© Mein zuhause ]
14439 w -
< Timer
Lisa
ﬂ Unterwegs F[ o
.“m: 2B DEG Wohnzimmer
—— o ||
srier: 18:00 Wohnzimmer Rollldden
o [
EG
© e
B ° ~ 3Gente

Abb. 38: Timer-Einstellungen anpassen

3.4.8 Umgesetzte MalRnahmen an den Lampen und Rollos

Lisa:

Wir haben nun einige relevante SicherheitsmaBBnahmen an unseren
Rollos in unserem Smart Home durchgefiihrt.

v" Sicheres und individuelles Passwort wihlen

v' Priifen und Einspielen von Firmware-Updates

v' Gerite-/Datenschutzeinstellungen tiberpriifen

v Werkseinstellungen anpassen

3.5 Steckdosen im Smart Home

Hans:

smarten Lampen und

Danke Lisa, die Lampen und Rollos sind jetzt wirklich smart in unserem Zuhause integriert.

Anette, machst Du weiter mit den Steckdosen?

Anette:

Genau! Ich priife nun die Sicherheitseinstellungen fiir unsere smarten Steckdosen.
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3.5.1 Smarte Steckdosen: Umsetzung konkreter Malinahmen

Anette:

Folgende konkrete MafBnahmen sollten wir an unseren smarten Steckdosen umsetzen. Da

ich die smarten Steckdosen gekauft und eingerichtet habe, kenne ich mich mit der Administ-

ration noch recht gut aus.

Das Vorgehen zur Absicherung von intelligenten Gerdte im Smart Home ist fiir viele Gerite

oftmals das Gleiche oder zumindest sehr dhnlich.

e Priifen und Einspielen von Firmware-Updates

e Gerite-/Datenschutzeinstellungen tiberpriifen

e Werkseinstellungen anpassen

e Sicheres und individuelles Passwort wihlen

e Fernzugriffsoptionen anpassen

3.5.2 Zugriff auf die smarten Steckdosen via Fritzbox

Anette:

Da unsere Steckdosen keine eigene Benutzeroberfliche anbieten, nutzen wir die inte-

grierte Smart-Home-Oberfléche der Fritzbox, um unsere intelligenten Geréte zu verwalten.

Wir erinnern uns: Die Einstellungen und Funktionen in der Administrationsoberflédche der

Fritzbox werden iiber das Menii auf der linken Seite angesteuert. Zur Verwaltung unseres

Smart Homes wechseln wir in die Kategorie ,,Smart Home*.

Ubersicht
Internet

Telefonie
Heimnetz

WLAN

Smart Home

Gerateverwaltung

Gruppen und Vorlagen

Bedienung

Diagnose
System

Assistenten

FRITZ!Box 7590

Smart Home ) Gerateverwaltung

Auf dieser Seite kdnnen Sie Smart-Home-Gerate an der FRIT

An dieser Stelle sehen wir alle Gerate in
unserem Smart Home, die mit unserer

FritzBox kommunizieren. Zudem sehen

wir auf einen Blick, ob ein Gerat ein Ver-

sions-Update benétigt.

R

Verbi... Typ
(9 steckdose
1{'3 Steckdose
‘w:-) Steckdose
A Taster

5 Weitere Gerite

Name

Steckdose Antenne

Steckdose RobbiRob

Steckdose Pumpe

Schalter

Repeater Wintergarten

Zustand

OK

OK

OK

@ OK (Batterie 100%)

OK

-
InGruppe  TAUpdate

Version
aktuell

Version
aktuell

Version
aktuell

Version
aktuell

Version
aktuell

Gerate erneut anmelden

Gerat anmelden Gerat l6schen

Reihenfolge andern

Abb. 39: Smart Home in der Fritzbox
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3.5.3 Einstellungen zur Bedienung der Gruppen und Gerate

FRITZ!Box 7590

Smart Home ) Bedienung

FRITZINAS MyFRITZ!

Ubersicht
Internet
Telefonie
Heimnetz
WLAN

Smart Home

Bedienung

Dragnose/‘

Auf dieser Seite kénnen Sie Smart-Home-Geréte an Ihrer FRITZ!Box bedienen.

Geriteverwaltung

Gruppen und Vorlagen

T

Einstellungén zur Be-

dienung der Gerate und

Gruppen werden im
Bereich ,Smart Home*
unter ,Bedienung* vor-

Gruppen und Geréte

@ (O steckdose Antenne

Gerétedetails
Modell: FRITZIDECT 200

Geratestatus: Verbunden

=)  Steckdose RobbiRob

() Steckdose Pumpe

@® [ schalter

Repeater Wintergarten

Alle Gruppen und Gerite

AUS

AN

genommen.

2

An dieser Stelle sollten wir genau

r'd Uberlegen, ob alle Einstellungen

der Gruppen und Gerate im Smart
Home wie gewiinscht getroffen sind.

3

Uber das Stift-Symbol kénnen wei-
tere individuelle Einstellungsmég-
lichkeiten fur das einzelne Gerat
aufgerufen werden.

Abb. 40: Einstellungen zur Bedienung der Gruppen und Gerate

3.5.4 Einstellungen zur Bedienung einer smarten Steckdose

Einstellungen zur Bedienung einer smarten Steckdose

&

Ubersicht
Internet
Telefonie
Heimnetz
WLAN
Smart Home ~
Geriteverwaltung
Gruppen und Vorlagen
Diagnose
System

Assistenten

FRITZ!Box 7590

Smart-Home-Profil von "Steckdose Antenne"

FRITZINAS

Weitere Einstellungsmég-
lichkeiten kénnen tber die
zusatzlichen Reiter einge-
sehen und vorgenommen

werden.

Version

Smart-Home-Gerat

FRITZ!DECT 200

Aktor Identifikationsnummer 11630

04.16

Steckdose Antenne

ur [e)

soll.

Schaltzustand der Steckdose @ AUS

Sie kdnnen festlegen, wie das Smart-Home-Gerat nach einem Neustart (z.B. nach einem

@ letzter Zustand

Auf dieser Seite nehmen Sie generelle Einstellungen fir das Smart-Home-Gerit vor.

Sind die allgemeinen
Einstellungen je Gerat
wie gewiinscht gewahlt?

hen Update oder

geschaltet sein

/
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3.5.5 Automatische Schaltung einer smarten Steckdose

,A FRITZ!Box 7590 FRITZINAS
EIR

Smart Home Profil von "Steckdose Antenne”

Automatisch Schalten
Ubersicht

Internet

Telefonie
Automatische Schaltung
Heimnetz
Zeitschaltung aktiv
WLAN
QO Wochentiglich

Smart Home ® Taglich

| Gerstevenvattng | Wahien i ieseOpton,wenn das Smart Home-Gerat tigeh 2ur lichen Zeit geschaltetwerden sl

Gruppen und Vorlagen anschalten um 17 00 Uhr

Bedienung ausschalten um 23 59 Uhr

Diagnose O uufallig
System QO Countdown
QO Rhythmisch (startet mit angeschaltetem Zustand)

QO Einmalig
Q Astronomisch

O Kalender

Assistenten

MyFRITZ!

Uber die "Automatische Schaltung" kann das Smart-Home-Gert in festgelegten Zeitabstanden automatisch an- und ausgeschaltet werden,

kann eingerichtet werden, ob die
smarte Steckdose dauerhaft
oder nur zu bestimmten Zeiten
an- bzw. ausgeschaltet sein soll.

Im Reiter ,Automatisch Schalten*

.

Abb. 42: Automatische Schaltung einer smarten Steckdose

3.5.6 Umgesetzte MalRnahmen an den Steckdosen

Anette:

Wir haben nun einige relevante Sicherheitsmaflnahmen an unseren smarten Steckdosen und

damit exemplarisch fiir andere Geridte in unserem Smart Home durchgefiihrt.

v' Priifen und Einspielen von Firmware-Updates
v' Gerite-/Datenschutzeinstellungen tiberpriifen

v" Werkseinstellungen anpassen

Timo:

Da unsere Steckdosen iiber die Fritzbox administriert werden, ist deren Zugriff iiber das

Fritzbox-Passwort geschiitzt. Der Fernzugriff ist ebenfalls nur iiber die Fritzbox mdoglich.

Diese Mallnahmen habe ich an der Fritzbox durchgefiihrt.

v" Sichere und individuelle Passworte wihlen

v Fernzugriffsoptionen anpassen
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3.6 Abendessen

Familie Miller:

Okay super, unsere Gerdte im Smart Home sind nun um einiges sicherer und der Zugriff

durch Unbefugte ist um einiges unwahrscheinlicher geworden.

Bei der Beschaffung von smarten Gerdten werden wir uns von nun an vorab informieren und

die Sicherheit der Gerite in den Fokus stellen.
Fiir heute machen wir Schluss und werfen den Grill an.

Morgen informieren wir uns iiber unser Verhalten beim Einkaufen und Bezahlen im Internet.
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4 IT-Sicherheit im Eigenheim — Einkaufen im Internet

4.1  IT-Sicherheit am Beispiel der Familie Muller
4.1.1 Was Sie bisher wissen ...

In WBT 1 haben Sie die Grundlagen zum Thema IT-Sicherheit kennengelernt. Dabei haben Sie

erfahren, warum es notwendig ist, sich mit IT-Sicherheitsmalnahmen zu befassen.

Zudem haben Sie erfahren, was unter den Begriffen ,,Computersicherheit®, ,,Datensicher-

heit®, ,,Datensicherung® und ,,Datenschutz* verstanden wird.

Des Weiteren haben Sie gelernt, welche Bereiche es zu schiitzen gilt. Dabei wurden insbeson-
dere die Bereiche ,,Privates Netzwerk®, ,,.Smart Home*, ,,Einkaufen und Bezahlen im Internet®,
,,Cloud-Dienste*, ,,Wichtige Daten* und ,,Soziale Netzwerke* betrachtet.

In den vorangegangenen WBT 2 und 3 haben Sie am Beispiel von Familie Miiller erfahren, wie
die IT-Sicherheit im Eigenheim zu unterstiitzen ist. Dabei hat sich Familie Miiller zunéchst mit

den beiden Anwendungsgebieten ,,Privates Netzwerk* und ,,Smart Home* auseinandergesetzt.

4.1.2 Familie Muller

Familie Miiller:
Hallo, wir sind die Miillers.
Wir sind Hans, Anette, Timo und Lisa.

Wir wohnen in einem Einfamilienhaus und haben iiber die Zeit eine ganz schone Menge an
Gerdten und Haushaltsgegenstinden angesammelt und nutzen viele verschiedene Online-

Dienste wie Web Shops, Cloud-Speicher und soziale Netzwerke.

Auch hat sich bei uns inzwischen eine nicht zu unterschdtzende Menge an wichtigen Doku-
menten digital angesammelt. Dazu gehoren beispielweise Ausweisdokumente, Urkunden

oder auch Familienfotos.

Leider haben wir jedoch ein wenig den Uberblick verloren, wie es dabei um die IT-Sicherheit
bestellt ist. Gerade erst haben wir von Bekannten erfahren, wie prekér es sein kann, wenn
man Opfer eines IT-Sicherheitsvorfalls wird. Man hat auf einmal mit ungeahnten Problemen
zu tun. Unsere Freunde erhielten beispielsweise Post von Inkasso-Biiros, Anwilten und von

Web Shops bzgl. nicht bezahlter Rechnungen, obwohl sie nichts bestellt hatten.

Wir sind uns in einem sicher — wir miissen uns um unsere private IT-Sicherheit kiimmern,

damit uns so etwas nicht auch passiert.
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4.1.3 MalRnahmen zur Steigerung der personlichen IT-Sicherheit

Aus WBT 1 wissen wir, wo wir ansetzen sollten, um die personliche IT-Sicherheit zu stérken.

Die Moglichkeiten und Mallnahmen zur Steigerung der persdnlichen IT-Sicherheit konnen sehr
umfangreich und vielfiltig sein. Um den Uberblick nicht zu verlieren, sollte deshalb geplant
und strukturiert vorgegangen werden. So kann es hilfreich sein, einzelne MaBBnahmen anhand

von praktischen Anwendungen zu betrachten.

Aus diesem Grund zeigen wir anhand unserer Familie, wie wir im Privaten mit dem Thema IT-

Sicherheit umgehen.

4.1.4 Die verschiedenen Anwendungsbereiche

In WBT 1 haben wir die sechs Anwendungsbereiche kennengelernt, die uns helfen konnen,
unsere private IT-Sicherheit in den Griff zu kriegen.

Diese sechs Anwendungsbereiche schauen wir uns im Detail an und werden sie mit konkreten

MalBnahmen sicherer gestalten.

In den vorangegangenen WBT 2 und 3 haben wir uns bereits um die ersten beiden Anwen-
dungsbereiche gekiimmert. In diesem WBT beschéftigen wir uns mit dem Anwendungsbe-

reich ,,sicheres Einkaufen im Internet®.
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4.2 Einkaufen und Bezahlen im Internet
4.2.1 Einkaufen und Bezahlen im Internet

Familie Miller:

Nachdem wir uns die Geréte und Verbindungen in unserem unmittelbaren Umfeld (unserem
privaten Netzwerk) angeschaut haben, werfen wir nun ein Blick auf den Anwendungsbereich

,.,Einkaufen und Bezahlen im Internet®.

Denn auch dieser Anwendungsbereich hat maf3geblich mit unserer privaten IT-Sicherheit zu
tun. Wer mochte schon, dass fremde Personen in unserem Namen und mit unserem Geld

ungewollt Gegenstdnde oder Dienstleistungen in Anspruch nehmen?

4.2.2 Allgemeine MalRnahmen zum sicheren Einkaufen und Bezahlen im Internet

Timo:

Auch bei diesem Anwendungsbereich ist es sinnvoll, sich zunichst allgemeine Mafinahmen
zur Steigerung der privaten IT-Sicherheit anzuschauen. Lisa zeigt direkt im Anschluss die
konkreten MaBBnahmen, die wir noch vor dem Einkaufen in einem Web Shop durchfiihren
kénnen. Mama zeigt uns danach, wie wir die IT-Sicherheit wéhrend der Nutzung von Web

Shops steigern konnen.
Aber zunéchst zur Liste allgemeiner MaBnahmen:
Im Vorfeld:

e Ist das Unternehmen bzw. der Zahlungsanbieter serids/vertrauenswiirdig?

e Ist der Zugang zur Web Site des Shops vor Dritten geschiitzt (https)?
Wihrend der Nutzung von Online-Shops:

¢ Sichere und unterschiedliche Passworter/Passwort-Manager verwenden

e Zusitzlichen Schutz bei der Authentifizierung in den Web Shops aktivieren (2-Fak-
tor-Authentifizierung; 2FA)

e Vorsicht bei E-Mails mit integrierten Links und Anhingen

e Ist die im Benutzerkonto hinterlegte E-Mail-Adresse ebenfalls gut geschiitzt (siche-
res Passwort, 2FA etc.)?

e Wurden Wiederherstellungsinformationen im Web Shop hinterlegt, falls Passwort

oder Token verloren gehen?
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4.2.3 Einkaufen im Internet: Umsetzung konkreter Malinahmen

Lisa:
Super Timo, Danke fiir den Uberblick.

Ich gucke mir nun zurerst konkret an, wie wir im Vorfeld sicherstellen kdnnen, dass ein Web

Shop vertrauenswiirdig ist. Dazu habe ich konkrete MaBBnahmen zusammengestellt.
Konkrete Maflnahmen zur Priifung der Vertrauenswiirdigkeit eines Web Shops

e Angaben im Impressum iiberpriifen.

¢ Sind Giitesiegel vorhanden?

e Kaéuferschutz priifen: trustedshops.de, trustpilot.com etc.
o Ist die Web Site des Shops verschliisselt?

4.2.4 Uberprifung der Vertrauenswirdigkeit eines Web Shops — Impressum

Nach deutschem Recht muss jeder Web Site-Betreiber ein Impressum auf seiner Web Site ver-
offentlichen. Das Impressum umfasst alle notwendigen Angaben zu den verantwortlichen Per-
sonen und zeigt die Anschrift des Betreibers. Allein diese Mafinahme kann bereits helfen, seri-

0se Shops von Betriigern zu unterscheiden.

Die Angaben zum Impressum finden Sie zumeist am unteren Ende der Start-Seite des Web
Shops.

4.2.5 Uberprifung der Vertrauenswirdigkeit eines Web Shops — Gitesiegel

Waren die Angaben im Impressum nicht eindeutig, kdnnen zusitzliche Web Sites helfen, die
Vertrauenswiirdigkeit eines Web-Shops zu tiberpriifen. Eine solche Web Site ist beispielweise
die der Trusted Shops GmbH. Auf dieser Web Site sind viele verschiedene Web Shops inklu-
sive Nutzerbewertungen gelistet.

4.2.6 Uberprifung der Vertrauenswirdigkeit eines Web Shops — https-Verschliisse-
lung

Um einen sicheren Einkauf samt Bezahlung im Internet durchfiihren zu kdnnen, ist es essentiell,

eine sichere Verbindung iiber den Web-Browser zum Web Shop aufzubauen.

Unsere Familie wurde erstmals von unserer Bank auf diese Maflnahme hingewiesen. Wir sollen
immer sicherstellen, dass in der Adressleiste des Browsers ein Schloss-Symbol zu sehen ist
oder die Web-Adressen mit einem “https“-Text beginnt. Ein dahinterliegendes Protokoll stellt
sicher, dass alle Verbindungen zwischen dem Einkdufer und dem Web Shop verschliisselt und

dadurch vor Auflenstehenden geschiitzt sind.
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4.3 Die sichere Nutzung von Web Shops
4.3.1 Konkrete MaRnahmen zur Nutzung von Web Shops

Anette:

Nachdem wir sichergestellt haben, dass der Web Shop vertrauenswiirdig und die Verbindung
verschliisselt ist, sollten wir uns an die MaBnahmen im Rahmen der Nutzung des Web Shops

kiimmern.
Konkrete Maflnahmen zur sicheren Nutzung eines gepriiften Web Shops

e Sicheres und einzigartiges Passwort verwenden

e 2-Faktor-Authentifizierung aktivieren (im Shop und in der hinterlegten E-Mail-Ad-
resse)

e Sichere E-Mail-Adresse verwenden

e Konto-Wiederherstellungsinformationen hinterlegen

4.3.2 2-Faktor-Authentifizierung im Web Shop

Anette:

Ich stelle leider fest, dass die Web Shops alle unterschiedlich aufgebaut sind. Auch bietet
nicht jeder Web Shop die Mdglichkeit, eine 2-Faktor-Authentifizierung zu aktivieren.

Die Verwendung eines sicheren Passwortes ist jedoch bei allen Web Shops moglich.
Hans:

Die Zwei-Faktor-Authentisierung bezeichnet den Identitdtsnachweis eines Nutzers mittels

einer Kombination zweier unterschiedlicher und insbesondere unabhéngiger Faktoren.

Zum Beispiel wird hdufig gefordert, den Login per Kennung und geheimen Passwort (1.
Faktor) in einer Web Site (Web Browser auf einem Rechner) durch die Eingabe einer PIN
oder TAN (2. Faktor) in einer App auf dem Smartphone zu vervollsténdigen.

4.3.3 Sicheres Passwort im Web Shop

Anette:

Um ein sicheres Passwort setzen und ggf. die 2-Faktor-Authentifizierung aktivieren zu kon-
nen, melde ich mich zuerst am Web Shop an. Anschlieend finde ich die Passwort-Einstel-

lungen meist im Bereich

,.Sicherheit® oder dhnlich bezeichnet.
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Schauen wir uns die Umsetzung der konkreten Maflnahmen anhand eines bekannten Web

Shops beispielhaft an.

Mein Konto > Anmelden und Sicherheit > Passwort andern

Passwort andern

Andern Sie das Passwort fiir hr Amazon Konto auf dem nachstehenden Formular

Aktuelles Passwort:

Neues Passwort:

Geben Sie das neue Passwort noch einmal ein:

Anderungen speichern

Abb. 43: Sicheres und einzigartiges Passwort verwenden

lhr Konto » Anmelden und Sicherheit » Einstellungen fiir die Zwei-Schritt-Verifizierung (25V)

Einstellungen fiir die Zwei-Schritt-Verifizierung (2SV)

Zwei-Schritt-Verifizierung Deaktivieren
Aktiviert

Bevorzugte Methode

Authentifizierungs-App Neue App hinzufiigen Andern
1 App angemeldet

Sicherungsmethoden

Anmeldungsnummer - Weitere Informationen ¥ Andern
Per Textnachricht gesendet

Neue Telefonnummer hinzufiigen

Geréte, die keine Codes erfordern

Wahlweise kénnen Sie auf einigen Geraten, die Sie hdufig verwenden, keine Codes anfordern. Geréte, wie lhr PC, sind
gute Kandidaten. Offentliche Terminals oder gemeinsam genutzte Gerite sind dies nicht.

Um den Schutz Ihres Kontos sicherzustellen, konnen einige Aktionen, wie das Andern der Sicherheitseinstellungen Ihres
Kontos, méglicherweise weiterhin die Eingabe eines Codes erfordern.

Sie haben 0 Gerite, die keine Codes erfordern Codes auf allen Geriten verlangen

Festlegen einer App als bevorzugte Methode

Wenn Sie Einmalkennworte aus einer App generieren mdchten, anstatt sie an lhr Telefon senden zu lassen, miissen Sie
die Einstellungen Ihrer Zwei-Faktor-Authentifizierung l6schen. Tippen oder klicken Sie dazu auf ,Deaktivieren” und
aktivieren Sie dann das Kontrollkdstchen neben ,Meine Zwei-Faktor-Authentifizierung l6schen” im angezeigten Fenster.
Als Letztes miissen Sie die Zwei-Faktor-Authentifizierung mit Ihrer Authentifikator-App erneut als bevorzugte Methode
aktivieren.

Unterstiitzung fiir die Zwei-Schritt-Verifizierung

Abb. 44: 2-Faktor-Authentifizierung aktivieren (im Shop und in der hinterlegten E-
Mail-Adresse)

4.3.4 Sichere E-Mail-Adresse zur Verwendung im Web Shop

Anette:
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Neben der Sicherheit des Benutzerkontos im Web Shop ist es essentiell, dass auch das hin-

terlegte digitale Postfach (die E-Mail-Adresse) gut geschiitzt ist.

Denn wenn ein Angreifer Zugriff auf die hinterlegte E-Mail-Adresse erhélt, kann er sich
meist mit einem Klick das Passwort des Kontos im Shop zusenden lassen. Daher gilt es,

auch die E-Mail-Adresse mit einem starken Passwort und einer 2-Faktor-Authentifizierung

zu schiitzen.

Ich zeige mal, wie das bei meinem E-Mail-Anbieter funktioniert.

One Time-Passworter

Mit einer 2-Faktor-Authentifzierung bestehend aus einem PIN-Code ("Wissen") und einem One
Time-Passwort aus sog. Token-Generatoren wie Google Authenticator, FreeOTP, OATH oder
Yubikey kénnen Sie sich jederzeit sicher bei mailbox.org einloggen.

Bitte lesen Sie zuerst unsere Anleitung Zwei-Faktor-Authentifizierung einrichten.
Wenn Sie einen bei mailbox.org direkt gekauften YubiKey verwenden identifiziert sich dieser

gegen einen YubiKey-Dienst der direkt bei mailbox.org lauft. Ein aus anderen Quellen
beschaffter YubiKey authentifiziert sich gegen die weltweite YubiCloud.

Pin LL L L]

Wiederholen eeee

OTP-Sicherungslevel Webinterface OTP, alles andere Passwort =

OTP-Methode OTP-Generatoren und andere Yubikeys s

OTP Passwort Test

| speichern | OTP Passwort Test durchfihren |

Abb. 45:

4.3.5 Betrachtete MalRnahmen zum sicheren Einkaufen im Internet

Lisa:

Wir haben uns nun einige relevante MaBnahmen zum sicheren Bezahlen und Einkaufen im

Internet angesehen.

v Angaben im Impressum {iberpriifen

Sind Giitesiegel vorhanden?

Kéuferschutz priifen: trustedshops.de, trustpilot.com, etc.
Ist die Web Site des Shops verschliisselt?

AN NN

4.3.6 Abendessen

Lisa:
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Okay super, unser Verhalten im Internet insbesondere beim Einkaufen in Web Shops ist nun

viel bedachter und sicherer.
Fiir heute machen wir Schluss und werfen den Grill an.

Demnichst informieren wir uns noch iiber Cloud-Dienste, den Schutz unserer Daten und

uberdenken unser Verhalten in sozialen Netzwerken.
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