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Kurzfassung: In dem Arbeitspapier WI „Hybride Verschlüsselung im Web – Grund-

lagen, Verfahren und Anwendungsgebiete“ (Nr. 02/2020) wird erläu-
tert, was unter Hybrider Verschlüsselung zu verstehen ist und wie 
diese grundsätzlich funktioniert. Dabei wird zwischen symmetri-
schen, asymmetrischen und hybriden Verschlüsselungsverfahren 
unterschieden und aufgezeigt, welche Vor- und Nachteile die unter-
schiedlichen Verschlüsselungsverfahren bieten. Des Weiteren wird 
dargestellt, was der Unterschied zwischen privaten und öffentlichen 
Schlüsseln ist. Basierend auf den Verfahren hybrider Verschlüsse-
lung werden Anwendungsgebiete dieser näher betrachtet, um deren 
Verständlichkeit und Anwendungsorientierung zu verdeutlichen. Im 
vorliegenden Arbeitspapier 02/2020 wird gezeigt, wie eine hybride 
Verschlüsselung im Web funktioniert und wie sie in alltäglichen Situ-
ationen wie Web Shops und Bezahlvorgängen zu Stande kommt.  
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1 Problemstellung, Ziel und Aufbau 

Das Internet hat unseren analogen Briefkasten längst durch digitale Posteingänge in E-Mail-
Programmen und Server-basierten Kommunikationsplattformen ersetzt. In diesen Posteingän-
gen landen unweigerlich sensible Informationen, wovon jedoch die wenigsten in einem digita-
len Briefumschlag verschlossen sind. Spätestens seit den Enthüllungen von Edward Snowden 
ist deutlich geworden, wie gefährlich und allumfassend eine unverschlüsselte Kommunikation 
im Zeitalter der Digitalisierung sein kann. Jüngste Ereignisse zum Jahreswechsel 2018/2019 
aus dem Deutschen Bundestag zeigen jedoch, dass selbst hochrangige Politiker ihre Kommu-
nikation immer noch nicht gründlich verschlüsseln und darüber hinaus grob fahrlässig mit der 
Verwaltung ihrer Passwörter umgehen. Selbiges trifft auch auf Organisationen aus Wirtschaft 
und Verwaltung zu.1 

Unternehmen, Ministerien und andere Organisationen versenden über das Internet Nachrichten 
und Dokumente, die verschwiegenheitspflichtige Informationen beinhalten. Beispielhaft kön-
nen an dieser Stelle Geschäfts- und Bankgeheimnisse oder Steuerdokumente und Patientenda-
ten genannt werden. Diese sensiblen Informationen dürfen nur von bestimmten Empfängerkrei-
sen eingesehen werden, ohne dass dabei das Interesse von Außenstehenden geweckt wird oder 
einer unbefugten Person Einblicke in die geheimen Informationen gewährt werden. Aus diesem 
Grund sichern kryptografische Verfahren die Privatsphäre und informationelle Selbstbestim-
mung im Internet. Kryptografie gewährleistet die Vertraulichkeit von Informationen und stellt 
zusätzlich die Integrität, Authentizität und Verbindlichkeit bei der Internet-basierten Kommu-
nikation von Organisationen und Privatpersonen im Web sicher.2  

Der technologische Fortschritt von intelligent vernetzten und autonomen IT-Systemen lässt er-
ahnen, welche Relevanz die kryptografischen Verfahren für die Gesellschaft und die Syste-
mentwicklung zukünftig haben werden. In unterschiedlichsten Domänen fehlt jedoch immer 
noch Grundlagenwissen über die verschlüsselte Kommunikation im Web und somit auch die 
Wertschätzung für kryptografische Verfahren.3 

                                                
1  Vgl. Vgl. Greis, Friedhelm; Ernst, Nico; Thoma, Jörg: Chronologie der Enthüllungen von Edward Snowden, 

Online im Internet: https://www.golem.de/news/nsa-chronologie-der-enthuellungen-von-edward-snowden-
1307-100411.html, 16.07.2013, vgl. Krempl, Stefan: Gehackte Daten: Politiker beklagen schweren Angriff 
auf die Demokratie, Online im Internet: https://heise.de/-4265847, 04.01.2019 und vgl. Holland, Martin: 
Facebook: Hunderte Millionen Passwörter im Klartext gespeichert, Online im Internet: https://heise.de/-
4342184, 21.03.2019. 

2  Vgl. Wewer, Göttrik: Auf dem Weg zum gläsernen Staat Privatsphäre und Geheimnis im digitalen Zeitalter, 
in: der moderne staat – Zeitschrift für Public Policy, Recht und Management, 2/2012, S. 249 und vgl. Petrlic, 
Ronald; Sorge, Christoph: Datenschutz – Einführung in technischen Datenschutz, Datenschutzrecht und 
angewandte Kryptographie, Wiesbaden: Springer Vieweg 2017, S. 10f. 

3  Vgl. Schäfer, Günter; Roßberg, Michael: Netzsicherheit – Grundlagen & Protokolle, 2. aktualisierte und 
erweiterte Auflage, Heidelberg: dpunkt Verlag 2014, S. 7f, 443f. 
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Das Ziel der vorliegenden Arbeit ist es daher, eine Einführung in die Grundlagen, Verfahren 
und Anwendungsgebiete der Kryptografie im Web zu geben. Die Bestandteile der hybriden 
Verschlüsselung sollen durch Abbildungen und Anwendungsbeispiele verdeutlicht werden, um 
den Mechanismus der verschlüsselten Kommunikation im Web zu veranschaulichen. Dabei 
werden unter anderem die Netzwerkprotokolle thematisiert, welche den Versand einer E-Mail 
und den Aufbau einer Web Site ermöglichen. 

Kapitel 2: Grundlagen der hybriden Verschlüsselung 

Das zweite Kapitel befasst sich zunächst mit den relevanten Grundbegriffen der Kryptografie. 
In diesem Kapitel wird der Ursprung der klassischen Kryptografie gezeigt und die Entwicklung 
bis zur modernen Kryptografie erläutert. Wichtig ist hier die Begriffsabgrenzung der krypto-
grafischen Verfahren. Die kryptografischen Verfahren beinhalten verschiedene Verschlüsse-
lungsverfahren, Hashfunktionen und digitale Signaturen. Diese Verfahren sichern die Schutz-
ziele der Informationssicherheit. Auch die Netzwerkprotokolle im Web werden thematisiert 
und werden entlang des TCP/IP-Referenzmodells eingeordnet. Die fiktiven Personen Alice und 
Bob werden beispielhaft dabei helfen, die Kommunikation im Web zu verdeutlichen. 

Kapitel 3: Verfahren der der hybriden Verschlüsselung 

Das dritte Kapitel erläutert die kryptografischen Verfahren des Grundlagenkapitels. Anhand 
von Alice und Bob werden die Funktionsprinzipien der kryptografischen Verfahren deutlich. 
Es wird zwischen den symmetrischen, asymmetrischen und hybriden Verschlüsselungsverfah-
ren unterschieden. Jeder Abschnitt beschreibt zusätzlich den Schlüsselaustausch, den Schlüs-
seltransport und die vergängliche Schlüsselvereinbarung. 

Kapitel 4: Anwendungsgebiete der hybriden Verschlüsselung 

Das vierte Kapitel behandelt die Anwendungsgebiete und die alltäglichen Berührungspunkte 
mit hybrider Verschlüsselung im Web. Das Transport-Layer-Security-Protokoll kombiniert in 
diesem Zusammenhang sämtliche kryptografische Verfahren. Im weiteren Verlauf wird der 
Umgang mit hybrider Verschlüsselung am Beispiel eines verschlüsselten Web Shops und dem 
Versand einer Server- und Client-basierten verschlüsselten E-Mail aufgezeigt. 
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2 Grundlagen der hybriden Verschlüsselung 

2.1 Systematisierung der Grundlagen 

Die Verschlüsselung von Daten und die sichere Kommunikation im Internet stellen ein weit-
reichendes Teilgebiet der Informatik dar. Dieses Kapitel befasst sich mit dem Ursprung und 
den Grundbegriffen der Kryptologie. Die Kryptologie lässt sich allgemein in die beiden Teil-
gebiete der Kryptografie und Kryptoanalyse unterteilen. Die Kryptografie ist die Wissenschaft 
der Verschlüsselung von Informationen und beschäftigt sich mit der Methodik, Nachrichten, 
Dokumente und andere digitale Daten durch Verschlüsselung zu schützen. Die Kryptoanalyse 
prüft die kryptografischen Verfahren auf mögliche Schwachstellen und somit den Aufwand, 
um die Verschlüsselung zu brechen.4  

Kapitel 2.2: Klassische Kryptografie 

Das zweite Grundlagenkapitel zeigt die frühen Formen der klassischen Kryptografie. Schon vor 
mehreren tausend Jahren wurden analoge Informationen verschlüsselt. Im antiken Griechen-
land wurden militärische Botschaften unleserlich gemacht, um den Inhalt der Nachricht geheim 
zu halten und vor Feinden zu schützen. Dies gelang ihnen zum Beispiel durch die sogenannte 
„Skytale“. Mit zwei weiteren Beispielen, der „Caesar-Chiffre“ des Römischen Reichs und der 
„Vigenère-Chiffre“ aus der Renaissance, werden die Ursprünge der Kryptografie deutlich. Mit 
dem Vertauschen von Klartextinformationen mithilfe von einem und mehreren Geheimalpha-
beten wird die mono- und polyalphabetische Substitution veranschaulicht. Das Kerckhoffs’sche 
Prinzip verdeutlicht anschließend die Anfälligkeit der klassischen Kryptografie und die Bedeu-
tung der Kryptoanalyse. 

Kapitel 2.3: Moderne Kryptografie 

Das dritte Grundlagenkapitel beschreibt die zentralen Themengebiete der modernen Krypto-
grafie. Hier werden die sogenannten „schweren Berechnungsprobleme“ der Verschlüsselungs-
algorithmen thematisiert und anschließend auf die Schlüssel- und Bitlängen eingegangen. Des 
Weiteren werden die Grundlagen von vier kryptografischen Verfahren vorgestellt: Die sym-
metrischen Verschlüsselungsverfahren, die asymmetrischen Verschlüsselungsverfahren, Hash-
funktionen bzw. Nachrichtenauthentifizierungscodes und digitale Signaturen. Ein Grundlagen-
wissen über moderne Verschlüsselungsverfahren ist hilfreich, um die Anwendungsgebiete von 
hybrider Verschlüsselung im Web in den weiteren Kapiteln der Arbeit einordnen zu können. 

  

                                                
4  Vgl. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, 10. Aufl., Wiesbaden: Springer Spektrum 2015, S. 1f. 
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Kapitel 2.4: Informationssicherheit durch kryptografische Verfahren 

Das vierte Grundlagenkapitel verdeutlicht, wie wichtig die richtige Wahl und die einwandfreie 
Implementierung von kryptografischen Verfahren für die Sicherheit von IT-Systemen ist. Die 
Prüfung und stetige Weiterentwicklung der Algorithmen und Verfahren ist essentiell, um die 
Schutzziele der Informationssicherheit – die Vertraulichkeit, Integrität, Authentizität und Ver-
bindlichkeit – langfristig gewährleisten zu können. Diese Schutzziele werden durch kryptogra-
fische Verfahren erreicht, welche im vorherigen Grundlagenkapitel bereits einleitend erläutert 
werden.  

Kapitel 2.5: Netzwerkprotokolle und die Kommunikation im Web 

Das fünfte Grundlagenkapitel zeigt, dass die Kommunikation im Internet durch Netzwerkpro-
tokolle zwar systematisiert stattfindet, jedoch nicht automatisch abgesichert ist. Durch das 
TCP/IP-Referenzmodell werden die verwendeten Netzwerkprotokolle entlang der Architektur-
schichten des Internets abgebildet und mit der Thematik dieser Arbeit in Bezug gebracht. Die 
hybride Verschlüsselung wird in unterschiedliche Netzwerkprotokolle des Internets implemen-
tiert. 

2.2 Klassische Kryptografie 

Die Kryptografie befasst sich mit der Verschlüsselung und Entschlüsselung von Informationen 
und somit auch mit der Sicherheit von Nachrichten. Die Herausforderung besteht seit jeher 
darin, eine Information in Klartext so zu verändern, dass niemand außer dem berechtigten Emp-
fänger den verschlüsselten Geheimtext entziffern kann. Eine einzelne Geheimtextziffer oder 
der gesamte Geheimtext wird auch als „Chiffre“ bezeichnet. Damit der Empfänger eines Ge-
heimtextes die ursprüngliche Klartextinformation wieder lesbar machen kann, benötigt er eine 
exklusive Information des Senders – den geheimen Schlüssel. Die Ursprünge der Kryptografie 
werden durch die nachfolgenden historischen Beispiele deutlich.5 

Die Spartaner nutzten im antiken Griechenland einen schmalen Leder- oder Pergamentstreifen 
und einen Zylinder, genannt „Skytale“, um militärische Botschaften geheim zu übertragen. Um 
die geheime Botschaft zu erstellen, wurde der Streifen zunächst spiralförmig um die Skytale 
gewickelt. Die Nachricht wurde danach zeilenweise auf den Streifen geschrieben. Abbildung 1 
zeigt eine Skytale der Spartaner:6 

 

                                                
5  Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein Lehrbuch für Studierende und Anwender, 

Berlin Heidelberg: Springer Vieweg 2016, S. 4. 
6  Abbildung von Hebisch, Udo: Skytale-Abbildung, Online im Internet: http://www.mathe.tu-freiberg.de/~he-

bisch/cafe/kryptographie/skytale.html, 07.04.2010. 
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Abb. 1: Skytale der Spartaner 

Der abgewickelte Streifen bzw. die darauf untereinander aufgereihten Buchstaben standen an-
schließend in keinem erkennbaren Zusammenhang mehr. Die Buchstaben waren demnach ohne 
passende Skytale – um den Steifen wieder um die Zylinder zu wickeln – nicht mehr ohne wei-
teres lesbar. Der geheime Schlüssel war also der vorab vereinbarte Durchmesser der Skytale, 
mit deren Hilfe die Nachricht ursprünglich verfasst wurde. Nur mit dem passenden Zylinder 
konnte der Empfänger die Zeilen der Botschaft in die richtige Stellung verschieben, um die 
Nachricht entschlüsseln zu können. Die zugrundeliegende Verschlüsselungsmethode der 
Skytale wird Transposition genannt. Noch heute werden bei der Verschlüsselung Informationen 
nach bestimmten Mustern transponiert bzw. zerteilt und durch verstreute Buchstaben unleser-
lich gemacht.7 

Eine weitere Methode zur Verschlüsselung ist die sogenannte Substitution. Die Ziffer eines 
Klartextes wird dabei durch eine andere Ziffer eines Schlüsselalphabets ersetzt. Ein prominen-
tes Beispiel mit historischem Bezug ist die sogenannte „Caesar-Chiffre“. Der römische Feldherr 
hat auf diese Weise Geheimbotschaften an seine Offiziere versandt. Im Gegensatz zur Skytale 
verwendet die Caesar-Chiffre zur Verschlüsselung keinen physischen Gegenstand. Stattdessen 
wird jedem Buchstaben eines Klartextes ein anderer eindeutiger Buchstabe systematisch zuge-
ordnet. Caesar soll dafür das Alphabet konstant um drei Stellen verschoben haben. A wird durch 
D ersetzt, B durch E, und so weiter. Gegen Ende wird der Buchstabe X wieder durch A ersetzt 
(siehe Abbildung 2):8 

 
Abb. 2: Die Caesar-Chiffre 

                                                
7  Vgl. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, a. a. O, S. 3f. 
8  Vgl. Swoboda, Joachim; Spitz, Stephan; Pramateftakis, Michael: Kryptographie und IT-Sicherheit – Grund-

lagen und Anwendungen, Wiesbaden: Vieweg und Teubner Verlag 2008, S. 5f. 
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Durch die konstante Rechtsverschiebung des Alphabets um drei Stellen entsteht ein neues Ge-
heimalphabet. Durch dieses Geheimalphabet wird zum Beispiel der Klartext „ATTACKE“ in 
den Geheimtext „DWWDFNH“ verschlüsselt (siehe Abbildung 3):9 

 
Abb. 3: Das Geheimalphabet der Caesar-Chiffre 

Diese Substitutions-Chiffre erfüllte zu Zeiten Caesars ihren Dienst. Damals waren allerdings 
die meisten Menschen Analphabeten. Heute wäre eine solche Verschlüsselung ohne größeren 
Aufwand zu brechen. Die Buchstaben eines Alphabets werden in der Regel unterschiedlich 
häufig verwendet und sind somit ungleich verteilt. In der deutschen Sprache sowie im Lateini-
schen werden die Buchstaben A und E beispielsweise besonders oft benutzt. Mithilfe einer 
Häufigkeitsanalyse würde man auf wiederholende Buchstabenfolgen im Geheimtext achten und 
zunächst mit den am häufigsten verwendeten Buchstaben der Klartextsprache als möglicher 
Schlüssel arbeiten. Das Testen verschiedener Buchstaben bzw. sämtlicher Schlüsselwerte 
würde irgendwann ein Muster und schließlich einen sinnvollen Klartext liefern. Dies liegt unter 
anderem an der Tatsache, dass mit der Caesar-Chiffre nur ein einziges Geheimalphabet – mit 
26 Buchstaben und 25 Möglichkeiten der Buchstabenverschiebung – verwendet wird. Man 
spricht daher von einer monoalphabetischen Substitution. Ist das Prinzip der Caesar-Chiffre 
einmal durchschaut, würde der geheime Schlüssel schnell offen liegen und die Kommunikation 
zwischen Caesar und seinen Gefolgsleuten wäre nicht mehr geheim.10 

Erst im 16. Jahrhundert wurde mit der Vigenère-Verschlüsselung eine polyalphabetische Sub-
stitution zur Verschlüsselung von Nachrichten verwendet. Der französische Diplomat Blaise de 
Vigenère verwendete im Vergleich zur Caesar-Chiffre mehrere Geheimalphabete gleichzeitig 
und nutzte einen verbesserten geheimen Schlüssel. Statt einer einstelligen Schlüsselziffer wird 
bei der polyalphabetischen Verschlüsselung ein längeres Schlüsselwort benutzt. Das Schlüssel-
wort wird dem Klartext über die gesamte Länge des Textes fortlaufend zugeordnet und wieder-
holt.11  

  

                                                
9  Eigene Abbildung in Anlehnung an Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissen-

schaft vom Verschlüsseln, Verbergen und Verheimlichen, 10. Aufl., a. a. O., S. 34. 
10  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 43f. 
11  Vgl. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, 10. Aufl., a. a. O., S. 33f. 
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Wie in der nachfolgenden Abbildung 4 zu sehen ist, wird das Schlüsselwort „HALLO“ fortlau-
fend unter die Klartextbuchstaben des zu verschlüsselnden Wortes „kryptografie“ geschrieben. 
Der Geheimtext der Vigenère-Chiffre entsteht durch die Verwendung einer Buchstabenmatrix, 
dem sogenannten „Vigenère-Quadrat“:12 

 
Abb. 4: Die Vigenère-Chiffre und das Vigenère-Quadrat 

Schritt 1: Unter dem ersten Buchstaben k des Klartextes steht ein H, also wird das k nach dem 
Geheimalphabet verschlüsselt, welches mit einem H beginnt. Innerhalb des Vigenère-Quadrats 
steht in der k-Spalte des Klartextalphabets und in der H-Zeile des Schlüsselwortalphabets der 
Buchstabe R. Der erste Buchstabe ist somit gefunden.  

Schritt 2: Der zweite Buchstabe des Klartextes ist ein r, darunter steht ein A. Im Vigenère-
Quadrat steht in der r-Spalte und der A-Zeile rein zufällig wieder ein R.  

                                                
12  Eigene Abbildung in Anlehnung an Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissen-

schaft vom Verschlüsseln, Verbergen und Verheimlichen, 10. Aufl., a. a. O., S. 35. 
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Für die Klartextbuchstaben „kryptografie“ erhält man so den Geheimtext „RRJAHVGCLTPE“. 
Ein Vorteil der polyalphabetischen Vigenère-Chiffre gegenüber der monoalphabetischen Cae-
sar-Chiffre liegt darin, dass gleiche Klartextbuchstaben in verschiedene Geheimbuchstaben 
verschlüsselt werden können. Auch umgekehrt werden verschiedene Klartextbuchstaben in 
gleiche Geheimbuchstaben verschlüsselt:  

• Die beiden gleichen Klartextbuchstaben r des Wortes „kryptografie“ werden sowohl 
erneut durch R als auch durch C substituiert (RRJAHVGCLTPE). 

• Die beiden Klartextbuchstaben k und r des Wortes „kryptografie“ werden in die glei-
chen Geheimbuchstaben R substituiert (RRJAHVGCLTPE). 

An dem Beispiel der Vigenère-Chiffre wird deutlich, dass durch ein längeres Schlüsselwort und 
ein komplexeres Vorgehen die Verschlüsselung willkürlicher und somit sicherer wird. Der An-
satz der polyalphabetischen Verschlüsselung ist somit ein Prototyp moderner Verschlüsselung. 
Noch heute wird durch die sogenannten Methoden der „Konfusion“ und „Diffusion“ der Sinn-
zusammenhang zwischen Klartext, Schlüssel und Geheimtext verzerrt. Ist die zugrundeliegende 
Systematik des Vigenère-Quadrats jedoch einmal durchschaut, kann durch eine erweiterte Häu-
figkeitsanalyse auch ohne Kenntnis des geheimen Schlüsselworts auf den Klartext geschluss-
folgert werden. Ein Grund dafür ist, dass das Verschlüsselungsverfahren der Vigenère-Ver-
schlüsselung mathematisch nicht komplex genug ist.13 Außerdem wurden in der Vergangenheit 
nicht nur die geheimen Schlüssel, sondern auch die gesamte Methodik und der Mechanismus 
eines Verschlüsselungsverfahrens geheim gehalten und somit der Öffentlichkeit vorenthalten.14  

Ein prominentes Beispiel für das Versagen eines kryptografischen Systems durch die Geheim-
haltung des Verschlüsselungsverfahrens ist Enigma. Enigma war ein mechanisches Verschlüs-
selungsverfahren und wurde während des Zweiten Weltkriegs von der Deutschen Wehrmacht 
zur Kommunikation benutzt. Mit mehreren rotierenden Buchstabenwalzen basiert Enigma 
ebenfalls auf einem Prinzip der polyalphabetischen Substitution und ihre Verschlüsselung galt 
lange Zeit als unbezwingbar. Allerdings gelang es den Alliierten, das gesamte kryptografische 
System der Maschine zu entschlüsseln und für ihre Zwecke zu nutzen. Bereits 1927 machten 
drei polnische Kryptografen dafür den Anfang. Sie besorgten sich ein zu der Zeit noch käuflich 
zu erwerbendes Exemplar einer ähnlich funktionierenden Verschlüsselungsmaschine. Über die 
Jahre hinweg konnten sie gemeinsam mit dem Briten Alan Turing die Enigma-Verschlüsselung 
vollständig rekonstruieren. In dem Dechiffrier-Zentrum von Blechely Park fing Turing in der 

                                                
13  Vg. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, 10. Aufl., a. a. O., S. 35f. 
14  Vgl. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, a. a. O., S. 34 und Buchmann, Johannes: Einführung in die Kryptographie, 6. 
Aufl., Berlin Heidelberg: Springer Spektrum 2016, S. 112. 
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Folge gemeinsam mit fast 10.000 Mitarbeitern täglich Botschaften der Wehrmacht ab und ent-
schlüsselte sie. Die Verschlüsselung war nur durch die Geheimhaltung des gesamten krypto-
grafischen Verfahrens möglich (security by obscurity).15 

Der niederländische Kryptologe und Sprachwissenschaftler Auguste Kerckhoffs beschrieb be-
reits 1883 die Problematik von Enigma: Ein kryptografisches Verfahren muss auch dann noch 
sicher sein, wenn ein Angreifer alle Methoden der Verschlüsselung kennt, mit Ausnahme des 
geheimen Schlüssels. Die Sicherheit einer Verschlüsselung sollte daher ausschließlich auf der 
Geheimhaltung des Schlüssels sowie einem robusten Design des Verfahrens beruhen (security 
by design). Bekannt als das Kerckhoffs’sche Prinzip, gilt diese Aussage seither als Grundsatz 
der modernen Kryptografie.16  

Das nachfolgende Kapitel thematisiert die Weiterentwicklung der oben vorgestellten histori-
schen Beispiele der Verschlüsselung. Dabei werden verschiedene Begriffe aus der modernen 
Kryptografie erläutert, welche im Rahmen dieser Arbeit benötigt werden. 

2.3 Moderne Kryptografie 

2.3.1 Algorithmen und Berechnungsprobleme  

Die Beispiele der klassischen Kryptografie zeigen, dass überwiegend Nachrichten mit militäri-
scher Bedeutung verschlüsselt wurden. Aus diesem Grund entwickelte sich die Wissenschaft 
der Kryptografie auch in der Zeit des Kalten Krieges und vor allem seit den 1970er Jahren 
rasant weiter. Der Einsatz von Computern und deren enorme Rechenleistung schafft heutzutage 
gänzlich neue Möglichkeiten zur Verschlüsselung und Entschlüsselung von Informationen. Der 
Ausbau von Kommunikationsnetzwerken wie das Internet bietet viele neue Anwendungsge-
biete. Die moderne Kryptografie beschäftigt sich daher mit der Verschlüsselung und Entschlüs-
selung von digitalen Informationen.17  

Die Verschlüsselung von digitalen Informationen gelingt durch das Ineinandergreifen unter-
schiedlicher mathematischer Berechnungen. Die formalisierte Beschreibung dieser Berechnun-
gen werden Algorithmen genannt. Algorithmen sollten möglichst effizient Berechnungsprob-
leme lösen können. Diese Effizienz im Zusammenhang mit kryptografischen Verfahren bedeu-
tet, dass Algorithmen in kurzer Zeit Klartextinformationen in Geheimtextinformationen ver-
schlüsseln und in umgekehrter Reihenfolge wieder entschlüsseln. Bei der Verschlüsselung ei-

                                                
15  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 66f. 
16  Vgl. Beutelsbacher, Albrecht: Kryptologie – Eine Einführung in die Wissenschaft vom Verschlüsseln, Ver-

bergen und Verheimlichen, a. a. O., S. 19f und Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein 
Lehrbuch für Studierende und Anwender, a. a. O., S. 12f. 

17  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 12f. 
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ner Information wird ein kryptografischer Schlüssel in das Berechnungsproblem des Algorith-
mus mit eingebunden. Das mathematische Problem ist in der Folge nur noch dann zu lösen, 
wenn der richtige Schlüsselwert für den verwendeten Algorithmus bekannt ist.18   

Mit der Rechenleistung von modernen Computern können große Datenmengen mit sehr hoher 
Geschwindigkeit digital verarbeitet werden. Computer können in der Praxis auch mit „roher 
Gewalt“ nach dem richtigen Schlüsselwert einer Verschlüsselung suchen und den geheimen 
Schlüssel somit zufällig erraten. Eine solche Trial-and-Error-Methode zur vollständigen Schlü-
sselsuche nennt man auch einen „Brute-Force-Angriff“. Die Chiffren der klassischen Krypto-
grafie wären bei einem solchen computergestützten Angriff absolut wirkungslos, weil die Be-
rechnungsprobleme für heutige Verhältnisse bei weitem nicht schwer bzw. komplex genug 
sind.19 

2.3.2 Schlüssel- und Bitlängen  

Aus technischer Sicht ist ein Schlüssel eine eigenständige Datei, bestehend aus einer langen 
Zeichenabfolge in Binärcode. Man spricht auch von der Bitlänge eines kryptografischen 
Schlüssels. Ein Schlüssel basiert auf einer speziellen mathematischen Funktion, die einen Klar-
text in Abhängigkeit eines Schlüssels (digitaler Code) in einen Geheimtext umwandelt. Die 
Dezimalzahl der 25 Schlüsselvarianten der Caesar-Chiffre entsprechen gerade einmal 5 Bit (25 
als Binärzahl = 11001). Fortschrittlichere Verschlüsselungsstandards verschlüsseln hingegen 
mit 256 Bit und mehr. Ein 256-Bit-Schlüssel entspricht einer Zahl mit 78 Stellen statt den zwei 
Stellen der Caesar-Chiffre und besitzt 115.792.089.237.316.195.423.570.985.008.687.907.853 
.269.984.665.640.564.039.457.584.007.913.129.639.936-Schlüsselvarianten statt den 25-
Schlüsselvarianten der Caesar-Chiffre. Diese sehr langen Bitfolgen erhöhen den Rechenauf-
wand, um das Berechnungsproblem der vollständigen Schlüsselsuche eines Verschlüsselungs-
verfahrens zu lösen, ins Unermessliche. Längere Bitfolgen garantieren jedoch nicht zwangsläu-
fig mehr IT-Sicherheit. Moderne Verschlüsselungsverfahren basieren deswegen zusätzlich auf 
rechenintensiveren Algorithmen. Dafür werden komplexere mathematische Konzepte und Teil-
gebiete verwendet, wie zum Beispiel die Primfaktorzerlegung und diskrete Logarithmen. Auch 
die modernste Computertechnologie kommt hier an ihre Grenzen. Ein Verschlüsselungsverfah-
ren ist dann nur noch in einer sehr unwirtschaftlichen, jahrtausendlangen Zeitspanne zu brechen 

                                                
18  Vgl. Buchmann, Johannes: Einführung in die Kryptographie, a. a. O., S. 17ff. 
19  Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein Lehrbuch für Studierende und Anwender, a. 

a. O., S. 83f. 
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und gilt somit als sicher. Diese sogenannten schweren Berechnungsprobleme der Algorithmen 
und Schlüssel sind die Grundlage für die Sicherheit eines kryptografischen Verfahrens.20  

2.3.3 Kryptografische Verfahren 

Die Funktionsweisen von modernen kryptografischen Verfahren sind sehr vielfältig, weswegen 
die Verfahren in der Praxis je nach Anwendungsgebiet entsprechend variabel verwendet wer-
den. Die Verfahren werden benötigt, um die Schutzziele der Informationssicherheit von IT-
Systemen gewährleisten zu können. Diese IT-Schutzziele werden im nachfolgenden Kapitel 
definiert. Im Rahmen dieser Arbeit wird prinzipiell zwischen vier kryptografischen Verfahren 
bzw. Mechanismen unterschieden:21  

• Symmetrische Verschlüsselungsverfahren 

• Asymmetrische Verschlüsselungsverfahren 

• Hashfunktionen und Nachrichtenauthentifizierungscodes 

• Digitale Signaturen 

Diese verschiedenen kryptografischen Verfahren werden nun vorab erklärt, um sie in den da-
rauffolgenden Kapiteln der Verfahren und Anwendungsgebiete trennscharf aufgreifen und aus-
führlich erläutern zu können. Mit einer Kombination dieser kryptografischen Verfahren lässt 
sich die hybride Verschlüsselung im Web hinreichend umsetzen.22  

Symmetrische Verschlüsselungsverfahren:  

Ein Verschlüsselungsverfahren basiert auf speziellen mathematischen Funktionen, die einen 
Klartext in Abhängigkeit eines Schlüssels in einen Geheimtext umwandeln. Bei einem „guten“ 
Verschlüsselungsverfahren sollte es für einen Angreifer unmöglich sein, eine Information ohne 
Kenntnis des Schlüssels zu entschlüsseln, auch wenn das Verfahren selbst bekannt ist (Kerck-
hoffs’sche Prinzip). Die Grundbausteine eines Schlüssels werden durch einen Computer zufäl-
lig generiert und fließen als Zusatzinformationen in das Verschlüsselungsverfahren mit ein. Ein 
Verschlüsselungsverfahren beschreibt, wie der Schlüssel auf die zu verschlüsselnde Klartextin-
formation angewendet werden muss, damit ein verschlüsselter Geheimtext entsteht und umge-
kehrt.23  

                                                
20  Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein Lehrbuch für Studierende und Anwender, a. 

a. O., S. 180ff und 235. 
21  Vgl. Sorge, Christoph; Gruschka, Nils; Lo lacona, Luigi: Sicherheit in Kommunikationsnetzen, München: 

Oldenbourg Verlag 2013, S. 25. 
22  Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein Lehrbuch für Studierende und Anwender, a. 

a. O., S. 3f. 
23  Vgl. Beutelsbacher, Albrecht; Schwenk, Jörg; Wolfenstetter, Klaus-Dieter: Moderne Vefahren der Krypto-

logie – Von RSA zu Zero-Knowledge, 8. Aufl., Wiesbaden: Springer Spektrum 2015, S. 2. 
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Die Verschlüsselung aus den bereits genannten historischen Beispielen der Kryptografie funk-
tioniert konzeptuell überall ähnlich: Der Zylinderumfang der Skytale muss beim Verfassen und 
beim Lesen identischen sein, um das Entziffern der Botschaft entlang der Zeilen zu ermögli-
chen. Auch der Geheimtext der Caesar-Chiffre muss um den identischen Wert des Alphabets 
zurückverschoben werden, um ihn wieder in Klartext entschlüsseln zu können. Diese Beispiele 
beruhen auf einer „Schlüssel-Symmetrie“. Sowohl für die Verschlüsselung als auch für die Ent-
schlüsselung einer Information wird das identische Geheimnis bzw. derselbe geheime Schlüs-
sel, engl. secret key, verwendet. Wie bei einem herkömmlichen Türschloss dreht sich der pas-
sende Schlüssel nach links und nach rechts. Ein symmetrischer Schlüssel ist folglich in zwei 
Richtungen zu verwenden und kann sowohl dupliziert, als auch von mehreren Personen ver-
wendet werden.24 Abbildung 5 stellt das Verfahren einer symmetrischen Verschlüsselung sche-
matisch dar: 

 
  Abb. 5: Verschlüsselung mit einem symmetrischen Schlüssel 

Asymmetrische Verschlüsselungsverfahren:  

Das Gegenstück zu den symmetrischen Verfahren sind die asymmetrischen Verfahren. Bei den 
asymmetrischen Verschlüsselungsverfahren wird nicht nur ein einziger geheimer Schlüssel ver-
wendet, sondern stattdessen ein Schlüsselpaar, wie in Abbildung 6 zu sehen ist:25 

                                                
24  Vgl. Beutelspacher, Albrecht; Schwenk, Jörg; Wolfenstetter, Klaus-Dieter: Moderne Verfahren der Krypto-

logie – Von RSA zu Zero-Knowledge, a. a. O., S.10. 
25  Vgl. Schwenk, Jörg: Sicherheit und Kryptographie im Internet – Theorie und Praxis, 4. Auflage, Wiesbaden: 

Springer Vieweg 2014, S. 19. 
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 Abb. 6: Verschlüsselung mit einem asymmetrischen Schlüsselpaar 

Ein Schlüsselpaar besteht aus einem privaten Schlüssel, engl. private key, und aus einem öf-
fentlichen Schlüssel, engl. public key. Jedes Schlüsselpaar ist einzigartig und ist fest an eine 
Person gebunden. Die zugrundeliegenden Algorithmen der asymmetrischen Verschlüsselungs-
verfahren basieren auf sogenannten Einwegfunktionen. Ist der Klartext beispielsweise mit dem 
öffentlichen Schlüssel verschlüsselt, kann der Geheimtext nur noch mit dem privaten Schlüssel 
desselben Schlüsselpaars wieder entschlüsselt werden. Ein Schlüssel des Schlüsselpaars kann 
entweder für die Verschlüsselung oder für die Entschlüsselung einer Information verwendet 
werden. 

Die Erläuterungen zu standardisierten und in der Praxis angewandten symmetrischen und asym-
metrischen Algorithmen sowie den Vor- und Nachteilen beider Verschlüsselungsverfahren 
werden in späteren Kapiteln ausführlich fortgesetzt. Die hybride Verschlüsselung ist eine Kom-
bination der oben angedeuteten Verfahren, bei der unterschiedliche Verschlüsselungsmecha-
nismen ineinandergreifen. Mit Bezug auf die hybride Verschlüsselung sind zwei weitere kryp-
tografische Verfahren relevant: Die Hashfunktionen bzw. Nachrichtenauthentifizierungscodes 
und die digitalen Signaturen. Sie erweitern die Verschlüsselungsverfahren und bieten zusätzli-
che Sicherheitsaspekte. 

Hashfunktionen und Nachrichtenauthentifizierungscodes:  

Eine Hashfunktion überträgt eine eingehende Information in einen verstreuten Wert (Streuwert-
funktion). Mit dem entstandenen Hashwert kann der Rückweg zur ursprünglichen Information 
allerdings nicht mehr nachvollzogen werden. Es existiert keine mathematische Funktion, um 
vom Hashwert zurück zur Klartextinformation zu gelangen. Anders als bei den symmetrischen 
und asymmetrischen Verschlüsselungsverfahren ist zur Umkehrung des Hashwerts in den ur-
sprünglichen Klartext also kein symmetrischer geheimer Schlüssel und auch kein asymmetri-
sches Schlüsselpaar vorhanden. Hashfunktionen sind daher Falltürfunktionen.26 

                                                
26  Vgl. Swoboda, Joachim; Spitz, Stephan; Pramateftakis, Michael: Kryptographie und IT-Sicherheit – Grund-

lagen und Anwendungen, a. a. O., S. 34. 
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Unabhängig von der Menge oder Größe des Klartexts ist der verstreute Wert einer Hashfunktion 
immer gleich lang. Ein Beispiel für eine Hashfunktion ist SHA (Secure Hash Algorithm) mit 
einer Zeichenkette von 40 Dezimalstellen bzw. 160 Bit (SHA-1). Eine weitere Eigenschaft ei-
ner Hashfunktion ist, dass selbst die kleinste Änderung eines Klartextes in einem gänzlich 
neuen Hashwert resultiert, ohne jeglichen Bezug zu einer ähnlichen Information. Beginnt bei-
spielsweise der erste Buchstabe des Worts „Krypto“ mit einem kleinen „k“ verändert sich der 
Hashwert gravierend:27 

Klartext: Krypto à  SHA-1: c2d1dd21904cea969497f50ec22e86a225233548 

Klartext: krypto à  SHA-1: ea0ebebc190e9f69181c9c2dcac2bc503a9ffc54 

Bei der Eingabe von sensiblen Informationen, wie zum Beispiel der Passwortvergabe bei der 
Erstellung eines Online Accounts, sollten die Benutzerpasswörter nicht im Klartext auf einem 
Server abgespeichert werden. Stattdessen können die Passwörter durch Hashfunktionen unle-
serlich gemacht werden. Bei einem Benutzer-Login wird nur noch der entsprechende Hashwert 
des Benutzers und nicht mehr das Passwort selbst mit der Datenbank auf dem Web Server ab-
geglichen. Ein potentieller Angreifer auf einen Online Account müsste folglich nicht nur nach 
allen erdenklichen Passwörtern in Klartext suchen, sondern diese auch noch in sämtliche Hash-
werte umrechnen. Hashwerte sind wie oben bereits erwähnt absolut einzigartig. Bekannte und 
typische Passwortinformationen und deren Hashwerte werden in Datenbanken und öffentlichen 
Listen hinterlegt. Für einen Angreifer lohnt es sich einen Blick in diese Listen zu werfen, um 
zu erst nach den am häufigsten verwendeten Passwörtern zu suchen, um sich Zugang zu einem 
System zu verschaffen.28 

Die Hashfunktion SHA-1 mit 160 Bit ist zu kurz und heutzutage nicht mehr sicher. Die Hash-
funktion SHA-2 verstreut eine eingeworfene Information in einen Hashwert mit bis zu 512 Bit. 
Theoretisch ist jede erdenkliche Information der Welt, die in einen Hashwert übertragen wurde, 
absolut einzigartig. Man spricht von der Kollisionsfreiheit bzw. Kollisionssicherheit einer 
Hashfunktion, weil ein zufälliger Hashwert einer Information mit keinem Hashwert einer an-
deren Information kollidieren kann. Durch diese wichtige Eigenschaft sind Hashfunktionen ge-
radezu prädestiniert, die Unversehrtheit und Echtheit einer Information zu überprüfen. Der 
Hashwert einer Hashfunktion wird dann als Nachrichtenauthentifizierungscode, engl. Message 
Authentication Code (MAC) bezeichnet und wird in Kombination mit einem symmetrischen 

                                                
27  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 241f und Gobrecht, 

Jan: SHA Generator, Online im Internet: https://www.sha-generator.de, zuletzt aufgerufen am 16.01.2019. 
28  Vgl. Schirrmacher, Dennis: Zahlenfolge "123456" immer noch beliebtestes Passwort in Deutschland, Online 

im Internet: https://heise.de/-3927009, 22.12.2017. 
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Schlüssel verwendet. Durch einen MAC können mögliche Veränderungen bzw. Manipulatio-
nen von Informationen erkannt werden. In der Praxis werden Hashfunktionen und MAC regel-
mäßig in digitalen Signatursystemen verwendet.29 

Digitale Signaturen: 

Durch den fehlenden persönlichen Kontakt bei der Kommunikation im Web sind Anwender 
darauf angewiesen, den digitalen Informationen zu vertrauen. Bei einer digitalen Signatur han-
delt es sich nicht um einen Scan einer handschriftlich angefertigten Unterschrift. Eine digitale 
Signatur ist ein Nachrichtenauthentifizierungscode in Verbindung mit einem asymmetrischen 
Schlüsselpaar. Eine digitale Signatur hat ähnliche Eigenschaften wie eine herkömmliche Un-
terschrift. Eine Unterschrift ist in der Regel nur sehr schwer zu fälschen und bestätigt deswegen 
die Identität und Urheberschaft einer Information. Mit digitalen Signaturen im Web wird über-
prüft, ob die erwarteten Absenderinformationen fehlerfrei vorliegen (peer entity authetication) 
oder eine Information nachträglich manipuliert wurde (data origin authentication). Digitale Sig-
naturen erzeugen somit Vertrauen und Verbindlichkeit im Internet und prüfen, dass Informati-
onen vom korrekten Versender und keinem anderen stammen.30 

Dieses Kapitel hat die Berechnungsprobleme von Verschlüsselungsalgorithmen und die Schlüs-
sel- bzw. Bitlängen thematisiert. Anschließend wurde zwischen vier kryptografischen Verfah-
ren unterschieden. Das nächste Kapitel thematisiert die Schutzziele der Informationssicherheit, 
welche durch die oben genannten kryptografischen Verfahren erreicht werden.31 

  

                                                
29  Vgl. Microsoft (Hrsg.): MACs, hashes, and signatures, Online im Internet: https://docs.microsoft.com/de-

de/windows/uwp/security/macs-hashes-and-signatures, 08.02.2017 und vgl. Schmeh, Klaus: Kryptografie – 
Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 281f. 

30  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 215f und 281f und 
vgl. Sorge, Christoph; Gruschka, Nils; Lo lacona, Luigi: Sicherheit in Kommunikationsnetzen, München: 
Oldenbourg Verlag 2013, S. 25f. 

31  Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verständlich – Ein Lehrbuch für Studierende und Anwender, a. 
a. O., S. 200. 
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2.4 Informationssicherheit durch kryptografische Verfahren 

Moderne IT-Systeme nutzen verschiedene kryptographische Verfahren, um den Schutz von di-
gitalen Informationen durch Verschlüsselung zu gewährleisten. Dabei gilt es zu beachten, dass 
die einzelnen kryptographischen Verfahren die Schutzziele der Informationssicherheit nur teil-
weise bedienen. Je nach Notwendigkeit und Anwendungsgebiet einer Verschlüsselung verän-
dert sich auch die Anforderung an die Schutzziele und somit an die zu verwendenden krypto-
grafischen Verfahren. Die kryptografischen Verfahren werden daher in IT-Systeme variabel 
eingesetzt und unterschiedlich implementiert. Die im vorangegangenen Kapitel erläuterten 
kryptografischen Verfahren werden nun den vier Schutzzielen der Informationssicherheit zu-
geordnet. Die Vertraulichkeit, Integrität, Authentizität und Verbindlichkeit von Informationen. 
Abbildung 7 stellt die Zusammenhänge zwischen den kryptografischen Verfahren und den 
Schutzzielen der Informationssicherheit grafisch dar:32 

 
Abb. 7: Kryptografische Verfahren und die Schutzziele der IT-Sicherheit 

Vertraulichkeit: Das Schutzziel der Vertraulichkeit bedeutet, dass nur ausgewählte Personen 
Einblicke in Informationen oder Zugang zu einer Kommunikation erhalten. Unbefugte Perso-
nen dürfen gespeicherte oder versendete Informationen nicht mitlesen. Mithilfe von symmetri-
schen und asymmetrischen Verfahren können vertrauliche Information durch Verschlüsselung 

                                                
32  Eigene Abbildung in Anlehnung an Sorge, Christoph; Gruschka, Nils; Lo lacona, Luigi: Sicherheit in Kom-

munikationsnetzen, München: Oldenbourg Verlag 2013, S. 32. 
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mit einem geheimen Schlüssel bzw. einem Schlüsselpaar, bestehend aus einem öffentlichen und 
einem privaten Schlüssel, geschützt werden.  

Integrität: Das Schutzziel der Integrität besagt, dass Informationen vollständig und unversehrt 
vorliegen müssen. Veränderungen an Informationen dürfen außerdem nicht unerkannt bleiben. 
Ein Prüfverfahren basierend auf einer Hashfunktion bzw. einem MAC erkennt mögliche Ver-
änderungen und Manipulationen von Informationen. Auch minimale Abweichungen an der ur-
sprünglichen Information erkennt der MAC als Verletzung der Integrität einer Information.33 

Authentizität: Das Schutzziel der Authentizität besagt, dass die Identität eines Kommunikati-
onspartners korrekt ist und eine Information tatsächlich von der angegebenen Quelle stammt. 
Eine digitale Signatur bestätigt die Identität eines Kommunikationsteilnehmers durch den Be-
sitz eines kryptografischen Schlüssels bzw. die Prüfung eines MAC. Diese Überprüfung gelingt 
durch die Verwendung eines personengebundenen asymmetrischen Schlüsselpaars. 

Verbindlichkeit: Das Schutzziel der Verbindlichkeit stellt sicher, dass ein Kommunikations-
partner eine Handlung nicht leugnen kann. Dies wird ebenfalls durch digitale Signaturen reali-
siert. Der Empfänger einer Information erhält durch die digitale Signatur des Senders einen 
Urhebernachweis, den der Sender anschließend nicht mehr abstreiten kann. Die digitale Signa-
tur ist somit rechtskräftig.34 

Heutzutage sind viele Geschäftsmodelle digitalisiert und eng mit IT-Systemen verbunden. Die 
oben genannten kryptografischen Verfahren helfen dabei, die Prinzipien und Schutzziele der 
IT-Sicherheit zu erfüllen. IT-Systeme werden durch kryptografische Verfahren abgesichert, um 
die gesetzlichen oder unternehmensinternen Vorgaben und Regularien der IT-Compliance ein-
zuhalten. Nur so kann die Vertraulichkeit in der Kommunikation mit Kunden oder mit Mitar-
beitern über Unternehmensinterna gewahrt werden. 

Bei der Wahl des passenden kryptografischen Verfahrens ist es von Vorteil, den Ressourcen-
bedarf für Rechenkapazität und Speicherplatz abzuschätzen. Die ordnungsgemäße Implemen-
tierung des kryptografischen Verfahrens durch eine lückenlose Verknüpfung in bereits beste-
hende IT-Systeme ist ebenfalls sehr bedeutsam. Wird eine Verschlüsselungstechnologie unsau-
ber implementiert, entstehen möglicherweise gravierende Schwachstellen in einem für sicher 

                                                
33  Vgl. Petrlic, Ronald; Sorge, Christoph: Datenschutz – Einführung in technischen Datenschutz, Datenschutz-

recht und angewandte Kryptographie, a. a. O, S. 10f und vgl. Sorge, Christoph; Gruschka, Nils; Lo lacona, 
Luigi: Sicherheit in Kommunikationsnetzen, a. a. O., S. 25f. 

34  Vgl. Petrlic, Ronald; Sorge, Christoph: Datenschutz – Einführung in technischen Datenschutz, Daten-
schutzrecht und angewandte Kryptographie, a. a. O, S. 10f und Sorge, Christoph; Gruschka, Nils; Lo lacona, 
Luigi: Sicherheit in Kommunikationsnetzen, München: Oldenbourg Verlag 2013, S. 25f. 
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deklarierten IT-System.35 Ein Angriff auf ein verschlüsseltes IT-System, der schneller oder bes-
ser funktioniert als die vollständige Schlüsselsuche eines Brute-Force-Angriffs, weist bereits 
auf eine signifikante Schwäche der Implementierung des kryptografischen Verfahrens hin.36  

Die Kryptografie ist ein aktives Forschungsfeld. Es existieren einige staatliche Standardisie-
rungsgremien sowie Gruppierungen von Industrieverbänden und auch Interessenten aus For-
schung und Wirtschaft, welche stetig an neuen Verschlüsselungs- und Internetstandards arbei-
ten. Im Rahmen von Standardisierungswettbewerben werden die kryptografischen Verfahren 
heutzutage regelmäßig in Bezug auf ihre Sicherheit und Praxistauglichkeit getestet. Dadurch 
entstehen kontinuierlich fortschrittlichere kryptografische Verfahren mithilfe von verbesserten 
Algorithmen.37  

Das National Institute of Standards and Technology (NIST) in den USA hat bereits zahlreiche 
Verschlüsselungsstandards entwickelt und veröffentlicht. In Deutschland ist das Bundesamt für 
Sicherheit in der Informationstechnik (BSI) ebenfalls an der Entwicklung kryptografischer 
Standards beteiligt. Das BSI veröffentlicht zudem Empfehlungen zu aktuellen Verschlüsse-
lungsstandards. In diesen „Technischen Richtlinien“ werden Informationen und Hilfestellun-
gen zur praktischen Umsetzung und Implementierung von kryptografischen Verfahren gege-
ben. Die Technischen Richtlinien haben das Ziel einen angemessenen IT-Sicherheitsstandard 
in Deutschland zu etablieren.38 

Die Internet Engineering Task Force (IETF) ist eine wichtige Organisation für die Weiterent-
wicklung der modernen Kryptografie. Die IETF bildet fortlaufend internationale Arbeitsgrup-
pen zur Entwicklung von Standardvorschlägen, die regelmäßig neue Konzepte für kryptografi-
sche Internetstandards beinhalten. Die Vorschläge der IETF werden nach internen sowie öf-
fentlichen Revisionen und Tests als offizielle Verschlüsselungsstandards publiziert. Die publi-
zierten Standards werden RFC genannt (Request for Comment). Im August 2018 veröffent-
lichte die IETF ein aktualisiertes Protokoll für den verschlüsselten Transport von Informationen 
im Internet, das Transport-Layer-Security-Protokoll (TLS) in der Version 1.3. Dieses ver-
schlüsselte Netzwerkprotokoll basiert auf hybriden Verfahren, welches im vierten Kapitel de-
taillierter thematisiert wird.39  

Das nachfolgende und abschließende Kapitel der Grundlagen skizziert die Verwendung der 
Netzwerkprotokolle im Web. Dabei werden die in der Literatur häufig verwendeten Stilfiguren 

                                                
35  Vgl. Buchmann, Johannes: Einführung in die Kryptographie, a. a. O., S. 19. 
36  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 113f. 
37  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 390. 
38  Vgl. Bundesamt für Sicherheit in der Informationstechnik (Hrsg.): Kryptographische Verfahren – 

Empfehlungen und Schlüssellängen, in: TR-02102-1, 22.02.2019, S.13. 
39  Vgl. Rescorla, Eric: The Transport Layer Security (TLS) Protocol Version 1.3, in: Internet Engineering Task 

Force (Hrsg.): RFC 8446, August 2018 und vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, 
Infrastrukturen, a. a. O., S. 391. 
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Alice und Bob vorgestellt, welche die verschlüsselte Kommunikation im Web zu veranschau-
lichen. 

2.5 Netzwerkprotokolle und die Kommunikation im Web 

Damit kryptografische Verfahren im Web Anwendung finden können, müssen bestimmte Ab-
läufe und Vorgehensweise durch Netzwerkprotokolle klar definiert werden. Netzwerkproto-
kolle dienen dem Transport von Daten und legen die „Sprachen“ fest, in denen Computer oder 
Router in einem Netzwerk miteinander kommunizieren. Wie bei einem diplomatischen Proto-
koll werden bei Netzwerkprotokollen Regeln für einen Kommunikationsverlauf festgehalten. 
Dabei halten Netzwerkprotokolle fest, schreiben vor oder zeichnen auf, in welcher Reihenfolge 
oder zu welchem Zeitpunkt ein bestimmter Vorgang der digitalen Kommunikation veranlasst 
wird. Ein Netzwerkprotokoll ist also eine Menge von Vereinbarungen, in denen geregelt ist, 
wie Daten und Informationen im Netzwerk ausgetauscht und abgefragt werden. Das Internet ist 
kein geschlossenes Netzwerk, sondern eine Menge von Computern, die mithilfe von Datenlei-
tungen miteinander verbunden sind. Ein Zusatznutzen für den Benutzer der Netzwerkprotokolle 
entsteht erst durch verschiedene Internetdienste und Anwendungsprogramme, die ihm basie-
rend auf den Netzwerken zur Verfügung stehen.40 

Diese Sender- und Empfänger-Kommunikation zwischen Client und Server verläuft beispiels-
weise über das Netzwerkprotokoll HTTP (Hypertext-Transfer-Protocol). Eine typische Anfrage 
eines Clients (Web Browser) an einen Server (Web Site) ist beispielsweise: „Zeig mir die 
Homepage von www.uni-giessen.de“. Eine solche Anfrage wird als HTTP-Anfrage (Request) 
bezeichnet. Im Domain Name System (DNS) wird diese Suchanfrage in eine Internetprotokol-
ladresse (IP-Adresse) aufgelöst. So kann der angefragte Server eindeutig im Internet ausfindig 
gemacht werden. Der Server stellt dem Client anschließend die angeforderten Informationen in 
einer HTTP-Antwort bereit (Response). Die Informationen dieser Antwort werden zum Bei-
spiel in der Auszeichnungssprache HTML (Hypertext Markup Language) übertragen, welche 
auf dem Server zuvor gespeichert wurden.41  

Ähnlich zu den oben beschriebenen HTTP-Anfragen, wird auch die Kommunikation zwischen 
zwei Personen über Netzwerkprotokolle abgewickelt. Für den Internetdienst E-Mail sind das 
beispielsweise SMTP (Simple Mail Transfer Protocol) und IMAP (Internet Message Access 
Protocol). Die Protokolle der E-Mail-Server verarbeiten und regeln den Empfang, den Versand 
und die Speicherung der E-Mails.42 

                                                
40  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 427f. 
41  Vgl. Kappes, Martin: Netzwerk- und Datensicherheit – Eine praktische Einführung, 2. aktualisierte und 

erweiterte Auflage, Wiesbaden: Springer Vieweg 2013, S. 272ff. 
42  Vgl. Kappes, Martin: Netzwerk- und Datensicherheit – Eine praktische Einführung, a. a. O., S. 260f. 
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Eine Vielzahl von Netzwerkprotokollen sorgt heute für die Darstellung und den Transport von 
Informationen in Kommunikationssystemen. Die Internationale Organisation für Normung hat 
in diesem Zusammenhang ein Open Systems Interconnection-Modell entwickelt (OSI-Modell). 
Dieses Referenzmodell beruht auf den Netzwerkprotokollen von TCP/IP (Transmission Con-
trol Protocol/Internet Protocol). Das OSI- und das TCP/IP-Modell sind mit einer Auswahl an 
Netzwerkprotokollen in Abbildung 8 zu sehen. Durch die nachfolgende Erläuterung entlang der 
Schichten von TCP/IP entsteht eine Übersicht der Netzwerkprotokolle in den Architekturebe-
nen des Internets:43 

 
Abb. 8: Das OSI- und TCP/IP-Modell und die Netzwerkprotokolle 

4. Anwendungsschicht: Die Netzwerkprotokolle der oberen, vierten Schicht des TCP/IP-
Modells werden zum Beispiel durch Web Browser wie Mozilla Firefox oder in E-Mail-Pro-
grammen wie Microsoft Outlook verwendet. Neben den dafür bereits erwähnten Netzwerkpro-
tokollen HTTP, DNS und SMTP/IMAP werden auch weitere Protokolle für andere Anwen-
dungsgebiete verwendet. In dieser Schicht werden die versendeten Informationen zwischen 
Sender und Empfänger in ein passendes Format zur einheitlichen Darstellung konvertiert. Die 
Informationen und Daten der Anwendungsschicht werden dabei gebündelt und einer eindeuti-
gen Sitzung zugeordnet, um sie für den Transport über das Netzwerk vorzubereiten. 

3. Transportschicht: Die Transportschicht realisiert die Verbindung zwischen dem Sender und 
Empfänger einer Information durch eine sogenannte Ende-zu-Ende-Verbindung. Die Daten-
bündel der Anwendungsschicht werden durch die Transportschicht segmentiert und systema-
tisch in kleinere Datenpakete unterteilt. Eine E-Mail kann aus vielen Millionen einzelner Da-
tenpakete bestehen, die eigenständig durch das Internet gesendet werden. Es kommt vor, dass 

                                                
43  Eigene Abbildung in Anlehnung an Kappes, Martin: Netzwerk- und Datensicherheit – Eine praktische 

Einführung, a. a. O., S. 108f, vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. 
a. O., S. 668f und vgl. Sorge, Christoph; Gruschka, Nils; Lo lacona, Luigi: Sicherheit in Kommunikations-
netzen, a. a. O., S. 13f. 
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die Datenpakete in der falschen Reihenfolge versendet werden oder nicht auf Anhieb beim 
Empfänger ankommen. Über das Transmission-Control-Protocol (TCP) kontrolliert die Trans-
portschicht, dass alle Datenpakete einer E-Mail oder HTTP-Antwort verlässlich übertragen 
werden. Die Transportschicht kann auch einen konstanten, verbindungslosen Strom an Daten-
paketen, etwa für Audio- und Video-Streaming-Dienste, mit dem User-Datagram-Protocol 
(UDP) bereitstellen. 

2. Internetschicht: Die Internetschicht ist für die eigentliche Vermittlung der Daten zuständig 
und entscheidet, wohin genau die Pakete weitergeleitet werden sollen. Die Datenpakete wählen 
über die IP-Adressen der verschiedenen Web Server und Netzknoten ihren Weg vom Sender 
zum Empfänger. Diese Wegwahl durch das Netz wird als Routing bezeichnet. 

1. Netzzugangsschicht: In der Netzzugangsschicht werden die Datenpakete über physikalische 
und technische Netze übertragen, zum Beispiel per Ethernet/Glasfaser oder WLAN/Funk. Die 
Bitströme werden durch Prüfsummen erneut überprüft, um trotz gelegentlicher Störungen im 
Netz, eine vollständige Übertragung zu gewährleisten.44 

Damit der Ablauf der Kommunikation im Internet in den folgenden Kapiteln anschaulich dar-
gestellt werden kann, helfen die Stilfiguren Alice und Bob. Die beiden Figuren werden im wei-
teren Verlauf der Arbeit verschiedene kryptografische Verfahren verwenden, um möglichst si-
cher miteinander zu kommunizieren.45  

Die folgende Abbildung 9 zeigt Alice und Bob, welche entlang der oben beschriebenen Schich-
ten des TCP/IP-Modells über die Netzwerkprotokolle im Internet miteinander kommunizie-
ren:46 

                                                
44  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 668f, vgl. Sorge, 

Christoph; Gruschka, Nils; Lo lacona, Luigi: Sicherheit in Kommunikationsnetzen, a. a. O., S. 13f und vgl. 
Kappes, Martin: Netzwerk- und Datensicherheit – Eine praktische Einführung, a. a. O., S. 109f. 

45  Alice und Bob wurden 1978 zum ersten Mal von den Kryptografen Rivest, Shamir und Adleman verwendet, 
um die Kommunikation im Internet zu verdeutlichen. Vgl. Rivest, Ron; Shamir, Adi; Adleman, Leonard: A 
Method for Obtaining Digital Signatures and Public-key Cryptosystems, in: Communications of the ACM 
(Hrsg.), Volume 21 Issue 2, 02/1978. 

46  Eigene Abbildung in Anlehnung an Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, 
a. a. O., S. 670. 
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Abb. 9: Die Kommunikation zwischen Alice und Bob im Web 

Die oben beschriebenen Netzwerkprotokolle haben zunächst wenig mit den kryptografischen 
Verfahren des vorherigen Kapitels zu tun und sorgen per se für keine Verschlüsselung der trans-
portierten Informationen. Ihre Hauptaufgabe liegt darin, die Kommunikation innerhalb von glo-
balen Rechnernetzwerken grundlegend zu ermöglichen und ordnungsgemäß abzuwickeln. Eine 
E-Mail, die von Alice mithilfe der Netzwerkprotokolle SMTP und IMAP an Bob versendet 
wurde, könnte also theoretisch auf dem Transportweg abgefangen und von einer unbefugten 
Person gelesen werden. 

Der letzte Abschnitt dieser Arbeit wird die oben dargestellten Abbildungen 8 und 9 erneut er-
läutern und die verschlüsselten Netzwerkprotokolle des TCP/IP-Modells thematisieren. Im 
Rahmen dieser Arbeit sind die Anwendungsschicht und die Transportschicht des TCP/IP-
Modells relevant. Die hybride Verschlüsselung im Web knüpft vor allem an der Transport-
schicht an, um die Netzwerkprotokolle der Anwendungsschicht mit kryptografischen Verfahren 
zu untermauern.47 

  

                                                
47  Vgl. Schmeh, Klaus: Kryptografie – Verfahren, Protokolle, Infrastrukturen, a. a. O., S. 671f. 




