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In den beiden Arbeitspapieren WI ,Verschlusseln, Entschlisseln und
Signieren von Dateien (Nr. 05/2017 fur macOS und 05/2018 fur Win-
dows) wurde erlautert, was unter Verschlisselung zu verstehen ist
und wie diese grundsatzlich funktioniert. Dabei wurde zwischen sym-
metrischen und asymmetrischen Verschlusselungsverfahren unter-
schieden und aufgezeigt, wie man SchlUsselpaare mithilfe einer spe-
zZiellen Crypto-Software fir macOS (GPG-Suite) und Gpg4Win fur Mi-
crosoft Windows erstellen und verwalten kann und was der Unter-
schied zwischen privaten und 6ffentlichen Schllsseln ist. In den bei-
den vorgenannten Arbeitspapieren WI erfolgte anschlief3end eine an-
wendungsorientierte Anleitung, wie Dateien mithilfe asymmetrischer
Verschllsselungsverfahren und der passenden Software geschitzt
werden kdnnen. Wenn Ilhnen diese Grundlagen nicht (mehr) gelaufig
sind, sollten Sie das fir Ihr Betriebssystem (Windows oder macOS)
relevante Arbeitspapier WI ,Verschlisseln, Entschlisseln und Sig-
nieren von Dateien® durcharbeiten, bevor Sie mit dem vorliegenden
Arbeitspapier WI Nr. 06/2019 fortfahren. Im vorliegenden Arbeitspa-
pier 06/2019 wird gezeigt, wie auf Rechnern mit dem Betriebssystem
Windows E-Mails verschlisselt, entschlisselt und signiert werden.
Dazu wird die Crypto-Software ,Kleopatra® aus der Suite ,GPG4win*®
verwendet.

Verschllsselung, Signatur, Schlissel, Schlisselpaar, 6ffentlich, pri-
vat, symmetrisch, asymmetrisch, Microsoft Windows, GPG4win,
Kleopatra, E-Mail, Electronic Mail, Keychain, Widerrruf
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A Verschlisselung von E-Mails — Warum und wie geht das?

In den beiden Arbeitspapieren WI ,,Verschliisseln, Entschliisseln und Signieren von Dateien®
(Nr. 05/2017 fiir macOS und 05/2018 fiir Windows) wurde Thnen erldutert, was unter Ver-
schliisselung zu verstehen ist und wie diese grundsétzlich funktioniert. Dabei wurde zwischen
symmetrischen und asymmetrischen Verschliisselungsverfahren unterschieden und aufgezeigt,
wie man Schliisselpaare mithilfe einer speziellen Crypto-Software fiir macOS (GPG-Suite) und
Gpgd4Win fiir Microsoft Windows erstellen und verwalten kann und was der Unterschied zwi-

schen privaten und 6ffentlichen Schliisseln ist. In den beiden o. g. Arbeitspapieren WI erfolgte

anschlielend eine anwendungsorientierte Anleitung, wie Dateien mithilfe asymmetrischer Ver-
schliisselungsverfahren und der passenden Software geschiitzt werden konnen. Wenn Thnen
diese Grundlagen nicht bekannt oder nicht mehr verstindlich sind, sollten Sie das fiir Thr Be-
triebssystem (Windows oder macOS) relevante Arbeitspapier WI ,,Verschliisseln, Entschliis-
seln und Signieren von Dateien* durcharbeiten, bevor Sie mit dem vorliegenden Arbeitspapier
WINr. 01/2019 fortfahren. Im vorliegenden Arbeitspapier 01/2019 wird gezeigt, wie auf Rech-

nern mit dem Betriebssystem Windows E-Mails verschliisselt, entschliisselt und signiert wer-

den.

Wenn Sie sich mit dem Thema ,,E-Mail-Verschliisselung* auseinandersetzen, haben Sie sich
bestimmt schon die Frage gestellt, warum man E-Mails iiberhaupt verschliisseln sollte. Ein ein-
facher Vergleich kann Thnen darauf eine Antwort liefern: Unverschliisselte E-Mails sind wie
Postkarten auf dem Postweg. Sie stecken nicht in einem Umschlag und kénnen so von jedem
auf dem Postweg und an den Endpunkten (Sender, Empfanger und auch der ,,Postbote*) gelesen
werden. Eine verschliisselte und signierte E-Mail hingegen kann mit einem Brief in einem
Briefumschlag inklusive Siegel verglichen werden. Der Inhalt des Briefes kann jeweils nur vom
Sender und Empféanger (solange der Briefumschlag unversehrt bleibt) gelesen werden. Das Sie-
gel stellt auBerdem sicher, dass der Brief nicht gedffnet oder verdndert wurde. Im Falle der
Postkarten sind wir uns bewusst, dass sie jeder lesen kann und beschriften diese zumeist ohne
sensible Daten. E-Mails enthalten jedoch sehr hdufig sensible Daten, wie z. B. Bankdaten, Ad-
ressen, Passworter, vertrauliche Dokumente oder Personendaten. Wir kommunizieren heute
auch mit Arzten, Anwilten, Behorden, Versicherungen, Freunden, Familienmitgliedern u. v.
m. und wollen eigentlich nicht, dass Unbefugte unsere Nachrichten lesen. Wenn wir unsere
Nachrichten aber unverschliisselt verschicken, geschieht dies zumeist im Klartext und die
Nachrichten kdnnen von vielen Personen eingesehen werden. Dazu zéhlen Ihr E-Mail-Provider,
der E-Mail-Provider Ihres Kommunikationspartners und alle Personen, die Ihre E-Mail auf dem
Transportweg abfangen, mitlesen oder Zugriff auf Ihr E-Mail-Postfach erhalten. Es gibt also
einen guten Grund, warum Sie Ihre E-Mails verschliisseln sollten: Nur die von Thnen gewiinsch-

ten Empféanger sollen Ihre E-Mails lesen konnen.
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Um E-Mails zumindest auf dem Transportweg zu schiitzen, versuchen die meisten E-Mail-Pro-
vider, die Verbindungen zwischen dem Mail-Server des Senders und dem Mail-Server des
Empfangers zu schiitzen. Sie als Absender einer Nachricht verfassen dabei Thre Nachricht im
Klartext und iibergeben sie an Ihren Mail-Server, der die Nachricht an den von Thnen gewiinsch-
ten Empfanger schicken soll. IThr Mail-Server wandelt Thren Klartext in verschliisselten Text
um und verschickt diesen an den Mail-Server des Empfangers. Dieser Mail-Server wandelt den
verschliisselten Text in lesbaren Klartext fiir den Empfanger um. Diese Absicherung Ihrer Mail
auf dem Transportweg kann jedoch nur funktionieren, wenn IThr eigener Mail-Server und alle
anderen Mail-Server der Empfanger Ihrer Nachrichten korrekt konfiguriert sind und dass jeder
Mail-Server die Verschliisselungsverfahren jedes anderen beteiligten Mail-Servers fehlerfrei
versteht. Die korrekte Mail-Server-Konfiguration und die ,,Verschliisselungs-Kompatibilitat*
der vielen verschiedenen Mail-Server von vielen verschiedenen E-Mail-Providern sind jedoch
nicht gewihrleistet.

Sie diirfen also nicht davon ausgehen, dass Ihr eigener Mail-Server und die Mail-Server Ihrer
Nachrichtenempfanger den Transport Ihrer Nachrichten sicher und geschiitzt bewerkstelligen.
Damit nur Sie selbst und die von Ihnen gewiinschten Empfanger Ihre Nachrichten lesen konnen,
miissen Sie Thre Nachrichten zunichst in Eigenregie auf Threm Rechner verschliisseln. Sie ge-
ben dann Thre verschliisselte Nachricht an Thren Mail-Server (E-Mail-Provider), der Thre ver-
schliisselte Nachricht zum Mail-Server Thres Nachrichtenempfangers transportiert. Der Emp-
fanger holt sich die verschliisselte Nachricht bei seinem Mail-Provider ab. Die Nachricht wird
dann erst auf dem Rechner des Empfangers entschliisselt und gelesen. Sie haben damit Thre
Nachricht als Sender an Ihrem eigenen ,,Ende* verschliisselt und die Entschliisselung erfolgt
erst am anderen ,,Ende‘ beim Empféanger. Diese ,,Ende-zu-Ende‘“-Verschliisselung stellt sicher,

dass Thre Nachricht an jeder Stelle des gesamten Transportwegs geschiitzt ist.

Der umfassende Schutz von E-Mails geht noch ein Stiick weiter und lasst sich mit den Begriffen
Authentizitdt, Vertraulichkeit und Integritéit beschreiben.

e Authentizitdt: Die beiden Kommunikationspartner sind echt und deren Identitit kann nach-
gepriift werden. Fiir unsere E-Mails bedeutet dies, dass wir tatsédchlich genau mit dem Part-

ner kommunizieren, mit dem wir auch kommunizieren wollen.

e Vertraulichkeit: Die Information ist vor unbefugter Preisgabe geschiitzt. Fiir unsere E-Mails

bedeutet dies, dass sie nur vom Sender und Empfanger gelesen werden konnen.

e Integritit: Die Information ist vor unbefugter Verdanderung geschiitzt. Sender und Empfén-
ger miissen sicher sein, dass E-Mails nicht von einem unbefugten Dritten verdndert werden

konnen (ohne dass Sender und/oder Empfanger dies bemerken).

Arbeitspapiere Wirtschaftsinformatik — Nr. 6/2019



Windows — VerschllUsseln, Entschlisseln und Signieren von E-Mails 4

Damit man vertrauliche E-Mails ,,Ende-zu-Ende* verschliisselt senden und empfangen kann,
wird die asymmetrische Verschliisselung genutzt (wie Sie es bei der Verschliisselung von Da-
teien kennengelernt haben). Das bedeutet, das Sender und Empfanger von E-Mails je ein
Schliisselpaar, bestehend aus einem 6ffentlichen und einem privaten Schliissel, besitzen miis-
sen. Der Sender nutzt den 6ffentlichen Schliissel des Empfangers, um die E-Mail zu verschliis-
seln, bevor die E-Mail seinen Rechner verlésst. Ist die verschliisselte E-Mail beim Empfanger
angekommen, kann nur er diese mit seinem privaten Schliissel entschliisseln. Jeder Teilnehmer
einer sicheren E-Mail-Kommunikation stellt also seinen 6ffentlichen Schliissel zum Verschliis-
seln von E-Mails bereit und hilt seinen privaten Schliissel geheim, um damit eingehende ver-

schlusselte E-Mails zu entschliisseln.

Der private Schliissel des Senders einer Nachricht wird zum Signieren einer zu verschickenden
E-Malil eingesetzt. Mit der Signatur wird die Integritdt einer Nachricht sichergestellt. Der 6f-
fentliche Schliissel des Empfangers wird hingegen zur Verschliisselung der zu verschickenden
E-Mail genutzt. Mit der Verschliisselung wird die Vertraulichkeit einer Nachricht sicherge-
stellt. Der Sender verschliisselt also seine Klartext-Nachricht mit dem 6ffentlichen Schliissel
des Empféangers. Der Sender erstellt zusitzlich mit seinem eigenen privaten Schliissel aus seiner
Klartext-Nachricht eine Signatur-Datei. Dies geschieht, indem zuerst eine Hashfunktion auf die
Klartext-Nachricht angewandt wird, um einen eindeutigen ,,Message Digest* (Fingerabdruck)
zu generieren. Aus diesem ,,Message Digest* wird anschlieBend mithilfe des privaten Schliis-
sels des Senders eine Signatur-Datei erzeugt. Die verschliisselte Nachricht und die Signatur-
Datei werden an den Empfanger geschickt. Der Empfanger entschliisselt die Nachricht mit
seinem privaten Schliissel und erhilt den Klartext der Nachricht. Der Empfanger wendet nun
den o6ffentlichen Schliissel des Senders auf die Signatur-Datei an und kann damit feststellen, ob
der daraus entstehende ,,Message Digest™ aus der urspriinglichen Klartext-Nachricht erzeugt

wurde.

Mit dem geschilderten Verfahren der asymmetrischen Verschliisselung iiber ein Schliisselpaar
wird die Vertraulichkeit und Integritit einer Nachricht gewihrleistet. Die Authentizitdt (die
Echtheit der beiden Kommunikationspartner) ist dann sichergestellt, wenn Sender und Emp-
fanger jeweils nachpriifbar die wahren Eigentiimer ihrer Schliisselpaare sind. Im ,,richtigen
Leben* in Deutschland wird die Authentizitdt der Biirger vom Staat gewahrleistet, indem der
Biirger einen Personalausweis vom Staat erhilt. Der Biirger muss dafiir eine staatliche Behorde
personlich aufsuchen. Die Behdrde stellt den Personalausweis erst dann aus, wenn ein Behor-
denmitarbeiter die ,,Echtheit” des Biirgers und seiner personlichen Daten festgestellt hat. Der
ausgestellte Personalausweis gehort nachpriitbar genau dem einen Biirger. Analog dazu: Wem
ein Schliisselpaar fiir eine asymmetrische Verschliisselung wirklich gehort, ldsst sich nur dann
feststellen, wenn eine vom Sender und vom Empfanger anerkannte Autoritit die Schliisselpaare

nach Priifung der Kommunikationspartner auf Echtheit ausgegeben hat. Jeder Kommunikati-
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onspartner kann dann bei der anerkannten Autoritdt nachfragen, wem genau ein bestimmter
offentlicher Schliissel gehort. Die betreffenden Autoritdten fiir Schliisselpaare zur asymmetri-
schen Verschliisselung werden Zertifizierungsstellen, engl. Certification Authorities (CA) ge-
nannt. Eine Zertifizierungsstelle kann in Deutschland ein vom Staat zugelassenes spezielles
Unternehmen sein. In Deutschland konnen auch 6ffentliche Organisationen oder Regierungs-
stellen als Zertifizierungsstellen dienen, zum Beispiel die Bundesnetzagentur. Die Zertifizie-
rungsstellen geben an Unternehmen oder Personen digitale Zertifikate aus. Ein digitales Zer-
tifikat ordnet ein bestimmtes Schliisselpaar einer bestimmten Person oder Organisation zu. Die-
se Zuordnung muss von der ausgebenden staatlich zugelassenen Zertifizierungsstelle nachpriif-
bar garantiert werden. Es gibt allerdings viele verschiedene Zertifizierungsstellen (CA), die

nicht in Deutschland ansdssig und vom deutschen Staat auch nicht als CA zugelassen sind.

Die Authentizitdt von Sender und Empfanger einer E-Mail ist also nur dann wirklich gewéahr-
leistet, wenn Sender und Empfanger gegenseitig die jeweiligen Zertifizierungsstellen ihrer
Schliisselpaare als vertrauenswiirdig anerkennen und die Zertifizierungsstellen auch die Nach-
prifbarkeit der Kommunikationspartner auf deren Echtheit verldsslich ermdglichen. Erst wenn
die Authentizitdt der Kommunikationspartner gegeben ist, ergeben also die Vertraulichkeit und

Integritét einer Nachricht letztlich erst Sinn.

E-Mails lassen sich mit verschiedenen Software-Losungen verschliisseln, entschliisseln und
signieren. Zum einen kann dies im Web-Browser mithilfe von Browser-Erweiterungen (z. B.
Mailvelope) ablaufen, zum anderen mithilfe von lokal installierten E-Mail-Clients. Im
vorliegenden Arbeitspapier wird vorgestellt, wie die Verschliissellungsprozesse und die Schliis-
selverwaltung in lokaler E-Mail-Software (E-Mail-Clients) vonstatten geht, die als eigenstén-
dige Applikation auf IThrem Rechner installiert wird. Auf Apple-Rechnern mit dem Betriebssy-
stem macOS ist z. B. die E-Mail-Software ,,Apple Mail“ vorinstalliert. Auf Windows-Rechnern
nutzen viele Anwender die E-Mail-Clients ,,Outlook* oder ,,Thunderbird*“ (diese beiden E-

Mail-Clients gibt es auch in Versionen flir Apple-Rechner mit dem Betriebssystem macOS).

Nicht jeder E-Mail-Client bringt jedoch alle notwendigen Software-Bestandteile zum sicheren
E-Mail-Verkehr mit. Wenn Sie z. B. die E-Mail-Client-Software Outlook auf Windows ver-
wenden, miissen Sie das Plugin ,,GpgOL* der Verschliisselungs-Software ,,Gpg4win* nutzten.
Gpgdwin iibernimmt die Schliisselverwaltung und liefert die Schliissel bei Bedarf an das Plugin
GpgOL. GpgOL selbst ist fiir das Verschliisseln, Entschliisselung und Signieren von E-Mails
im E-Mail-Client ,,Outlook* zustdndig. Nutzen Sie hingegen Thunderbird unter Windows, be-
notigen Sie zusitzlich ein Plugin mit dem Namen ,,Enigmail®. Das Setup Ihrer Verschliisse-

lungslosung ist also von Threm eingesetzten E-Mail-Client abhéngig.
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B Was brauchen Sie?

In diesem Dokument wird Thnen erklirt, wie Sie auf einem Personal Computer mit dem Be-
triebssystem Windows E-Mails verschliisseln, entschliisseln und signieren konnen. Sie brau-

chen dafiir folgendes Equipment:

Das Wissen aus dem Arbeitspapier: Schwickert, Axel; Schick, Lukas: Windows —

Verschliisseln, Entschliisseln und Signieren von Dateien, in: Arbeitspapiere W1,
Nr. 5/2018, Hrsg.: Professur BWL — Wirtschaftsinformatik, Justus-Liebig-
Universitit GieBen 2018.

Rechner: Sie brauchen einen personlichen Rechner mit der neuesten Version des Be-

triebssystems Windows. Ihr Rechner braucht eine Internet-Anbindung.

Web-Browser: Auf Threm Rechner muss ein Web-Browser in neuester Version

installiert sein wie z. B. Chrome oder Firefox.

E-Mail-Client-Software: Outlook

Crypto-Software: Auf IThrem Rechner muss eine Software installiert sein, mit welcher

Sie Thre Schliissel erstellen, beziehen und verwalten kénnen. Wir verwenden als
Crypto-Software ,,Kleopatra®, enthalten in der Suite ,,Gpgd4win“ von den
Herstellern Intevation GmbH und g10 Code GmbH.

PGP Plugin fiir die E-Mail-Client-Software: GpgOL (in der ,,Gpgdwin“-Suite
enthalten)

C Installation des PGP Plugins

Laden Sie zunéchst auf https://www.gpgdwin.de die neueste Version von Gpgd4win herunter.
Starten Sie die Installation, indem Sie die heruntergeladene .exe-Datei doppelklicken. Folgen
Sie den Installationsanweisungen. Nach erfolgter Installation konnen Sie die .exe-Installations-

datei in den Papierkorb legen.

Durch diese Installation wurde auf Ihrem Rechner das Programm ,,Kleopatra® installiert. Den
Startbildschirm davon sehen Sie in Abbildung 1.
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™ Kleopatra - O X
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

” i = B B Q =
Signieren/Verschliisseln Entschliisseln/Uberpriifen =~ Importieren Exportieren Beglaubigen Auf Server suchen = Zwischenablage,

Willkommen zu Kleopatra 3.0.2-gpg4win-3.0.3
Kleopatra ist eine Benutzeroberflache fiir die Krypto-Anwendung GnuPG.
Die meisten Aktionen bendtigen entweder einen éffentlichen Schliissel (Zertifikat) oder Ihren privaten Schiissel.

* Der private Schlissel wird zum Entschliisseln und Signieren benatiat.
* Der offentliche Schiissel kann von anderen zum Verifizieren Ihrer Identitat oder zum Verschlisseln an Sie verwendet werden.

Weitere Informationen finden Sie bei Wikipedia.

= o =1
i_.}. i_é

Neues Schlisselpaar | Importieren

Abb. 1: Der Start-Bildschirm von Kleopatra

Gpgdwin enthélt neben dem Programm Kleopatra noch weitere Programme, die bei der Instal-
lation automatisch mitinstalliert werden: GnuPG ist das Kernstiick der Software Gpg4win und
fiihrt die mathematischen Verschliisselungsoperationen durch. GnuPG ist weiterhin eine An-
wendung flir die Kommandozeile und richtet sich an fortgeschrittene Nutzer von Gpg4win oder
an Nutzer die keine grafische Benutzeroberflache bendtigen. GpgOL ist eine Funktionserwie-
terung fiir Microsoft Outlook und ermdglicht es Thnen, Thre E-Mails bei Bedarf mit wenigen
Klicks zu verschliisseln. GpgEX ist ein Plugin, welches Gpgd4win-Funktionalititen in andere
Anwendungen integriert. Zum Beispiel stellt GpgEX sicher, dass Sie notwendige neue Funkti-
onen zur Verfiigung gestellt bekommen, wenn Sie in Threm Windows Explorer per Rechtsklick

auf eine Datei klicken.

Uberpriifen Sie nun zunichst in den Einstellungen IThres Outlook-Mail-Programms, ob das
Plugin GpgOL der Gpg4win-Suite voll funktionstiichtig installiert wurde. Klicken Sie dazu
wiéhrend Outlook gedffnet ist in der oberen Meniileiste von Outlook auf ,,Datei und anschlie-

end auf ,,Optionen*.

Wechseln Sie im sich 6ffnenden Fenster ,,Outlook-Optionen* in den Reiter ,,Add-Ins*. Die Lis-
te unterhalb von ,,Add-Ins* zeigt ihnen die installieren Add-Ins in Outlook an und sortiert diese
nach ihrem Status. Wenn das Add-In ,,GpgOL — The GnuPG Outlook Plugin* in der Liste der
»Aktiven Anwendungs-Add-Ins* aufgefiihrt ist, wurde es erfolgreich installiert und in Outlook
aktiviert.
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Allgemein N : i
gemet D Microsoft Office-Add-Ins anzeigen und verwalten.
E-Mail
Kalender Add-In-Optionen
Personen

Aufgaben

Dialogfeld "Add-In-Optionen” starten: | Add-In-Optionen...

Add-Ins
Suchen
Sprache Name Ort Typ
Erweitert GpgOL - The GnuPG Outlook Plugin COM-Add-In

Meniband anpassen
Symbolleiste fir den Schnellzugriff
Add-Ins

Trust Center

Microsoft Exchange-Add-In

Microsoft SharePoint Server-Kollegenimport-Add-In
Microsoft VBA fir Outlook-Add-In

OneNote-Notizen zu Outlook-Elementen

Outlook Connector fir soziale Netzwerke 2016
Skype-Besprechungs-Add-In fir Microsoft Office 2016

C:\...bin_64\gpgol.dll
C:\...OutlookAddin.dll
.lleaguelmport.dll
A\..S\OUTLVBA.DLL
C:\...16\ONBttnOL.dll
C:\...ONNECTOR.DLL
C:\...e16\UCAddin.dll

COM-Add-In

Microsoft Access Outlook-Add-In fir die Sammlung und Veréffentlichung von Daten  C:\...NS\ACCOLK.DLL

Add-In: GpgOL - The GnuPG Outlook Plugin

Herausgeber:  <Keine>
Kompatibilitat: Keine Kompatibilitatsinformationen verfigbar.
Speicherort: C:\Program Files (x86)\Gpg4win\bin_64\gpgol.dil

Beschreibung:  Cryptography for Outlook

Verwalten: | COM-Add-Ins v Los...

oK Abbrechen

Abb. 2: Outlook — Installation des Plugins GpgOL {iberpriifen

D Ein SchlUsselpaar erstellen

Uber die Funktion ,,Datei* und ,,Neues Schliisselpaar in der Meniileiste oder iiber den Button
»Neues Schliisselpaar® im Start-Bildschirm von Kleopatra erstellen Sie fiir sich ein neues
Schliisselpaar (siehe Abbildung 3).

Geben Sie Thren Namen und Ihre Uni-E-Mail-Adresse ein. Wenn Sie auf ,, Erweiterte Einstel-
lungen ...“ klicken, sehen Sie, dass standardméBig ein RSA-Schliisselpaar mit 2048 Bit Linge
erstellt wird, welches kein Verfallsdatum hat. Setzten Sie daher einen Haken bei ,,Giiltig bis:“
und wihlen Sie ein Datum aus, an dem Ihr Schliissel verfallen soll (i. d. R. 2-3 Jahre; sieche
Abbildung 4).
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™ Kleopatra — O
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
L i =] = = Q =

Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren Bedlaubigen  Auf Server suchen  Zwischenablage,

? X

Assistent zur Erstellung eines Schlisselpaars

Willkommen

Details eingeben
Kleopatra ist ein

Bitte tragen Sie Angaben zu Ihrer Person ein. Fir mehr Kontrolle tber die Einstellungen wahlen

2o Sie bitte [Erweiterte Einstellungen.

*Der . | | i

Der Name: |Peter Mustermann (optional) hget werden.
Weitere Infor E-Mail: |Mustermann @outiook.com]| | (optional)

Peter Mustermann <Mustermann@outlook.com>

Erweiterte Einstelungen ... |

[ weiter | | abbrechen |

Abb. 3: Ein neues Schliisselpaar erstellen

™ Kleopatra — (|
™ Erweiterte Einstellungen - Kleopatra ? X
Datei Ansicht Zertifikate
Technische Details
Ld . =
Signieren/Verschl Schlisselmaterial X [ghendblage,
@ RsA 2048 Bit (Voreinstelung) ¥ |

+RSA | 2048 Bit (Voreinstellung) ¥ |

O Dpsa 2048 Bit (Voreinstellung) ¥

Willkomme +Elgamal | 2048 Bit (Voreinstellung) ¥

Bitte tr: n wahlen

Keopatra ist Sebitf (O Ecpsa brainpoolP256r 1 v
e Name: +ECOH  brainpoolP256r1 v (optional)
:g:: ) BN Verwendung des Zertifikats Fro gndet werden.
Weitere Inforn Signieren Beglaubigung
Verschlisselung [] authentifizierung
M aiiltig bis: | 29.03.2020 v |

kngen ..

[ o ]| Apbrechen |

Abb. 4: Ein neues Schliisselpaar erstellen — Erweiterte Einstellungen
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Bestitigen Sie Thre Anpassungen mit ,,OK* und klicken Sie auf ,,Weiter*. Mit Klick auf den
Button ,,Erstellen beginnt das Programm, Thr Schliisselpaar zu errechnen und zeigt anschlie-
Bend den Bildschirm aus Abbildung 5. Kleopatra benétigt eine Passphrase (Passwort), um Ihr
Schliisselpaar geschiitzt auf Threr Festplatte speichern zu koénnen. Wéhlen Sie ein starkes
Passwort und notieren Sie es an geeigneter Stelle. Sollten Sie es verlieren, haben Sie keinen

Zugriff mehr auf Thr Schliisselpaar.

(o]

Ld ia 5= = &= Q E]

Signieren/Verschliss¢ x schenablage,

Assistent zur Erstellung eines Schlusselpaars

Schlusselpaar wird erstellt ...

Willkommel

| DieErzeugungg ¥ pinentry-qt X' |n einige Minuten
Kleopatra ist g dauern...
Die meisten Ak Bitte geben Sie die Passphrase ein,
um Thren Schlissel zu schiitzen.
* Der pri 7\
* Der of __|  Passphrase: I I endet werden.
Weitere Inforn Nochmal: | |
Qualitat:
Abbrechen

Weiter Abbrechen

Abb. 5: Ein neues Schliisselpaar erstellen — Passphrase festlegen

Nach Klick auf ,,OK* und ,,Weiter* wird Ihr Schliisselpaar erstellt. Das Programm Kleopatra
hat nun je eine Datei fiir einen 6ffentlichen und einen privaten Schliissel erzeugt und diese

beiden Dateien auf Threm Rechner mit Threm gewéhlten Passwort verschliisselt abgespeichert.

Mithilfe des Buttons ,,Sicherheitskopie Ihres Schliisselpaares erstellen... kénnen Sie Ihr
Schliisselpaar an einem weiteren Ort ablegen. Kleopatra bietet hnen weiterhin an, Thren 6ffent-
lichen Schliissel auf einen Offentlichen-Schliissel-Server hochzuladen (siehe Kapitel A; eine
Schliissel-Liste, die im Internet jeder offen einsehen kann). Nutzen Sie dieses Angebot zunichst
nicht und klicken Sie auf den Button ,,AbschlieBen* (siche Abbildung 6). Sie konnen jederzeit
spater aus dem Programm Kleopatra heraus Ihre 6ffentlichen Schliissel auf Schliissel-Server
hochladen.

Abbildung 7 zeigt die Liste der Schliissel, die Kleopatra fiir Sie auf Threm Rechner vorhilt und

verwaltet. Sie sehen zundchst nur das gerade von Thnen erzeugte Schliisselpaar.
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(o BN = O
L ? X | B
Signieren/Verschliissg ichenablage,
Assistent zur Erstellung eines Schlisselpaars -
Suchen ... <Alt+Q> v

Schltsselpaar erfolgreich erstellt. zerkennungen
Peter Muster| Ibigt 29

Ihr neues Schliisselpaar wurde erfolgreich erstellt. Details und Vorschlage fir weitere Schritte
finden Sie weiter unten.

Ergebnis

Schlisselpaar erfolgreich erstellt.
Fingerabdruck: A7671A575F87B31E2C262265857FC34899FE4EB7

Néachste Schritte
Sicherheitskopie Ihres Schiisselpaares erstellen ...
Offentlichen Schliissel per E-Mail versenden ...

Offentlichen Schliissel an einen Verzeichnisdienst tibermitteln ...

AbschlieBen Abbrechen

L\

Abb. 6: Thr Schliisselpaar wurde erfolgreich erstellt.

™ Kleopatra - O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

0 i = = B Q &

Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren Beglaubigen Auf Server suchen  Zwischenablage,

[suchen ... <Alt+Q> | | Alle zertifikate -
Name E-Mail Benutzerkennungen  Giltig seit  Galtig bis Details Key-ID
Peter Mustermann Mustermann@outlook.com beglaubigt 29.03.2018 29.03.2020 OpenPGP 99FE4EB?7

Abb. 7: Thre Schliissel in Kleopatra

Das Programm Kleopatra fungiert als Behélter und Verwalter aller Threr Schliissel-/paare auf
Ihrem Rechner. Die Software Gpg4win iibernimmt auf [hrem Rechner weitere Funktionen: Bei
der Installation von Gpgdwin wurde bereits erwédhnt (sieche oben Kapitel C), dass in Outlook
automatisch eine Funktionserweiterung fiir die Verschliisselung von E-Mails installiert wird.
Auch in Threm Windows Explorer wird eine Funktionserweiterung installiert, die es hnen er-
laubt, einzelne Dateien oder ganze Verzeichnisse zu verschliisseln. Im folgenden Kapitel E.

erfahren Sie, wie Sie mithilfe von GpgOL E-Mails verschliisseln und signieren konnen.
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E Verschlisseln und Signieren einer E-Mail

Eine Verschliisselung von E-Mails stellt sicher, dass niemand aufler dem gewiinschten Adres-
saten, die Inhalte der E-Mail lesen kann (Vertraulichkeit). Um eine E-Mail zu verschliisseln,
bendtigen Sie, wie in Kapitel D beschrieben, einen 6ffentlichen Schliissel. Sie konnen also fiir
jeden Empfanger Dateien, E-Mails oder Texte verschliisseln, soweit Sie dessen 6ffentlichen
Schliissel besitzen. Damit weiterhin sichergestellt werden kann, dass eine bestimmte E-Mail
von Thnen und niemand anderem stammt (Authentizitdt) und nicht manipuliert wurde (Integri-
tét), sollten Sie E-Mails signieren. Signaturen fiir E-Mails werden mit privaten Schliisseln er-
stellt. In diesem Kapitel verschliisseln Sie eine E-Mail mit dem 6ffentlichen Schliissel Thres

Kommunikationspartners und signieren die E-Mail mit [hrem privaten Schliissel.

Offnen Sie zunichst in Windows das Programm ,,Kleopatra®, um zu iiberpriifen, ob Sie iiber
den offentlichen Schliissel Thres Kommunikationspartners verfiigen (sieche Abbildung 8). Zu-
sétzlich sollten Sie Ihr eigenes Schliisselpaar sehen. In unserem Fall hat Robin Schmidt in Kle-
opatra ein eigenes Schliisselpaar, bestehend aus einem 6ffentlichen und einem privaten Schliis-
sel, und den 6ffentlichen von Anna Frohlich. Mit diesen Schliisseln ist Robin in der Lage, eine
verschliisselte E-Mail an Anna zu schreiben und diese zu signieren. Des Weiteren kann er simt-

liche E-Mails entschliisseln, welche mit seinem 6ffentlichen Schliissel verschliisselt wurden.

™ Kleopatra - O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
L fa = = B Q 4
Signieren/Verschliisseln ...  Entschliisseln/Uberpriifen ... ~ Importieren... Exportieren... Beglaubigen ... AufServer suchen...  Notizblock
[suchen ... <Alt+Q> | | Alle zertifikate M
[ Alle Zertifikate Importierte Zertifikate Importierte Zertifikate L)
Name E-Mail Benutzerkennungen  Giltig seit  Gdltig bis  Details Key:ID
iRobin Schmidt robin.schmidt@dismail.de beglaubigt 25.02.2019 25.02.2021 OpenPGP ACDA B061 D909 A...:
Anna Frohlich Anna.Froehlich@dismail.de beglaubigt 25.02.2019  25.02.2021 OpenPGP B351 672F 781C 015E

Abb. 8: GPG Keychain — Vorhandene kryptographische Schliisselpaare

Offnen Sie nun Outlook und klicken Sie auf den entsprechenden Button, um eine neue E-Mail

zu verfassen (siche Abbildung 9).
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Posteingang - robin.schmidt@dismail.de - Outlook

Ordner Ansicht Q Was méchten Sie tun?

' Antworte v T '~
EI o - N e Antworten ] |> - : | |
- - 2 Allen antworten i ) N EE Adressbuch —
Neue Neue Loschen i QuickSteps  Verschieben Kategorien Alle Ordner Unsicher
= e . Weiterleite Y E-Mail filtern -
E-Mail Elemente~ && R - - v senden/empfangen

Neu Loschen Antworten QuickSteps = Suchen Senden/Empfangen GpgOL & ~

[ Aktuelles Postfach durc... O Aktuelles Postfach ~

Alle Ungelesen ~ Neuestes Element ¢

. Es wurden keine Elemente gefunden, die den
Posteingang Suchkriterien entsprechen.

Entwiirfe

4 robinschmidt@dismail.de

Sent

Trash

Archive

Drafts

Postausgang

RSS-Feeds (Nur dieser Computer)
Spam

Suchordner

Filter angewendet Verbunden o E -

Abb. 9: Microsoft Outlook — Startbildschirm

Werfen Sie zuerst einen Blick in die obere rechte Ecke des E-Mail-Verfassen-Fensters. Wenn
Sie dort einen Button mit einem Fragezeichen und der Beschriftung ,,Unsicher* in der Kategorie

,GpgOL* sehen, wurde das Gpgd4win Plugin erfolgreich in Outlook installiert.

- - Unbenannt - Nachricht (HTML) Eal

Einflgen Optionen Text formatieren Uberpriifen Q Was méchten Sie tun?

A a 2 2 IE :0?\', () Datei anfiigen >~ Q
. @ o Element anfiigen ~ ! -
Einfigen F K U | 3 A = ; Adressbuch  Namen o Absichern
= iiberprifen [# signatur - v <
Zwischenabl... & Text Namen Einfigen Mark... = GpgOL & A
An...
Cc.
Senden
Betreff

Abb. 10: Microsoft Outlook — Neue E-Mail verfassen

Arbeitspapiere Wirtschaftsinformatik — Nr. 6/2019



Windows — Verschliisseln, Entschllsseln und Signieren von E-Mails 14

Geben Sie in der Zeile ,,An:* die E-Mail des Kommunikationspartners ein, dem Sie eine ver-
schliisselte E-Mail zusenden mochten. In unserem Fall gibt Robin die E-Mail-Adresse von An-
na Frohlich ein (siehe Abbildung 11) . Das GpgOL Plugin in Outlook erkennt automatisch, dass
fiir diese E-Mail (Anna.Froehlich@dismail.de) ein 6ffentlicher Schliissel in Kleopatra hinter-
legt wurde. GpgOL verwendet diesen, um die zu sendende E-Mail an Anna zu verschliisseln.
GpgOL verwendet zusitzlich Thren privaten Schliissel, um die zu versendende Nachricht zu
signieren. Bedenken Sie: GpgOL kann Ihre E-Mails nur Signieren, wenn Sie iiber einen priva-
ten Schliissel passend zu Threr E-Mail-Adresse verfiigen. Ob GpgOL Ihre zu versendende E-
Mail automatisch verschliisseln und signieren kann, konnen Sie anhand des grau hinterlegten
,,Absichern“-Buttons in der oberen rechten Ecke des Verfassen-Fensters erkennen. Wenn Sie
auf diesen Button klicken, so dass dieser nicht mehr in der Farbe Grau erscheint, wird Ihre E-
Mail nicht verschliisselt oder signiert. Sie konnen also mithilfe dieser Buttons die Verschliisse-
lung und das Signieren von zu sendenden E-Mails manuell deaktivieren. Wenn Sie auf den
kleinen Pfeil unterhalb des Buttons klicken, konnen Sie jeweils die Verschliisselung oder Sig-

natur der zu versendenden E-Mail deaktivieren.

% M Geschaftskontakte - Nachricht (HTML)

Nachricht Einfligen Optionen Text formatieren Uberpriifen Q Was méchten Sie tun?

< S SIS0 = 2! °? [ Datei anfiigen ~ > .
D Calibri (1~ |11 A A = is A, & &: v\a@ © Datei anfugen I 1§
- it (€ U Element anfiigen ~ ! R
infigen | F K U 3. CiE=E= EE ressbuc amen e sichern
- 4 - — iiberpriifen [# signatur ~ v v
Zwischenabl... & Text [} Namen Einfugen Mark... = GpgOL = A

An... Anna.Froehlich@dismail.de
=1

Senden
Betreff Geschaftskontakte

Cc...

Hallo Anna,
nachfolgend findest Du eine Auflistung der neu gekniipften Geschaftskontakte des letzten Monats.

Viele GriiRe,
Robin|

Abb. 11: Microsoft Outlook — Verschliisselte und signierte E-Mail versenden

GpgOL wird nun auf Thren privaten Schliissel in Kleopatra zugreifen, um die zu versendende
E-Mail zu signieren. Weiterhin wird GpgOL den 6ffentlichen Schliissel von Anna Frohlich aus
Kleopatra verwenden, um die zu versendende E-Mail zu verschliisseln. Wie bereits in Kapitel
D beschrieben, schiitzt Kleopatra Ihre Schliisselpaare mit dem jeweils von Ihnen bei der Erstel-
lung vergebenen Passwort. Dieses Passwort wird nach Erstellung des Schliisselpaars als ,,Pass-
phrase* bezeichnet. Geben Sie daher im Feld ,,Passphrase:* das Passwort ein, das Sie zum Er-

stellen den Schliisselpaars verwendet haben (siche Abbildung 12). Bestdtigen Sie anschlieBend
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mit ,,OK*. Sollten Sie diese Passphrasen-Abfrage nicht sehen, kann das daran liegen, dass Sie

diese erst vor kurzem eingegeben haben.

7 pinentry-qt — X

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schitssel zu entsperren:
p "Robin Schmidt <robin.schmidt@dismail.de>"
{ 2048-Bit RSA Schlussel, ID ACDAB061D309A238F,

erzeugt 2019-02-25.

Passphrase: ||

OK Abbrechen

Abb. 12: Kleopatra — Entsperren Thres privaten Schliissels

Wenn Sie einen Blick in Thr Postfach ,,Sent* werfen, sehen Sie die von Ihnen verschliisselte
und signierte versendete E-Mail (sieche Abbildung 13).

Sent - robin.schmidt@dismail.de - Outlook

Senden/Empfangen Ordner Ansicht Q Was méchten Sie tun?

= l,_\Ij & €2 Antworten [V Verschieben in: ? ¥ > % [%
B - @ Allen antworten 9-) An Vorgesetzte(n) |~ ) . [EE: Adressbuch : ) .
Neue Neue e Léschen ) . E’@, =7, E-Mail _ Verschieben Kategorien o Alle Ordner Sicherheit
E-Mail Elemente~ & £ Weiterleiten eam-t-Mal M - - Y E-Mail filtern ~ senden/empfangen  Stufe 4
Neu Loschen Antworten QuickSteps [} Suchen Senden/Empfangen  GpgOL &' A
) Sent durchsuchen (Strg+E) O | Aktueller Ordner ~ Q_imtwcrten @Allen antworten 9} Weiterleiten

4robinschmidt@dismail.de Alle Ungelesen -  Neuestes Element Robin Schmidt <robin.schmidt@dic as 1+ 1401

Posteingang 4 Heute Geschaftskontakte

‘Amna Froehlich@dis.. 3 [ Gogol: sute svermuen n o, [ECFRAIEEE T

Geschaftskontakte 14:01

Sent

Trash Hallo Anna,

Archive

Entwiirfe nachfolgend findest Du eine Auflistung der neu gekntpften

Geschaftskontakte des letzten Monats.

Postausgang

RSS-Feeds (Nur dieser Computer) Viele GriiRe,

Spam Robin

Suchordner

23 EI o

Elemente: 1 Verbunden 0 &E - 1 + 100%

M

Abb. 13: Microsoft Outlook — Verschliisselte und signierte E-Mail versendet
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F Entschlisseln einer E-Mall

Wie Ihnen bereits im vorangegangen Kapitel erldutert wurde, bendtigen Sie zum Verschliisseln
von Dateien, Texten oder E-Mails den 6ffentlichen Schliissel des Empfangers. Zum Entschliis-
seln von verschliisselten Dateien oder E-Mails bendtigen Sie den zum 6ffentlichen Schliissel
passenden privaten Schliissel. Passend meint, dass der private Schliissel aus dem gleichen
Schliisselpaar stammen muss, wie der 6ffentliche Schliissel, mit welchem die Dateien oder E-
Mails verschliisselt wurden. Bedenken Sie: Sie konnen nur diese E-Mails entschliisseln, die mit

Ihrem oOffentlichen Schliissel verschliisselt wurden.

Um nun eine E-Mail zu entschliisseln, konnen Sie sich entweder selbst eine verschliisselte
Nachricht zukommen lassen oder erhalten eine verschliisselte E-Mail von ihrem Kommunika-
tionspartner. Offnen Sie Outlook und klicken Sie auf die erhaltene verschliisselte E-Mail. In

unserem Fall erhélt Robin von Anna eine verschliisselte Antwort-E-Mail (sieche Abbildung14).

Posteingang - robin.schmidt@dismail.de - Outlook

Ordner Ansicht Q Was méchten Sie tun?

j ."j i £ Antworten m Y Verschieben in: 7 Y Verschieben ~ > *F 0
N « - =1 t }
. - I/f:}_ Allen antworten 9-) An Vorgesetzte(n) || g Regeln~ . [ Adressbuch . )
Neue Neue A Léschen . . E@ =R E-Mail - W Kategorien ) Alle Ordner Sicherheit
E-Mail Elemente~ &7 &3 Weiterleiten cam-t-al 7! 3% OneNote < Y E-Mail filtern ~ senden/empfangen  Stufed
Neu Loschen Antworten QuickSteps [ Verschieben Suchen Senden/Empfangen GpgOL & ~
< a :
Aktuelles Postfach durc... O | Aktuelles Postfach ~ £ Antworten &2 Allen antworten (&} Weiterleiten
. " et - Anna Frohlich <Anna.Froehlich@disma %1~ 1406
4 robinschmidt@dismail.de Alle Ungelesen Neuestes Element ¢ Anna hlich <Ann hlich@dismail as1 1
4 . 5
Posteingang Heute AW: Geschéftskontakte o
Drafts Anna Frohlich [*]
AW: Geschaftskontakte 14:06

Sent

Trash

Archive Bitte warten Sie wahrend die Nachricht entschlisselt / gepriift

Entwiirfe wird...

Postausgang

RSS-Feeds (Nur dieser Computer)

Spam

Suchordner

o = & |

Filter angewendet Verbunden ] & - ' ] + 100%

Abb. 14: Microsoft Outlook — Posteingang mit verschliisselter E-Mail

Outlook wird nun auf Thren privaten Schliissel in Kleopatra zugreifen, um die empfangene ver-
schliisselte E-Mail zu entschliisseln. Wie bereits in Kapitel D beschrieben, schiitzt Kleopatra
Ihre Schliisselpaare mit dem jeweils von Thnen bei der Erstellung vergebenen Passwort. Dieses
Passwort wird nach Erstellung des Schliisselpaars als ,,Passphrase* bezeichnet. Geben Sie daher
im Feld ,,Passphrase:* das Passwort ein, das Sie zum Erstellen des Schliisselpaars verwendet
haben (sieche Abb. 15). Bestdtigen Sie anschlieend mit ,,OK*. Sollten Sie diese Passphrasen-

Abfrage nicht sehen, kann das daran liegen, dass Sie diese erst vor kurzem eingegeben haben.
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g pinentry-qt — X

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schiissel zu entsperren:
p "Robin Schmidt <robin.schmidt@dismail.de >"
{ 2048-Bit RSA Schlussel, ID EEB677ASCAB714CS5,

erzeugt 2019-02-25 (Hauptschlissel-ID ACDABO6 1D30SA23F).

Passphrase:

OK Abbrechen

Abb. 15: Kleopatra — Entsperren Thres privaten Schliissels

GpgOL wird nun unter Zuhilfenahme IThres privaten Schliissels die verschliisselte E-Mail auto-
matisch entschliisseln. Wenn der Prozess erfolgreich war, wird Ihnen die empfangene E-Mail
im Klartext dargestellt. Die Zeile unterhalb des Empfangernamens zeigt Thnen zusétzlich an,
ob die E-Mail signiert wurde (siche Abbildung 16).

Posteingang - robin.schmidt@dismail.de - Outlook

Senden/Empfangen Ordner Ansicht Q Was méchten Sie tun?

W . . ¥ S W=
[j ,.—|E 553 2 Antworten ] p Verschieben in: ? Verschieben ~ > B % f
. - @.Allen antworten 9—) An Vorgesetzte(n) | | :7Regeln~ N EE Adressbuch : . .
Neue Neue o  Loschen o E@ =R E-Mail m Kategorien o Alle Ordner Sicherheit
E-Mail Elemente~ &7 & Weiterleiten gam-E-Val 7! 3% OneNote - Y E-Mail filtern ~ senden/empfangen  Stufe4
Neu Loschen Antworten QuickSteps 7] Verschieben Suchen Senden/Empfangen ' GpgOL & A
<
Aktuelles Postfach durc... O | Aktuelles Postfach ~ QAntworten @Allen antworten Q_) Weiterleiten
4 robinschmidt@dismail.de Alle Ungelesen  ~  Neuestes Element Anna Frohlich <Anna.Froehlich@dismail a1+ 1406
Posteingang 4 Heute AW: Geschiftskontakte
Anna Frohiich 8 3.
AW: Geschaftskontakte 14:06
Sent
Trash Hallo Robin, ]
Archive
Entwiirfe vielen Dank fur Deine schnelle Unterstitzung.
Post:
ostalisgang Viele GriiRe,
RSS-Feeds (Nur dieser Computer) Anna
Spam
Suchordner Von: Robin Schmidt <robin.schmidt@dismail.de>
Gesendet: Montag, 25. Februar 2019 14:01
An: Anna.Froehlich@dismail.de
Betreff: Geschaftskontakte
Hallo Anna,
= & B e =
Filter angewendet Verbunden ﬂ:l [F] = 1 + 100%

Abb. 16: Microsoft Outlook — Posteingang mit entschliisselter E-Mail
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G Giultigkeit und Bezug von 6ffentlichen Schllisseln

Wie bereits in den vorangegangenen Kapiteln erldutert, bendtigen Sie mindestens einen 6ffent-
lichen Schliissel, um Dateien oder E-Mails zu verschliisseln. In Kapitel E haben Sie bereits eine
E-Mail verschliisselt. Dieses Kapitel soll Thnen erldutern, wie Sie neue 6ffentliche Schliissel

weiterer Kommunikationspartner in Kleopatra importieren und beglaubigen kdnnen.

Vorab ist zu sagen, dass es bei der Verschliisselung mithilfe von PGP gewisse ,,Problempunkte*
gibt, die man als Anwender ,,aus dem Weg rdumen muss®: Grundsitzlich ist es jedem Nutzer
moglich, Schliisselpaare auf beliebige E-Mail-Adressen zu erstellen. Es wird nicht sicherge-
stellt, dass der Ersteller des Schliisselpaars auch der Eigentiimer der zugehorigen E-Mail-Ad-
resse ist. Daher ist es wichtig, dass Sie die ,,richtigen* 6ffentlichen Schliissel importieren und
verwenden. Importieren Sie den falschen 6ffentlichen Schliissel und verschliisseln damit eine
Datei, die Sie IThrem Gegeniiber senden mdchten, kann dieser Sie nicht entschliisseln. Zur Si-
cherstellung der Echtheit von Schliisseln gibt es zwei Moglichkeiten in Kleopatra: Eine fliich-
tige, nicht sichere Kontrolle kann {iber ein Schliissel-ID-Vergleich erfolgen. Die sicherere Kon-

trolle erfolgt mit Hilfe eines Fingerabdruck-Vergleichs.

Die Schliissel-ID ist ein 32-Bit-Wert, welcher in hexadezimaler Darstellung bereitgestellt wird.
Diese Schliissel-ID sollte fiir jedes Schliisselpaar eindeutig sein. Hier sehen Sie eine Beispiel-
Schliissel-ID: 99FE4EB7. Im Jahr 2014 wurde jedoch das Gegenteil bewiesen. Eine Kontrolle
ausschlieBlich auf Basis der Schliissel-ID reicht daher nicht aus. Vielmehr muss auf die Kon-

trolle liber Fingerabdriicke zuriickgegriffen werden.

Der Fingerabdruck ist einzigartig und stellt eine Art Quersumme dar, welche aus dem Schliis-
selpaar errechnet wurde. Dieser Fingerabdruck hat eine entsprechende Lange und passt welt-

weit nur auf ein einziges Schliisselpaar. Hier sehen Sie einen Beispiel-Fingerabdruck:
A767 1A57 5F87 B31lE 2C26 2265 857F C948 99FE 4EB7

In Kleopatra kénnen Sie sich per Doppelklick auf den entsprechenden Schliissel oder iiber
Rechtsklick auf den Schliissel und dem Eintrag ,,Details* die Details eines Schliissels anzeigen
lassen (sieche Abbildung 17).

Im unteren Bereich des Fensters sehen Sie die Zertifikatsdetails des Schliissels von Peter Mus-
termann. In diesem Bereich sehen Sie ebenfalls den zugehérigen Fingerabdruck. Uber den But-
ton ,,Beglaubigungen* konnen Sie sehen, wer diesem Schliissel bereits sein Vertrauen zugesi-
chert hat. IThr Vertrauen gegeniiber einem Schliissel konnen Sie in der Schliisseliibersicht von
Kleopatra festlegen: Rechtsklicken Sie dazu auf einen Schliissel und wéhlen Sie den Eintrag
»Beglaubigen...“. Eigens erstellte Schliissel haben standardmifig ein ,,ultimatives* Vertrauen.

Importierte Schliissel miissen dieses Vertrauen durch Sie erst erlangen. Wenn Sie einen neuen
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Schliissel in Kleopatra aufnehmen, sollten Sie daher zuerst den Fingerabdruck des Schliissels

iiberpriifen. Erst nach Uberpriifung legen Sie Thr Vertrauen gegeniiber der Schiissel fest.

™ Zertifikatsdetails - Kleopatra ? X

Sie konnen dieses Zertifikat benutzen um ihre Kommunikation mit den folgenden E-Mail Adressen zu sichern:

E-Mail Name Vertrauenswirdigkeit:

Mustermann@outlook.com Peter Mustermann % ultimativ

E-Mail-Adresse hinzufiigen| Kennsatz &ndern ...  Sperrzertifikat erstellen

Zertifikatsdetails

Glltig ab: 29.03.2018
Gliltig bis: 29.03.2020 | ¢
Typ: OpenPGP

Fingerabdruck: A7671A575F87B31E2C262265857FC34899FE4EB7

Weitere Details ... Export... Beglaubigungen...

Schlieffen

Abb. 17: Kleopatra — Details eines Schliisselpaars

Mochten Sie einen neuen Schliissel z. B. eines Geschéftspartners oder Freundes in Kleopatra
aufnehmen, kénnen Sie dies liber den ,,Auf Server suchen*“-Button in der Meniileiste durchfiih-
ren. Wahlweise kann Thr Kommunikationspartner Thnen den o6ffentlichen Schliissel seines
Schliisselpaars auch als Datei zukommen lassen, die Sie dann iiber den ,,Importieren*“-Button
in der Meniileiste von Kleopatra importieren. Fortgeschrittene Nutzer konnen den 6ffentlichen

Schliissel des Kommunikationspartners auch iiber die Kommandozeile importieren.

Um nun einen 6ffentlichen Schliissel zu importieren, klicken Sie in Kleopatra auf den ,,Auf
Server suchen“-Button in der Mentileiste. Geben Sie im vorgesehenen Feld entweder den Na-
men, die E-Mail oder den Fingerabdruck Thres Kommunikationspartners ein. Je praziser Ihre
Anfrage, desto weniger Schliissel werden [hnen zum Import angeboten. Wenn Sie den Finger-
abdruck lhres Gespréachspartners in das Suchfeld eingeben, sollten Sie nur einen einzigen
Schliissel finden. Klicken Sie diesen Schliissel an und bestéitigen Sie den Import mit ,,Impor-
tieren* (siche Abbildung 18).
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™ Kleopat 1
™ Auf Server suchen ... - Kleopatra ? X
[Z Suchen: ILukas.Sd‘lick@wirtsd'laft.uni-giessen.de a | Suchen
Signieren/Ve _
Name E-Mail Giltig seit Gultig bis  Details | |Alle auswahlen
Suchen .. Lukas Schick Lukas.Schick@wirtschaft.uni-giessen.de 09.06.2015 09.06.2019 OpenPGP . ¢
Alle abwahlen
N ey-ID
Peter E4EB7
< >| | Detais...
Schieen

Abb. 18: Kleopatra — Importieren eines Schliissels

Direkt nach Klicken des ,,Importieren“-Buttons 6ffnet sich ein Assistenzfenster von Kleopatra

zum Festlegen des Vertrauens gegeniiber dem importieren Schliissel (siche Abbildung 19).

™ Sie haben ein neues Zertifikat (6ffentlicher Schliissel) impo... ? X

Um ein Zertifikat als gultig (griin) zu markieren muss es beglaubigt werden.
Beglaubigen bedeutet das Sie den Fingerabdruck iiberpiifeh.
E] Magliche Wege dies zu tun sind:
Die Person anrufen.
Eine Visitenkarte verwenden.

Es anhand einer vertrauenswirden Webseite zu prifen.

Machten Sie diesen Prozess jetzt starten?

[] piese Nachfrage nicht mehr anzeigen

Vv Ja (=) Nein

Abb. 19: Kleopatra — Beglaubigen eines Schliissels nach Import (1)

Klicken Sie auf,,Ja*, um den Beglaubigungsprozess zu starten. Das nichste Fenster (Abbildung
20) zeigt Ihnen den zu beglaubigenden Schliissel und darunter den Fingerabdruck des Schliis-
sels an. Sobald Sie diesen Fingerabdruck verglichen und damit iiberpriift haben, setzten Sie
einen Haken bei ,,Ich habe den Fingerabdruck tiberpriift“ und klicken Sie auf ,,Weiter. Der
Fingerabdruck sollte Thnen von Threm Kommunikationspartner auf einem alternativen Weg (E-

Mail, Telefon, SMS etc.) iibermittelt werden, so dass Sie diesen hier vergleichen kénnen.
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Zertifikat beglaubigen: Lukas Schick

Schritt 1: Bitte wahlen Sie die Benutzerkennungen, die Sie beglaubigen méchten.
Lukas Schick <Lukas.Schick@wirtschaft.uni-giessen.de>

Zertifikat: Lukas Schick <Lukas.Schick@wirtschaft.uni-giessen.de > (4E5CSFCA)
Fingerabdruck: 352A962908783181D83AAB83CDD00CE54ESCSFCA

Ich habe den Fingerabdruck tberpriift

Abbrechen

Abb. 20: Kleopatra — Beglaubigen eines Schliissels nach Import (2)

Im darauffolgenden Fenster wéhlen Sie aus, wie dieser Schliissel beglaubigt werden soll (siche
Abbildung 21). Wenn Sie ,,Nur fiir mich selbst beglaubigen* wéhlen, wird der Schliissel nur in
Ihrem Kleopatra-Schliisselverzeichnis als beglaubigt angegeben. Wenn Sie ,,Fiir alle sichtbar
beglaubigen* wihlen, wird dieser Schliissel mit IThrem Schliissel signiert und an einen offentli-
chen Schliisselserver gesandt. An dieser Stelle reicht es aus, wenn Sie den Schliissel nur fiir

sich selbst beglaubigen. Klicken Sie anschlieBend auf ,,Beglaubigen®.

€ Zertifikat beglaubigen: Lukas Schick

Schritt 2: Wahlen Sie, wie beglaubigt wird.

Fir die Beglaubigung wird das Zertifikat Peter Mustermann <Mustermann@outiook.com>" verwendet.

(® Nur fur mich selbst beglaubigen
O Fiir alle sichtbar beglaubigen

Beglaubigte Zertifikate anschlieBend an Server Ubertragen

(b || reden

Abb. 21: Kleopatra — Beglaubigen eines Schliissels nach Import (3)

Ein letztes Fenster gibt Thnen noch einmal aus, ob der Beglaubigungsprozess erfolgreich war.
Der importierte Schliissel sollte nun in Kleopatra auftauchen. Per Doppelklick auf diesen
Schliissel erhalten Sie alle weiteren Details und konnen so noch einmal den Fingerabdruck

iiberpriifen und anschlieend Thr Vertrauen gegeniiber dem Schliissel anpassen.
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H Schlissel widerrufen

Es gibt verschiedene Griinde, warum es notwendig sein kann, erstellte oder verdffentlichte
Schliisselpaare zu widerrufen. Ein Grund kann zum Beispiel sein, dass private Schliissel kom-
promittiert wurden. Kompromittiert meint, dass der Schliisselersteller die Kontrolle {iber seinen
privaten Schliissel verloren hat und dieser (moglicherweise) Unberechtigten zuganglich ist. In
der Regel dullert sich dies durch nicht mehr geheime Passphrasen, ,,verlorene* private Schliissel
oder ,,verlorene* Widerrufszertifikate. Unberechtigte konnten dann private E-Mails oder Da-
teien entschliisseln und ausgehende E-Mails, Dateien oder weitere Schliissel mit dem kompro-
mittierten privaten Schliissel signieren. Das Vertrauen in das kompromittierte Schliisselpaar ist
dadurch verloren. Das Widerrufen eines Schliissels soll unter anderem diesen Vertrauensverlust

gegeniiber Thren Kommunikationspartner signalisieren.

Grundsitzlich sollten kompromittierte Schliissel immer widerrufen werden, auch wenn diese
nicht in ein offentliches Schliisselverzeichnis kopiert wurden. Thre Kommunikationspartner
wissen dann, dass sie zur Verschliisselung von Dateien oder E-Mails auf andere 6ffentliche
Schliissel zuriickgreifen miissen. Haben Sie Thren offentlichen Schliissel in ein 6ffentliches
Schliisselverzeichnis kopiert, miissen Sie, nachdem Sie den Schliissel lokal widerrufen haben,
einem Offentlichen Schliisselverzeichnis diesen Widerruf mitteilen. Das Schliisselverzeichnis
zeigt Thren offentlichen Schliissel dann als widerrufen an. Die Entfernung eines 6ffentlichen
Schliissels aus einem Schliisselverzeichnis ist nicht moglich. Einmal verdffentlicht, konnen
Schliissel nur widerrufen aber nicht mehr aus Schliisselverzeichnissen geloscht werden. Beden-
ken Sie: Das Widerrufen eines Schliissels ist unumkehrbar und endgiiltig.

Um nun ein Schliisselpaar zu widerrufen, miissen Sie zuerst auf die Kommandozeile zuriick-
greifen, da Kleopatra keine Widerrufsfunktion mit graphischer Benutzeroberflache bereitstellt.

Offnen Sie in Windows die Eingabeaufforderung (sieche Abb. 22) und gehen Sie wie folgt vor:

1. Die Zeichen vor Ihrem blinkenden Cursor zeigen Thnen an, in welchem Ordner Sie sich auf

TIhrem PC befinden. In unserem Fall auf Laufwerk Z:\.

2. Geben Sie per Tastatur folgenden Befehl ein, um alle Keys aus Kleopatra samt ID
anzuzeigen: ,,gpg --list-keys* (ohne Anfiihrungszeichen). Bestitigen Sie Thre Eingabe mit
Hilfe des Enter-Buttons.

3. Notieren Sie die ID Thres zu widerrufenden Schlussels. In unserem Fall ist die ID des Schliis-
sels von Robin Schmidt folgende: A1A77...

4. Geben Sie folgenden Befehl ein, um ein Widerrufszertifikat fiir den entsprechenden Schliis-
sel zu erstellen: ,,gpg --output revoke.asc --gen-revoke A1A77....“ (ohne Anflihrungszei-
chen). Bestitigen Sie die Eingabe mithilfe des Enter-Buttons.

5. Geben Sie in den nédchsten zwei Dialogen den Grund fiir den Widerruf sowie eine optionale

Beschreibung ein und bestétigen Sie wieder beide Schritte mit Enter.
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6. Ihr Widerrufszertifikat fiir den entsprechenden Schliissel wurde im derzeit befindlichen

Ordner gespeichert (in unserem Fall auf Laufwerk Z:\).

E¥ Eingabeaufforderung - gpg --output revoke.asc --gen-revoke A1A7767E4AD4FC75887258A0ACDABOG1D... - O X

Microsoft Windows [Version 10.0.17763.316]
(c) 2018 Microsoft Corporation. Alle Rechte vorbehalten.

--list-keys
Users/g21523/AppData/Roaming/gnupg/pubring.kbx

rsa2e48 2019-02-25 [SC] [verfallt: 2021-02-25]
A1A7767E4ADAFC75887258A0ACDABO61D90B9A28F

[ ultimativ ] Robin Schmidt <robin.schmidt@dismail.de>
rsa2e48 2019-02-25 [E] [verfallt: 2021-02-25]

rsa2e48 2019-02-25 [SC] [verfallt: 2021-02-25]
BO3D76A1CD54146066458397B351672F781CO15E

[vollstandig] Anna Frohlich <Anna.Froehlich@dismail.de>
rsa2048 2019-02-25 [E] [verfallt: 2021-82-25]

--output revoke.asc --gen-revoke A1A7767E4AD4FC75887258A0ACDABO61D90G9A28F

sec rsa2048/ACDABO61D909A28F 2019-02-25 Robin Schmidt <robin.schmidt@dismail.de>

Ein Widerrufszertifikat fir diesen Schlussel erzeugen? (j/N) j

Abb. 22: Windows Eingabeaufforderung — Widerrufszertifikat erstellen

Sie werden abschlieBend von Kleopatra aufgefordert Ihre Passphrase passend zu dem zu wider-

rufenden Zertifikat anzugeben. Geben Sie dieses ein und bestitigen Sie mit ,,OK*.

pinentry-qt — X

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schitssel zu entsperren:
"Robin Schmidt <robin.schmidt@dismail.de>"
| 2048-Bit RSA Schlissel, ID ACDAB06 1DS0SA28F,
erzeugt 2019-02-25.

Passphrase: ||

Abbrechen

Abb. 23: Kleopatra — Passphrase eingeben

Das Widerrufszertifikat wurde erfolgreich erstellt und unter Z:\ abgelegt (siche Abbildung 24).
Bitte lesen Sie sich die abschlieBende Mitteilung autmerksam durch und bewahren Sie das Zer-
tifikat an einem sicheren Ort auf. Offnen Sie nun Kleopatra und importieren Sie die Datei ,,re-

voke.asc* iiber den ,,Importieren...“-Button in der Meniizeile (siche Abbildung 25).
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Eingabeaufforderung - = X

pub rsa2e48 2019-02-25 [SC] [verfallt: 2021-02-25]
BO3D76A1CD54146066458397B351672F781CO15E

uid [vollstandig] Anna Frohlich <Anna.Froehlich@dismail.de>

sub  rsa2e48 2019-02-25 [E] [verfallt: 2021-02-25]

--output revoke.asc --gen-revoke A1A7767E4AD4AFC75887258A0ACDABO61D9O9A28F
sec rsa2048/ACDABO61D90G9A28F 2019-02-25 Robin Schmidt <robin.schmidt@dismail.de>

Ein Widerrufszertifikat fur diesen Schlissel erzeugen? (j/N) j

fir den Widerruf:

Kein Grund angegeben

Hinweis: Dieser Schlissel ist nicht mehr sicher

Schliissel ist Uberholt

Schlissel wird nicht mehr benutzt

= Abbruch

(Wahrscheinlich mochten Sie hier 1 auswahlen)
Ihre Auswahl? 1
Geben Sie eine optionale Beschreibung ein. Beenden mit einer leeren Zeile:
>
Grund fiur Widerruf: Hinweis: Dieser Schlissel ist nicht mehr sicher
(Keine Beschreibung angegeben)
Ist das OK? (j/N) j
Ausgabe mit ASCII Hulle erzwungen
Widerrufszertifikat wurde erzeugt.

Bitte speichern Sie es auf einem Medium welches Sie wegschlieRen
konnen; falls Mallory (ein Angreifer) Zugang zu diesem Zertifikat
erhalt, kann er Ihren Schliissel unbrauchbar machen. Es ware klug,
dieses Widerrufszertifikat auch auszudrucken und sicher aufzubewahren,
falls das urspringliche Medium nicht mehr lesbar ist. Aber Obacht: Das
Drucksystem kann unter Umstanden eine Kopie anderen Nutzern zuganglich
machen.

Abb. 24: Windows Eingabeaufforderung — Schliisselpaar widerrufen

™ Kleopatra - O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

Ld ra 6= Q V74
Signieren/Verschlisseln ... Entschlisseln/Uberpriifen ...  Importieren ... Exportieren Bealaubigen Auf Server suchen ...  Notizblock

4

[suchen ... <alt+g Alle Zertifikate

[ Alle Zertifikate Importierte Zertifikate Importierte Zertifikate Importierte Zertifikate (<]
Name E-Mail Benutzerkennungen Galtig seit  Giltig bis  Details Key-ID
iAnna Frohlich Anna.Froehlich@dismail.de beglaubigt 25.02.2019  25.02.2021 OpenPGP B351 672F 781C 015E
Robin Schmidt robin.schmidt@dismail.de beglaubigt 25.02.2019 25.02.2021 OpenPGP ACDA B061 D909 A28F
< >

Abb. 25: Kleopatra — Widerrufszertifikat importieren
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Navigieren Sie nun zum Speicherort des Widerrufszertifikats (Iin diesem Fall wurde die Datei
»revoke.asc* aus Komfortgriinden zum Desktop bewegt). Wihlen Sie die ,,revoke.asc*“-Datei
aus und bestitigen Sie Thre Auswahl mithilfe des ,,Offnen“-Buttons (sieche Abbildung 26).

™ Zertifikatsdatei auswahlen X
4 I > DieserPC > Desktop v 0 Desktop" durchsuchen yel
Organisieren v Neuer Ordner SEENE 4 | o
neu A [ Name v Anderungsdatum Typ GroBe
win-mail-gpg & annafroehlich OpenPGP Binarda... 3KB
OneDrive £ B03D76A1CD54146066458397B351672F... OpenPGP Text Datei 2KB
£ revoke OpenPGP Text Datei 1 KB
(3 Dieser PC £ robinschmidt OpenPGP Binarda... 3KB
J 3D-Objekte
&=/ Bilder
— .. v
Dateiname: | revoke v| Zertifikate (*.asc *.cer *.cert *.cr v

Abb. 26: Kleopatra — Widerrufszertifikat auswéhlen

Kleopatra importiert nun das Widerrufszertifikat aus der Datei ,,revoke.asc und gibt [hnen eine

entsprechende Ergebnismeldung. Bestitigen Sie den Vorgang mit ,,OK* (siche Abbildung 27).

(o]
L2 i = =] 5 Q &
Signieren/Verschliisseln ... Entschlisseln/Uberpriifen ...  Importieren... Exportieren ... Beglaubigen ... AufServer suchen...  Notizblock
l (o] Ergebnis des Zertifikatimports - Kleopatra ? X 3
Suchen ... <Alt+Q> jate
(3] Alle Zertifikate Importier| Detaillierte Ergebnisse des Imports von C:/Users/g21523/Desktop/revoke.asc: o
Name m Insgesamt bearbeitet: 1 Key-ID
Importiert: 0
Kiirzlich zuriickgezogen: 1
< >

Abb. 27: Kleopatra — Schliisselpaar erfolgreich widerrufen

Um nun sicherstellen zu konnen, dass das Widerrufszertifikat erfolgreich angewendet wurde,
navigieren Sie in Kleopatra zu Threr Schliisselpaar-Liste. War der Vorgang erfolgreich, wurde
der Eintrag ,,.beglaubigt™ in der Spalte ,,Benutzerkennung* der entsprechenden Zeile in den
Wert ,,nicht beglaubigt® abgeédndert (vergleichen Sie die Abbildungen 25 und 28).
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™ Kleopatra O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
Signieren/Verschlisseln ...  Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen...  Notizblock

lSu:'iEm v <AIEHQ } Alle Zertifikate ¥
[3  Alle Zertifikate Importierte Zertifikate Importierte Zertifikate Importierte Zertifikate Importierte Zertifikate (%]
me E-Mail Benutzerkennungen Gdltig seit  Gdltig bis  Details Key-ID

hlich Anna.Froehlich@dismail.de nicht beglaubigt 25.02.2019  25.02.2021 OpenPGP B351 672F 781C 015E

hmidt robin.schmidt@dismail.de nicht beglaubigt 25.02.2019 25.02.2021 OpenPGP ACDA B061 D909 A28F

Abb. 28: Kleopatra — Schliisselpaar-Liste

Sie erhalten weitere Details zum Schliisselpaar, wenn Sie es per Doppelklick in der Zeile

anklicken oder per Rechtsklick auf ,,Details* klicken. In der Spalte ,,Vertrauenswiirdigkeit

(sieche Abbildung 29) konnen Sie sehen, dass der Wert ,,zurlickgerufen eingetragen wurde. Sie

haben damit Thr Zertifikat erfolgreich widerrufen.

™

Sie kdnnen dieses Zertifikat benutzen um ihre Kommunikation mit den folgenden E-Mail Adressen zu sichern:
E-Mail Name Vertrauenswirdigkeit:
robin.schmidt@dismail.de Robin Schmidt 8 zurtckgerufen

E-Mail-Adresse hinzufiigen |Kennsatz &ndern ... Sperrzertifikat erstellen
Zertifikatsdetails

Giiltig ab: 25.02.2019
Giiltig bis: 25.02.2021 | &
Typ: OpenPGP

Fingerabdruck: A1A7 767E 4AD4 FC75 8872 58A0 ACDA B061 D309 A28F

Weitere Details ... Exportieren ... Beglaubigungen...

SchlieBen

Abb. 29: Kleopatra — Details zum Schliisselpaar
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Kleopatra konnte diesen Widerruf nur fiir Sie durchfiihren, weil Sie im Besitz des Schliissel-
paares (Offentlicher und privater Schliissel) und der dazugehorigen Passphrase sind. Wenn Sie
bei der Erstellung Thres Schliisselpaares ein Widerrufszertifikat erstellt haben, kann dies Thnen
helfen, das Schliisselpaar zu widerrufen, auch wenn Sie {iber keine Kopie Thres privaten Schliis-
sels mehr verfligen oder die Passphrase vergessen haben. Das Widerrufszertifikat dient daher
oftmals als ,,Handbremse*, wenn Sie nicht mehr iiber alle Mittel zum Widerruf verfiigen. Je-
doch muss dieses michtige Widerrufszertifikat nach der Schliisselerstellung auflerhalb von
Kleopatra auf Threr Festplatte abgelegt werden. Sie miissen dann eigenstindig der Aufgabe des

Schiitzens und Sicherns dieses Zertifikats nachkommen.
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