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Im vorliegenden Arbeitspapier WI ,Client- und Server-seitige Mal}-
nahmen gegen E-Mail-Spam® wird erldutert, was unter E-Mail-Spam
zu verstehen ist und mithilfe welcher Technik bzw. mithilfe welchen
Vorgehens dieser versandt wird. Dabei wird zwischen der Beschaf-
fung von E-Mail-Adressen, den technischen MalRnahmen zum Ver-
sand von E-Mail-Spam und den Arten des E-Mail-Spams unterschie-
den und aufgezeigt, welche Sicherheitsrisiken E-Mail-Spam verursa-
chen kann. Des Weiteren wird dargestellt, was der Unterschied zwi-
schen Client- und Server-seitigen Mallnahmen zur Abwehr von E-
Mail-Spam ist. Basierend auf diesen Mallnahmen zur Abwehr von E-
Mail-Spam werden Konfigurationsbeispiele von E-Mail-Clients und
E-Mail-Servern beschrieben, um die Anwendungsorientierung zu
verdeutlichen. Im vorliegenden Arbeitspapier wird gezeigt, wie E-
Mail-Spam ,funktioniert® und wie sich Anwender und Administratoren
in alltdglichen Situationen gegen E-Mail-Spam wehren kdnnen.

Electronic Mail, Spam, Client, Server, Open Relays, E-Mail, E-Mail-
Filter, Spamihilator, SpamSieve, Outlook, Thunderbird, Webmail,
Apple Mail, Anwender, Administratoren
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1 Problemstellung, Ziel und Aufbau der Arbeit 3

1 Problemstellung, Ziel und Aufbau der Arbeit

Der geschitzte relative Anteil an weltweitem E-Mail-Spam ist in den vergangenen vier Jahren
zwar um etwa 18 Prozentpunkte gesunken,' in absoluten Zahlen jedoch gestiegen. So berichtet
der E-Mail-Dienst ,,Web.de* 2015 beispielsweise von pro Tag etwa 205,6 Milliarden versen-
deten und empfangenen E-Mails.? Im gleichen Jahr schitzt das Statistik-Portal ,,statista® den
Anteil von E-Mail-Spam auf ungefihr 53 Prozent. > Dies entspricht in etwa 109 Milliarden
Spam-E-Mails pro Tag im Jahr 2015. Im Jahr 2018 schétzt das Statistik-Portal ,,statista* den E-
Mail-Verkehr pro Tag auf rund 281 Milliarden E-Mails.* Dahingegen hat sich laut Schitzungen
der Anteil der Spam-E-Mails auf rund 48 Prozent verringert.’> Daraus ldsst sich schlieBen, dass
die absolute Anzahl an Spam-E-Mails pro Tag seit 2015 um 26 Milliarden auf ungefdhr 135
Milliarden pro Tag im Jahr 2018 gestiegen ist. Zukiinftig ist mit einem weiteren Anstieg des
gesamten E-Mail-Verkehrs zu rechnen, wodurch das Problem des E-Mail-Spam weiterhin zu-

nehmen wird.®

Diese hohe Anzahl an Spam-E-Mails verursacht weltweit jéhrlich wirtschaftliche Schéden in
Hohe von etwa 38 Milliarden Euro. Neben den monetiaren Kosten von E-Mail-Spam entstehen
aber auch Opportunitéitskosten und Produktivitdtsverluste fiir Unternehmen, die mit etwa 1500
Euro pro Mitarbeiter pro Jahr beziffert werden konnen.” Diese Bewertung der Opportunitéts-
kosten resultiert aus der Arbeitszeit, die die Mitarbeiter beim manuellen Ausfiltern der Spam-
E-Mails aus dem E-Mail-Postfach und dem Sichten des E-Mail-Spam-Ordners aufwenden miis-

sen.

E-Mail-Spam findet jedoch auch den Weg in die Postfacher privater Nutzer. Der an dieser Stelle
entstehende Schaden ist schwer zu beziffern, da es sich meist um verlorene Freizeit und eine

Strapazierung der Nerven beim Filtern des E-Mail-Postfachs handelt. Werden Spam-E-Mails

1 Vgl. Wagner, Patrick: Spamfilter haben immer weniger zu tun, Online im Internet: https://de.statista.com/in-
fografik/14912/anteil-von-spam-am-weltweiten-mailverkeht/, 30.07.2018.

2 Vgl. Kramp, Linda: E-Mail-Aufkommen nimmt weltweit weiter zu, Online im Internet: https:/news-
room.web.de/2015/05/19/e-mail-aufkommen-nimmt-weltweit-weiter-zu/, 19.05.2015.
3 Vgl. Wagner, Patrick: Spamfilter haben immer weniger zu tun, a. a. O.

Vgl. o. V.: Prognose zur Anzahl der tiglich versendeten und empfangenen E-Mails weltweit von 2018 bis
2022 (in Milliarden), Online im Internet: https://de.statista.com/statistik/daten/studie/252278/umfrage/prog-
nose-zur-zahl-der-taeglich-versendeter-e-mails-weltweit/, 03.11.2018.

5 Vgl. Wagner, Patrick: Spamfilter haben immer weniger zu tun, a. a. O.

Vgl. o. V.: Prognose zur Anzahl der tiglich versendeten und empfangenen E-Mails weltweit von 2018 bis
2022 (in Milliarden), a. a. O.

7  Vgl. Pempel, Kacper: Spam verursacht jahrlich einen Schaden von 38 Mrd. Euro, Online im Internet:
https://diepresse.com/home/techscience/internet/sicherheit/1430918/Spam-verursacht-jachrlich-Schaden-
von-38-Mrd-Euro-, 16.07.2013 & Rao, Justin; Reiley, David: The Economics of Spam, Online im Internet:
https://www.aeaweb.org/articles?id=10.1257/jep.26.3.87, 03.11.2018.
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1 Problemstellung, Ziel und Aufbau der Arbeit 4

nicht geldscht, kann es dazu fiihren, dass die Kapazitit des E-Mail-Postfaches nicht mehr aus-
reichend ist, um weitere gewiinschte E-Mails empfangen zu konnen. Aullerdem konnen ge-

wiinschte E-Mails in der Flut von E-Mail-Spam leicht {ibersehen werden.?

Neben der Vergeudung von Freizeit und dem Verlust von Informationen kann es aber auch zu
finanziellen Schiden kommen. So kann E-Mail-Spam zum Beispiel nicht nur unerwiinschte
Werbung enthalten, sondern auch Viren und Malware. Auflerdem wird {iber Spam-E-Mails das
sog. ,,Phishing* betrieben. Beim ,,Phishing* handelt es sich um das Ausspdhen von benutzer-
spezifischen Zugangsdaten, die beispielsweise fiir das Online-Banking notig sind und fiir kri-

minelle Zwecke missbraucht werden kénnen.’

Das Phénomen ,,E-Mail-Spam* ist also fiir jegliche Nutzer des Kommunikationsmediums E-

Mail sowohl im privaten als auch im geschiftlichen Bereich ein grof3es Problem.

Ziel dieser Arbeit ist es, das Problem E-Mail-Spam auf der Versender- und der Empféngerseite
zu analysieren und Losungskonzepte zur Abwehr von E-Mail-Spam zu erarbeiten. Zu diesem
Zweck werden in Kapitel 2 die Begriffe ,,E-Mail* und ,,Spam* definiert und voneinander ab-
gegrenzt. In Kapitel 2.2 wird der Begriff ,,E-Mail* auf Basis technischer Grundlagen definiert.
Kapitel 2.3 liefert eine allgemeine Definition des Begriffes ,,Spam*, unabhdngig vom Begriff
»E-Mail*“ sowie eine Zusammenfiihrung der beiden Begriffe. In Kapitel 2.4 erfolgt eine Ab-
grenzung des Begriffes ,,E-Mail-Spam* von dhnlichen Begriffen aus diesem Kontext. Die in
Kapitel 2 erarbeiteten Definitionen und Abgrenzungen der fiir die Arbeit wichtigen Begriffe

dienen als Grundlage fiir das Verstdndnis von Kapitel 3 und 4.

In Kapitel 3 wird die Versenderseite des E-Mail-Spam betrachtet. Die in Kapitel 3 erarbeiteten
Ergebnisse dienen als Grundlage fiir Kapitel 4, in welchem AbwehrmafBnahmen gegen E-Mail-
Spam auf der Empfangerseite erarbeitet werden. Dabei wird explizit auf die in Kapitel 3 erar-

beiteten Vorgehensweisen Bezug genommen.

Im ersten Schritt werden in Kapitel 3.2 die Beschaffungswege von E-Mail-Adressen dargelegt
und in Kapitel 3.3 die technischen Grundlagen fiir den Versand von E-Mail-Spam erldutert. In
Kapitel 3.4 werden dann die in Kapitel 2.4 erarbeiteten Unterscheidungen noch einmal aufge-

griffen und detaillierter erldutert.

In weiterer Folge wird in Kapitel 4.2 der Fokus auf Client-seitige Maflnahmen auf der Empfan-
gerseite gelegt, wobei in Kapitel 4.2.1 praventive MaBBnahmen erldutert und in Kapitel 4.2.2
allgemein die Filteroptionen der E-Mail-Clients dargestellt und diskutiert werden. In Kapitel
4.2.3 werden darauf folgend spezielle Tools und Systeme vorgestellt, die es dem Anwender

ermoglichen, gegen E-Mail-Spam vorzugehen. AnschlieBend werden in Kapitel 4.3.1 Server-

8  Vgl. Schneider, Markus; Winter, Christian; Yannikos, York: Untersuchung von Spam-Eigenschaften kosten-
freier Email-Dienste, 2010, S. 14.

9  Vgl. o. V.: verbraucherzentrale.de: Spam: E-Mail-Miill im Internet, Online im Internet: https://www.verbrau-
cherzentrale.de/wissen/digitale-welt/phishingradar/spam-emailmuell-im-internet-10757, 03.05.2018.
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2 Begriffsdefinitionen und -abgrenzungen 5

seitige Maflnahmen zur Konfiguration eines E-Mail-Servers beschrieben. In Kapitel 4.3.2 folgt
eine Bewertung der zuvor erarbeiteten MaBBnahmen unter den Gesichtspunkten der Effektivitat

und rechtlicher Vorgaben.

Kapitel 5 gibt abschlieBend einen Ausblick auf die Entwicklung und Bedeutung des Kommu-
nikationsmediums E-Mail und der damit verbundenen Problematik des E-Mail-Spam.

2 Begriffsdefinitionen und -abgrenzungen
2.1 Systematisierung der Begriffsdefinitionen

Wie bereits in Kapitel 1 erwéhnt, erfolgt in Kapitel 2 die Definition und Abgrenzung der fiir
diese Arbeit relevanten Begriffe. Dazu werden zunichst in Kapitel 2.2 die Grundlagen des Be-
griffes ,,E-Mail* erarbeitet. Ferner wird das technische Konzept erldutert, auf dem das Kom-
munikationsmedium E-Mail beruht. Darunter werden die sogenannten ,,Protokolle* erldutert,
die beim Versenden und Empfangen von E-Mails zum Einsatz kommen. Aullerdem wird der

Aufbau der Infrastruktur dargestellt, die beim E-Mail-Verkehr zum Einsatz kommt.

Neben dem Begriff,,E-Mail“ wird in Kapitel 2.3 weiterhin der Begriff ,,.Spam* erldutert. Hierzu
wird auf den Ursprung und die Verwendung des Begriffes ,,Spam* in unterschiedlichen Kon-
texten eingegangen. Letztendlich soll daraus der Begriff ,,E-Mail-Spam* abgeleitet werden,
wobei ein Aspekt dieses Begriffs gezielt herausgearbeitet wird, der fiir die in der Arbeit behan-

delten Inhalte besonders relevant ist.

AbschlieBend werden in Kapitel 2.4 Phdnomene beschrieben, die dem in Kapitel 2.3 definierten
Begriff ,,E-Mail-Spam* &hnlich sind und in der Praxis eine hohe Relevanz besitzen. Zu diesen
Phénomenen zéhlen ,,Phishing®, ,,Spoofing*, kommerzielle Werbung und der Versand von

Malware und Viren.

Ziel dieses Kapitels ist es, die Grundlagen zum Verstidndnis der nachfolgenden Kapitel 3 und 4

zu erarbeiten.

2.2  Zum Begriff ,E-Mail

Der Begriff ,,E-Mail“ ist die Abkiirzung fiir Electronic Mail und stellt neben dem World Wide
Web einen der meistgenutzten Dienste im Internet dar. Mit Hilfe von Electronic Mail kdnnen
Nachrichten, darunter Text oder auch Multimediadaten, an einen oder mehrere bestimmte Emp-
fanger gesendet werden.!? Der Dienst ,,E-Mail* ist zusammen mit dem Internet gewachsen. So

wurde die erste E-Mail 1984 in Deutschland empfangen.

10 Vgl. Sjurts, Insa: Gabler Wirtschaftslexikon: E-Mail Definition, Online im Internet: https://wirtschaftslexi-
kon.gabler.de/definition/e-mail-33576, 6.11.2018.
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2 Begriffsdefinitionen und -abgrenzungen 6

Weltweit wird die E-Mail heute von etwa 50 Prozent der Bevdlkerung genutzt, wihrend es in
Deutschland sogar ungefdahr 84 Prozent sind. Deutschlandweit ist die Nutzung von E-Mail seit

2002 um etwa 40 Prozentpunkte gestiegen.'!

Eine E-Mail besteht immer aus einem Kopfteil und einem Nachrichtenteil. Der Kopfteil, auch
als ,,Header* bezeichnet, beinhaltet die Informationen, die fiir den Versand und die Zustellung
einer E-Mail notwendig sind. Diese Informationen bestehen aus den E-Mail-Adressen des Sen-
ders und des Empfiangers bzw. der Empfianger. Der Weg, den die E-Mail vom Sender zum
Empfénger zuriickgelegt hat und die IP-Adresse des Absenders sind ebenfalls enthalten.!? Der
Header einer E-Mail kann also mit dem Adressfeld einer Postkarte verglichen werden, welches

ebenfalls die zum Versand und zur Zustellung relevanten Informationen enthalt.

Der Nachrichtenteil ist jener Teil der E-Mail, der die fiir den Empfanger eigentlich interessanten
Informationen enthilt und ist mit dem Text bzw. mit dem Bild auf der Postkarte zu vergleichen.
Wie die Postkarte ist auch eine E-Mail beim Versand nicht vor der Einsicht Dritter geschiitzt.
So kann eine E-Mail beim Transfer zum Empfanger von Dritten gelesen und sogar manipuliert
werden. Dies ist zumindest bei einem unverschliisseltem Versand von E-Mails moglich. Es sind
aber nicht nur die Informationen im Nachrichtenteil unverschliisselt. Auch Header-Informatio-
nen konnen manipuliert werden, sodass eine E-Mail den Eindruck vermittelt, als wére ihr Ab-

sender eine andere Person.!?

Die Versendung einer E-Mail erfolgt {iber das Simple Mail Transfer Protocol (SMTP). Bei der
Ubertragung per SMTP wird die E-Mail auf dem Weg zum Empfinger iiber Zwischenknoten
weitergeleitet und dort tempordr gespeichert. Diese Vorgehensweise nennt man ,,Store-and-
forward-Prinzip*. SMTP war urspriinglich dazu gedacht, Textnachrichten mit amerikanischem
Zeichensatz zu iibertragen. Damit aber auch Multimediadaten, Bindrdaten und internationale
Zeichensitze libertragen werden konnen, wurde SMTP um das Mailpurpose Internet Mail Ex-
tension Protokoll (MIME) erweitert.'#

Der Weg einer E-Mail vom Sender zum Empfanger soll anhand von Abbildung 1 erldutert wer-
den. Auf dem Weg vom Client des Senders zum Client des Empfangers passiert die E-Mail
einige Interaktionspunkte. Will der Sender eine Nachricht per E-Mail versenden, muss er diese

zundchst in einem E-Mail-Client (erster Interaktionspunkt) erstellen. Dazu zdhlen lokale E-

11 Vgl o. V.: Deutsches Institut fiir Vertrauen und Sicherheit im Internet: 30 Jahre E-Mail: wichtigstes Kom-
munikationsmedium der dlteren Generation?, Online im Internet: https://www.divsi.de/30-jahre-e-mail-
wichtigstes-kommunikationsmedium-der-aelteren-generation/, 12.08.2014.

12 Vgl. Eckert, Claudia: IT-Sicherheit - Konzepte - Verfahren — Protokolle, Miinchen, Wien: Oldenbourg Verlag
2005, S. 63 ff. & o. V.: verbraucherzentrale.de: So lesen Sie den Mail-Header, Online im Internet:
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/so-lesen-sie-den-mailheader-6077,
6.11.2018.

13 Vgl. Eckert, Claudia: IT-Sicherheit - Konzepte - Verfahren — Protokolle, a. a. O., S. 64.

14 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, 2. Auflage, K&ln: O’Reilly
2005, S. 3 ff. & Eckert, Claudia: IT-Sicherheit - Konzepte - Verfahren — Protokolle, a. a. O., S. 64.
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2 Begriffsdefinitionen und -abgrenzungen 7

Mail-Clients, wie z. B. Microsoft Outlook, Apple Mail oder Mozilla Thunderbird und Web-
Clients, wie z. B. Roundcube, Zimbra oder RainLoop. Diese Software wird unter dem Begriff

,,Mail User Agent“ (MUA, nachfolgend als E-Mail-Client bezeichnet) zusammengefasst. !

Wurde die Nachricht erstellt, weist der Sender seinen E-Mail-Client an, die E-Mail an den Emp-
fanger zu senden. Dazu muss der E-Mail-Client zunichst eine Verbindung zum E-Mail-Server
des Senders (zweiter Interaktionspunkt) herstellen und anschlieBend die Nachricht per SMTP
an den Mail-Server des Senders libermitteln. Der Mail-Server des Senders wird allgemein auch
als ,,Mail Transfer Agent (Sender)* (MTAs) bezeichnet.

Im Anschluss muss der E-Mail-Server des Senders (MTAs) den E-Mail-Server des Empféangers
(,,Mail Transfer Agent (Recipient)*, MTAR) kontaktieren, um die E-Mail weiterleiten zu kon-
nen. Dafiir muss der MTAs herausfinden, welchen E-Mail-Server der Empfanger nutzt. Diese
Information stellt ein DNS-Server'® (dritter Interaktionspunkt) bereit. Der MTAs fragt dement-
sprechend die Adresse des MTAR (vierter Interaktionspunkt) bei dem DNS-Server an und sen-

det anschlieBend die E-Mail an den E-Mail-Server des Empfangers.

Dort angelangt, wird die E-Mail an den ,,Mail Delivery Agent* (MDA, filinfter Interaktions-
punkt) des Empfangers weitergeleitet. Der MDA ist fiir den Empfang von E-Mails zusténdig.
Der E-Mail-Server des Empfangers wird in den meisten Fillen von vielen weiteren Personen
genutzt, wohingegen der MDA nur dem jeweiligen Benutzer zur Verfiigung steht. Der MDA
legt die empfangene E-Mail im Nachrichtenspeicher (sechster Interaktionspunkt) des Nutzers
ab. Dort wartet die E-Mail mit u. U. einigen weiteren E-Mails auf Abholung durch den Nutzer.
Die Nachricht kann hier jedoch noch nicht gelesen werden, da sie immer noch auf dem E-Mail-
Server liegt. Um die E-Mail iiber den lokalen oder den Web Client lesen zu konnen, kommen
noch zwei weitere Protokolle zum Finsatz. Fiir die Bereitstellung der E-Mail auf dem Client
wird das ,,Post Office Protocol” (POP) und/oder das ,,Internet Mail Application Protocol*
(IMAP) benétigt. Diese Protokolle erlauben es dem Nutzer, die E-Mails vom E-Mail-Server
(POP- oder IMAP-Server, siebter Interaktionspunkt) auf den Client herunterzuladen (achter In-

teraktionspunkt).'”

Bei der Verwendung von POP wird die E-Mail nur einmal aus dem Nachrichtenspeicher her-
untergeladen und auf dem E-Mail-Server geloscht. Dies impliziert auch, dass bei der Nutzung
von POP eine E-Mail nur von einem (1) Client abgefragt werden kann. Wurde die Nachricht
bspw. vom POP-Server nach Microsoft Outlook heruntergeladen, kann sie nicht erneut in Apple

Mail heruntergeladen werden. Die Nachrichten sind durch den Download auf den Client auch

15 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 3 ff.

16 Ein DNS (Domain Name System)-Server, auch Nameserver genannt, kann bspw. einer Web Site die richtige
[P-Adresse zuweisen. Ein DNS-Server hilt also Domains bzw. URLs und die dazugehdrigen IP-Adressen
vor und kann diese auf Anfrage zuordnen.

17 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 3 ff.
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2 Begriffsdefinitionen und -abgrenzungen 8

ohne Verbindung zum Internet jederzeit lesbar. Werden jedoch mehrere E-Mail-Clients ge-
nutzt, sollte IMAP verwendet werden. Bei der Verwendung von IMAP kann eine E-Mail belie-
big oft vom E-Mail-Server heruntergeladen werden und wird nicht nach einem Download direkt
geloscht. Gleichzeitig konnen die Clients iiber den E-Mail-Server miteinander synchronisiert
werden. Das heil}t, wenn eine E-Mail von einem Client geldscht wird, wird sie gleichzeitig auf
dem E-Mail-Server und von allen anderen Clients geldscht. Anders als bei POP werden bei
IMAP die heruntergeladenen Nachrichten standardméfig nur im Cache des Clients gespeichert.
Das bedeutet, dass zum wiederholten aufrufen der E-Mail wieder eine Verbindung zum Internet

bestehen muss. '8

Sender e Nachrichtenspeicher

o DNS-Server o
- MA @ 5 MDA © "
-~ : SN——
A

v
0 _v v
0"
o™ - = e, |

o &L
SMTP “agese‘,\e“ m"'\d\:zg\\o“ — 6?”(’40 SMTP
| e, w “ =
P e 2 Empfanger
\ 2% { M
POP e

SMTP POP/IMAP e

MTAg o > T = MTA; e T Server e " b«/ MUA e
N ~— IMAP

Abb. 1: Einfacher Nachrichtenfluss im Internet®

2.3  Zum Begriff ,Spam*

Der Begrift,,Spam*, wie er heute meist in Verbindung mit Kommunikationsmedien im Internet
gebraucht wird, stammt aus einem Sketch der britischen Komiker-Gruppe ,,Monthy Python*
aus dem Jahr 1970. In diesem Sketch fragt eine dltere Dame in einem Friihstiickscafé nach den
Gerichten, die sie bestellen konne. Die Kellnerin liest ihr darauthin die Speisekarte vor, in der
in jedem Gericht ,,Spam* kurz fiir ,,spiced ham®, also gewiirzter Schinken, enthalten ist. Die
Dame fragt daraufhin, ob sie auch Gerichte ohne Spam bestellen konne, da sie Spam nicht mag.

Jedoch gibt es nur Gerichte mit Spam und sie miisse sich damit begniigen.’

Genau dieser Umstand der Unerwiinschtheit von Inhalten ist es, den der Begriff ,,Spam‘ heute

noch beschreibt. Spam kann in allen Kommunikationsformen zum Problem werden, wenn der

18 Vgl. Eckert, Claudia: IT-Sicherheit - Konzepte - Verfahren — Protokolle, a. a. O., S. 63 & Dent, Kyle: Postfix
- Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 5, 88 ff.

19 In Anlehnung an Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 4.

20 Vgl. Kreitling, Holger: Wie Monty Python das Wort ,,Spam* erfanden, Online im Internet: https://www.welt.
de/ kultur/article3078427/Wie-Monty-Python-das-Wort-Spam-erfanden.html, 25.01.2009.
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Mehrheit der Benutzer Nachrichten und andere Inhalte unerwiinscht mitgeteilt werden.?! So
kann beispielsweise ein personlich gefiihrtes Gesprach ohne den Einsatz jeglicher Technik zum
Opfer von Spam werden. Dies ist dann der Fall, wenn sich eine oder mehrere Personen uner-
wiinscht in das Gespréch einbringen oder in ndherer Umgebung so laut unterhalten, dass das

eigene Gespréch iibertont wird.

Der fiir diese Arbeit relevante Begriff ,,E-Mail-Spam* ist eine Verallgemeinerung fiir den Be-
griff ,,Unsolicited Bulk E-Mail*“ bzw. ,,Unsolicited Commercial E-Mail*“. Diese Begriffe be-
schreiben den Umstand, dass ein Sender eine Nachricht an viele Empfénger sendet, zu denen
er zuvor keinen Kontakt hatte, ohne dass diese solche E-Mails angefordert haben. Auch hier
zeigt sich das Hauptmerkmal von Spam, ndmlich die Unerwiinschtheit der Nachricht. Der Ver-
sand von E-Mail-Spam kostet den Sender fast nichts und die Grenzkosten fiir die Aufnahme
einiger hundert oder tausend weiterer Empfanger sind nahezu Null. Da die Grenzkosten gerin-
ger sind als die Grenzertrége, ist es flir die Versender von E-Mail-Spam vorteilhaft, ihre Nach-

richten an so viele E-Mail-Adressen wie moglich zu versenden.??

Den extrem geringen Kosten fiir den Versand von E-Mail-Spam steht ein nicht zu vernachlis-
sigender Schaden auf Seiten der Empfanger gegentiber. Wéahrend der Versand von einer Milli-
onen E-Mails gerade einmal circa 100 Euro kostet, verursacht das Bearbeiten der E-Mails bei

den Empfingern einen erheblichen Zeitaufwand und somit ein Vielfaches an Kosten.??

Ein Beispiel: Wenn zum Sichten, unmittelbaren Identifizieren und Loschen einer Spam-E-Mail
30 Sekunden bendtigt werden, miissen 500.000 Minuten aufgewendet werden, um 1 Mio. E-
Mails zu bearbeiten. 500.000 Minuten entsprechen in etwa 8.333 Stunden. Selbst wenn zum
Bearbeiten einer E-Mail Arbeitskrifte zum Mindestlohn beschiftigt wiirden, kostete dies be-
reits 70.830 Euro. Auf der anderen Seite haben lediglich circa 0,01% der Spam-E-Mails Erfolg
und verleiten den Empfanger z. B. zum Kauf eines Produkts. Angenommen eine Bestellung
bringt dem Auftraggeber des E-Mail-Spams im Durchschnitt einen Umsatz von 50 Euro, dann
hat dieser einen Gesamtumsatz von 5.000 Euro erzielt. Davon zahlt er circa 30% Provision an
die Person oder Organisation, die die Spam-E-Mails versenden. Es sind also insgesamt 4.900
Euro (5.000 Euro - 100 Euro) umgesetzt worden, gleichzeitig aber Kosten in Héhe von 75.830
Euro (70.830 Euro + 5.000 Euro) entstanden. Dies entspricht im aufgezeigten ,,Best Case* einen
Wohlfahrtsverlust von 70.930 Euro.?*

Neben den finanziellen Schidden wird durch E-Mail-Spam auch Bandbreite und Festplattenka-

pazitit des Empfangers verschwendet bzw. blockiert. Gleichzeitig wird auch die Bandbreite

21  Vgl. Schneider, Markus; et al: Untersuchung von Spam-Eigenschaften kostenfreier Email-Dienste, a. a. O.,
S. 13 f. & Topf, Jochen; Etrich, Matthias; Heidrich, J6rg; Romeo, Leslie; Thorbriigge, Marco; Ungerer, Bert:
Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, 2005, S. 12 ff.

22 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 133.
23 Vgl. Topf, J. et al: Antispam - Strategien — Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 17.
24 Vgl. Topf, J. et al: Antispam - Strategien — Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 16 ff.
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anderer Nutzer blockiert, da sich viele Nutzer eines E-Mail-Dienstes die gleichen E-Mail-Ser-
ver teilen. Wéhrend die zu versendende Spam-E-Mail lediglich einige wenige hundert Kilobyte
grof} ist, belegt sie durch millionenfache Versendung einige hundert Gigabyte an Festplatten-
platz bei den Empfingern. Je nachdem, wie gro3 der den Empfangern gewihrte Speicherplatz
ist, wird dieser frither oder spéter mit E-Mail-Spam gefiillt sein. Dies kann bei unbeobachtetem
Umgang mit dem E-Mail-Postfach dazu fiihren, dass keine weiteren E-Mails mehr empfangen

werden konnen.?’

E-Mail-Spam ist also ein grundlegendes Problem, mit dem sich jeder Teilnehmer am E-Mail-
Verkehr mehr oder weniger zwingend auseinandersetzen muss. In den folgenden Kapiteln wird
auf dieses Problem ndher eingegangen und es werden Losungskonzepte zur Abwehr von E-

Mail-Spam erarbeitet, um die oben dargestellten Probleme zu reduzieren.

2.4  Abgrenzung von E-Mail-Spam zu ahnlichen Phanomenen

In Kapitel 2.3 wurde der Begriff E-Mail-Spam grundlegend definiert und auf die Versendung
von Massen-E-Mails in Form von kommerzieller Werbung eingeschrinkt. Nachfolgend werden

dhnliche Phanomene aus dem gleichen Kontext aber mit anderen Hintergriinden vorgestellt.

Neben der kommerziellen Werbung, bei der Empfianger dazu veranlasst werden sollen, Pro-
dukte oder Dienstleistungen zu erwerben, kann E-Mail-Spam auch nicht-kommerzielle Wer-
bung beinhalten. Nicht-kommerzielle Werbung enthilt dabei hiufig z. B. religiose Propaganda
oder die Bewerbung politischer Kandidaten wihrend Wahlperioden.?® Diese Form des E-Mail-
Spam erzeugt durch fehlende monetire Gewinne einen noch hoheren Wohlfahrtsverlust als
kommerzielle Werbung. Eine weitere Form des E-Mail-Spam ist der Versand von sogenannten
,»Phishing“- oder ,,Spoofing*“-Mails. Der Begriff ,,Phishing* entsteht aus der Kombination der
Begriffe ,,Password* und ,,Fishing®. Die Versender verfolgen also die Absicht, Passworter der
Empfinger herauszufinden und zu missbrauchen.?’” Der Begriff ,,Spoofing® beschreibt eine be-
triigerische Masche, bei der sich der Sender der Nachricht beispielsweise als eine wohlhabende
Person aus dem Ausland ausgibt, der wertvolle Waren ins Inland transportieren mochte und
dazu eine Person braucht, die ihren Namen zur Verfiigung stellen und bspw. den Zoll bezahlen
soll. Dafiir soll der Empfanger der Nachricht, also das ,,Opfer®, zu einem spéteren Zeitpunkt
einen Anteil am Verkaufserlos der Waren erhalten. Dadurch wird das ,,Opfer* dazu verleitet,

dem Sender Geld zu iiberweisen, das er zumeist nie wieder sehen wird.??

25 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 133 ff.

26  Vgl. Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S.
14 f.

27 Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
2. Auflage, Wiesbaden: Vieweg 2007, S. 303 £, 309 f.

28 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 15.
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Zwei weitere E-Mail-Spam-&hnliche Phanomene beruhen auf der bereits beschriebenen leich-
ten Falschbarkeit der im E-Mail-Header befindlichen Informationen zur Identitit des Absenders

bzw. der Riicksendeadresse. Dies fiihrt zu folgenden Problemen:

Zum einen kann eine Spam-E-Mail in fremdem Namen verschickt werden, mit der Absicht,
moglichst provokant auf den Empfanger zu wirken. Ziel ist es hierbei, den Empfanger zu ver-
argern, um eine moglichst aggressive Reaktion gegeniiber dem vermeintlichen Absender der E-
Mail zu provozieren. Ziel ist die systematische Rufschddigung des scheinbaren Versenders.
Zum anderen kann im Header die ,,reply to““-Zeile so manipuliert werden, dass der Sender einen
unbeteiligten Dritten als Empfanger einer mdglichen Antwort einsetzt. Dies ist besonders inte-
ressant fiir Versender von Viren und Malware, welche nicht als Absender identifiziert werden
wollen.?® Eine weitere mogliche Antwort an den o. g. Unbeteiligten kann im Falle dessen, dass
die E-Mail dem Empfanger nicht zugestellt werden kann, so aussehen, dass Fehlermeldungen,
die bspw. bei Nicht-Existenz der adressierten E-Mail-Adresse entstehen (und den Absender
iiber die Nichtzustellbarkeit der E-Mail informieren sollen), an den angegebenen Absender zu-
riickgesendet werden. Daher wiirde der Unbeteiligte diese sog. ,,bounces* als Spam in sein E-
Mail-Postfach zugestellt bekommen. Diese Form des E-Mail-Spam nennt man ,,kollateralen

Spam*.3°

E-Mail-Spam kann jedoch nicht nur kollateraler Natur sein oder zur Beeinflussung des Nutzers
eingesetzt werden, sondern auch zur Schadigung von Systemen oder zur Ausnutzung von Si-
cherheitsliicken in Systemen fiihren. So kann eine E-Mail bspw. eine Reihe unterschiedlicher
Schadsoftware enthalten, die das System angreifen oder ausspdhen kann. Die daraus entstehen-
den Schiden sind weit hoher als die des ,,gew6hnlichen* E-Mail-Spams. Allerdings kann nicht
nur die Technik des Empfangers missbraucht bzw. ausgenutzt werden, sondern auch der An-
wender selbst. Dies ist beispielsweise bei Kettenbriefen oder sog. ,,Hoaxes* (Falschmeldungen)
der Fall. Dabei wird die Gutgldaubigkeit des Empfangers zur Verbreitung von Spam ausgenutzt,
sodass Spam nicht mehr nur von einer Person, sondern von vielen Personen gleichzeitig ver-

breitet wird. Dies fiihrt zu einer exponentiellen Ausbreitung des E-Mail-Spams. !

Diese E-Mail-Spam &hnlichen Phanomene treten allerdings nicht nur getrennt voneinander auf,
sondern auch in den verschiedensten Kombinationen. Ein detaillierter Einblick in die Arten des

E-Mail-Spams mit einigen Beispielen wird in Kapitel 3.4 gegeben.

29 Vgl. o. V.: wisu - das wirtschaftsstudium: IT-Security — wohl nur ein Traum, 04.2017, S. 352 ff.

30 Vgl. Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, a. a. O., S. 133 ff. & Topf,
Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 16.

31 Vgl. Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S.
16 f. & 0. V.: wisu - das wirtschaftsstudium: IT-Security — wohl nur ein Traum, 04.2017, S. 352 ff.
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3 Grundlagen zur Versendung von E-Mail-Spam
3.1  Systematisierung der Vorgehensweisen

Nachdem in Kapitel 2 eine Definition und Abgrenzung der fiir die Arbeit wesentlichen Begriffe
»E-Mail*“ und ,,Spam* bzw. ,,E-Mail-Spam* erfolgt ist, soll nun in Kapitel 3 aufbauend darauf
die Versenderseite des E-Mail-Spam dargestellt werden. Dazu wird die Vorgehensweise der
Spam-Versender erldutert, dementsprechend stellt Kapitel 3 eine Seite (Versenderseite) des E-
Mail-Spams dar und bildet neben Kapitel 2 die Grundlage fiir Hauptkapitel 4, in dem die Emp-
fangerseite des E-Mail-Spam erldutert werden soll. Ziel von Kapitel 3 ist es, die ,,Angriffsmog-
lichkeiten* der E-Mail-Spam-Versender aufzuzeigen, um in weiterer Folge in Kapitel 4 Mal-

nahmen gegen genau diese ,,Angriffe* erarbeiten zu kénnen.

Zunichst wird dazu in Kapitel 3.2 die Beschaffung der fiir den Versand von E-Mail-Spam not-

wendigen E-Mail-Adressen beschrieben.

In Kapitel 3.3 wird der infrastrukturelle Hintergrund zur Versendung des E-Mail-Spams darge-
stellt. Hierbei wird implizit auf das in Kapitel 2.2 erarbeite technische Konzept Bezug genom-
men, auf dem der E-Mail-Verkehr beruht.

In Kapitel 3.4 werden die in Kapitel 2.4 genannten E-Mail-Spam-dhnlichen Phdnomene genau-
er betrachtet. Insbesondere sollen Intentionen und Unterschiede, die diese Arten des E-Mail-

Spam ausmachen, diskutiert werden. Weiterhin werden rechtliche Hintergriinde erlautert.

3.2 Beschaffung von E-Mail-Adressen

Als Grundlage fiir die Versendung von E-Mail-Spam muss der E-Mail-Spam-Versender iiber
eine grofle Anzahl an E-Mail-Adressen verfiigen. Der ,,E-Mail-Spam-Versender* selbst wird
zu Beginn des E-Mail-Verkehrs in fast jedem Fall als Sender auftreten, da er keine E-Mail-
Adressen aus zuvor erhaltenen E-Mails verwenden kann. Daher stellt sich nun die Frage, woher
der Versender des E-Mail-Spams die bendtigten E-Mail-Adressen beziehen bzw. iiber welche
Kanile oder Vorgehensweisen er an die fiir ihn bis dahin unbekannte E-Mail-Adressen gelan-
gen kann. Dazu kann er sich verschiedener Quellen oder Techniken bedienen.*? Hinsichtlich

der Datenquellen und Akquirierungstechniken ldsst sich folgende Systematisierung treffen:

e Datensammlung aus bestdtigt existierenden E-Mail-Adressen
» Netzwerk aus E-Mail-Spam-Versendern
= Beschaffung von Offline-Medien, die E-Mail-Adressen beinhalten
= Analyse von Website-Impressen

32 Vgl. zu den folgenden Ausfithrungen zu den Datenquellen und Akquirierungstechniken der E-Mail-Spam-
Versender Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren,
a.a. 0, S. 26 ff.
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= Whois-Datenbanken
= Missbrauch von ,,gehackten* Adressbiichern

e Akquirierung neuer E-Mail-Adressen durch Erraten
= FErraten von E-Mail-Adressen
» Versand von Test-E-Mails an ,,erratene* E-Mail-Adressen zur Verifizierung

Netzwerk aus E-Mail-Spam-Versendern: Ein etablierter E-Mail-Spam-Versender kann bei
der Beschaffung neuer und aktueller E-Mail-Adressen auf ein Netzwerk zuriickgreifen, beste-
hend aus vielen weiteren E-Mail-Spam-Versendern. So schlieen sich die E-Mail-Spam-Ver-
sender bspw. in Online-Newsgruppen zusammen und tauschen die gesammelten und als aktuell
geltenden E-Mail-Adressen unter Umstidnden auch gegen Bezahlung untereinander aus. Denn
fiir den Versand von E-Mail-Spam ist es von entscheidender Bedeutung, dass die E-Mail-Ad-
ressen der Empfinger auch genutzt werden. Es ist trotz der bereits erwéhnten geringen Grenz-
kosten fiir die Aufnahme einer weiteren E-Mail-Adresse in den E-Mail-Verteiler der ,,E-Mail-
Spam-Versender von Nachteil, wenn die E-Mail-Adresse nicht aktuell ist und die Spam-E-

Mail nicht gedffnet oder gar gelesen wird.

Offline Medien: Die fehlende Aktualitit der E-Mail-Adressen ist aus Sicht der E-Mail-Spam-
Versender besonders bei Offline-Datensammlungen ein Problem. So werden Datentrager, wie
beispielsweise USB-Sticks oder CD-ROMs, die mit einer grofBen Anzahl an E-Mail-Adressen
gefiillt sind, fiir wenige hundert Dollar verkauft. Die darauf enthaltenen E-Mail-Adressen sind
oftmals so veraltet, dass sie nicht mehr genutzt werden. Aus diesem Grund sind diese Offline-
Datensammlungen fiir professionelle E-Mail-Spam-Versender uninteressant und werden eher
von sogenannten ,,Newcomern* in der E-Mail-Spam-Szene genutzt. Diese haben wenig Erfah-
rung auf diesem Gebiet und wollen fiir einen sehr geringen Aufwand E-Mail-Spam zum Bei-
spiel in Form von Werbung fiir ihr Produkt versenden.

Website-Impressen und ,,Whois-Datenbanken*: Um die Aktualitét ihrer Datensammlungen
zu gewdhrleisten, setzen professionelle E-Mail-Spam-Versender bzw. die ,,Lieferanten* der E-
Mail-Adressen Techniken ein, mit deren Hilfe sie neue E-Mail-Adressen verifizieren konnen.
Eine Moglichkeit zur Beschaffung weiterer E-Mail-Adressen ist die Nutzung von Tools, die
bspw. die Impressen von Onlineshops oder anderer Websites nach E-Mail-Adressen durchsu-
chen. Stofen sie dabei auf bis dato nicht erfasste Adressen, werden diese in die Datenbank
aufgenommen. Diese Vorgehensweise ist aufgrund unzdhliger Websites mit 6ffentlich zuging-
lichen Impressen eine durchaus lukrative Methode, um kostengiinstig an E-Mail-Adressen zu
gelangen. Ahnlich wird beim Auslesen sogenannter ,,Whois-Datenbanken** vorgegangen. In
diesen Whois-Datenbanken werden 6ffentlich Inhaber und Administratoren von Web-Domains
zusammen mit ihren E-Mail-Adressen eingepflegt. Zwar ist das massenhafte Auslesen dieser
Datenbanken nicht erlaubt, was aber die ,,E-Mail-Spam-Versender* nicht davon abhilt, auf

diese Weise neue E-Mail-Adressen zu beschaffen.
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Missbrauch ,,gehackter Adressbiicher: Neben der Nutzung 6ffentlicher Quellen, wie Im-
pressen von Websites und ,,Whois-Datenbanken®, konnen auch Adressbiicher der Empfanger
von E-Mail-Spam missbraucht werden. Wird beispielsweise durch den Versand von Malware,
Viren oder Spyware unbemerkt die Kontrolle iiber den Rechner des ,,Opfers* iibernommen,
Offnen sich dem E-Mail-Spam-Versender oder dem Hersteller der Schadsoftware sowohl das
Adressbuch des ,,Opfers* als auch dessen private Daten auf Festplatten oder dem lokal auf dem
Rechner gespeicherten Browser Cache. Dort werden unter Umstinden auch Passworter und

sonstige Benutzerdaten fiir diverse Online-Shops und Online-Banking-Seiten vorgehalten.

Es werden also verifizierte, wenn auch mitunter nicht aktuelle E-Mail-Adressen, von den E-
Mail-Spam-Versendern selbst vorgehalten, aus externen Datenbanken entwendet, von externen
Anbietern angekauft oder durch Durchsuchung von Impressen akquiriert. Eine weitere Mog-
lichkeit der Beschaffung neuer E-Mail-Adressen ist die Akquirierung durch systematisches o-

der unsystematisches Erraten.

Systematisches Erraten neuer E-Mail-Adressen: Es gibt allerdings auch E-Mail-Adressen,
die aus keiner der o. g. Quellen entnommen werden kénnen, ndmlich jene, die frisch erstellt
wurden, nur sehr privat genutzt werden oder die aus sonstigen Griinden den ,,E-Mail-Spam-
Versendern® und sonstigen 6ffentlichen Diensten, abgesehen vom jeweiligen E-Mail-Provider,
unbekannt sind. Um diese Adressen herausfinden zu konnen, erraten die E-Mail-Spam-Versen-
der zunédchst E-Mail-Adressen. Dabei Nutzen sie bspw. eine Liste an Vornamen und Nachna-
men und kombinieren diese. Eine derartige Syntax kann dann wie folgt aussehen: ,,max.mus-

termann@provider.de Dieses Vorgehen nennt man auch ,,Worterbuchangriff*.3

Unsystematisches Erraten neuer E-Mail-Adressen: Eine andere Methode, die sog. ,,brute
force attack®, verwendet jede mogliche Kombination an Zeichen und generiert daraus E-Mail-

Adressen.>*

Im Anschluss an das systematische oder unsystematische Erraten neuer E-Mail-Adressen ist
eine Verifizierung der E-Mail-Adressen erforderlich: Die durch ein Erraten generierten E-
Mail-Adressen werden anhand des Versands einer Test-E-Mail an den E-Mail-Server des Pro-
viders auf Existenz gepriift. Der E-Mail-Server generiert dann bei Nicht-Existenz der E-Mail-
Adresse eine Fehlermeldung und schickt diese zuriick an den Absender. So kann der E-Mail-
Spam-Versender auf die tatsdchlich existierenden E-Mail-Adressen schlieBen. Nachdem die
Existenz verifiziert wurde, konnen die E-Mail-Adressen ggf. noch auf Aktualitdt gepriift wer-
den, indem eine Antwort durch die Empfanger provoziert wird. Im besten Fall hat der Empfan-

ger eine sog. ,,auto reply* Einstellung vorgenommen, die automatisch auf jede eingehende E-

33 Vgl. Rouse, Margarete: Worterbuchangriff (Dictionary Attack), Online im Internet: https://www.se-
archsecurity.de/definition/Woerterbuchangriff-Dictionary-Attack, 14.11.2018.

34  Vgl. Schmitz, Peter: Definition Brute Force — Was ist ein Brute-Force-Angriff?, Online im Internet:
https://www.security-insider.de/was-ist-ein-brute-force-angriff-a-677192/, 17.01.2018 & Topf, Jochen; et al:
Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, 2005, S. 27.
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Mail antwortet. Diese Riickmeldung kann den E-Mail-Spam-Versender bspw. darauf hinwei-
sen, dass der Empfanger bis zu einem bestimmten Datum oder einer bestimmten Uhrzeit nicht

zu erreichen ist.3?

Die Existenz einer E-Mail-Adresse stellt also fiir den ,,E-Mail-Spam-Versender* das notwen-
dige und die Aktualitédt derselben das hinreichende Kriterium fiir die Attraktivitidt des Empfan-
gers dar. E-Mail-Adressen, deren aktuelle Nutzung nachgewiesen wurde, werden somit bevor-
zugt mit E-Mail-Spam versorgt. Die in diesem Kapitel gewonnenen Erkenntnisse sind beson-

ders in Kapitel 4.2.1 relevant.

3.3 Spam-Server und Open Relays

Nachdem im vorherigen Kapitel die Techniken und Vorgehensweisen zur Beschaffung von E-
Mail-Adressen, die die Empfanger des E-Mail-Spams darstellen, aufgezeigt und erldutert wur-
den, widmet sich dieses Kapitel den technischen Mallnahmen, die der ,,Spam-Versender* er-
greifen muss, um die Spam-E-Mails den Empfiangern zustellen zu kdnnen. Dazu wird zunichst
die dazu notwendige Infrastruktur betrachtet. Nachfolgend werden unterschiedliche Versand-
methoden dargestellt und jeweilige Vor- und Nachteile, sowie rechtliche Rahmenbedingungen
diskutiert.

Die Art des Versands an Spam-E-Mails hat sich seit den 90er Jahren stark veridndert, somit
haben sich auch die erforderlichen Gegenmafinahmen, die zur Abwehr getroffen werden miis-
sen, gedndert. Damals wurde E-Mail-Spam hauptsédchlich iiber eigens dafiir aufgesetzte und
betriebene E-Mail-Server und das Ausnutzen sogenannter ,,Open Relays* anderer E-Mail-Ser-
ver verbreitet. Wahrend die Beschaffung und Pflege von sog. ,,self hosted* Servern mit relativ
hohen Kosten und technischem Aufwand verbunden ist, ist das Ausnutzen fremder E-Mail-

Server deutlich kostengiinstiger.3¢

Um die technischen Hintergriinde zum Ausnutzen dieser ,,Open Relays* verstehen zu konnen,
miissen zuvor zwei Begriffe definiert werden. Zum einen der Begriff ,,Domain‘ und zum ande-
ren der Begriff ,,E-Mail-Domain®. Der Begriff ,,Domain‘ beschreibt im Kontext der Informa-
tionstechnik eine Gliederungseinheit im Internet beziiglich der hierarchisch aufgebauten Rech-
nernamen. Dabei teilt sich die Domain in zwei Teile auf: Der erste Teil ist die sog. ,,Top-Level-
Domain‘ und stellt zum Beispiel das Landerkiirzel ,,.de* in ,,google.de* dar. Der zweite Teil ist
die sog. ,,Secondary-Domain* und stellt im o. g. Beispiel ,,google* in ,,google.de dar. Wie

schon zu erkennen, ist die Domain Teil bspw. einer Website-Adresse.?’

35 Vgl Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 26 ff.
36 Vgl Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 24 {.

37 Vgl. Siepermann, Markus: Domain — Ausfiihrliche Definition, Online im Internet: https://wirtschaftslexi-
kon.gabler.de/definition/domain-34780, 24.11.2018.
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Der Begriff ,,E-Mail-Domain* stellt eine Erweiterung zur allgemeinen Domain dar. Sie ist ge-
nauso wie die Domain in eine Top- und Secondary-Domain aufgeteilt. Die E-Mail-Domain ist
stets in der E-Mail-Adresse erkennbar und stellt die Zeichenfolge nach dem ,,@* dar. So ist die
Domain der E-Mail-Adresse aus dem zuvor genannten Beispiel ,,max.mustermann@provi-

der.de* gleich ,,provider.de*.

Bis in die 1990er Jahre war es zur Gewéhrleistung eines mdglichst friktionslosen E-Mail-Ver-
kehrs iiblich, dass E-Mail-Server auch als ,,Open Relay* fungierten. Durch ein ,,Open Relay*
wird ermoglicht, dass E-Mail-Server E-Mails nicht nur von der eigenen Domain an die eigene
Domain senden kdnnen, sondern dass auch E-Mails aus anderen Domains iiber den E-Mail-
Server gesendet werden konnen. Es wird einem Nutzer aus einer fremden Domain also ermdg-
licht, dass er ohne Hindernisse E-Mails versenden kann, sodass er keinen eigenen E-Mail-Ser-
ver betreiben oder den E-Mail-Server seiner eigenen Domain nutzen muss. Diese Funktion der
E-Mail-Server war in den 1990er Jahren beabsichtigt und hatte den Hintergrund, dass im Falle
eines E-Mail-Server-Ausfalls die Nutzer auf einen beliebigen anderen E-Mail-Server auswei-
chen konnten, um den E-Mail-Verkehr aufrecht zu erhalten. Da dies aber E-Mail-Spam-Ver-
sender dazu einlud, ihren Spam iiber fremde E-Mail-Server zu versenden, wurde die Funktion

entfernt und damit die ,,Open Relays* geschlossen.

In der heutigen Zeit sind ,,Open Relays* eher selten und hauptsdchlich das Produkt fehlerhaft
konfigurierter E-Mail-Server.** Da E-Mail-Spam u. U. rechtliche Konsequenzen fiir den Ver-
sender haben kann, sollte der Betreiber eines E-Mail-Servers darauf achten, dass der E-Mail-
Server gegeniiber derartiger Ausnutzung abgesichert ist, da er durch die im E-Mail-Header ent-
haltenen Informationen iiber den Absender als ein solcher identifiziert werden und damit zur

Verantwortung gezogen werden konnte.

Die Nutzung von selbst betriebenen E-Mail-Servern und das Ausnutzen anderer E-Mail-Server
ist zwar heute noch relativ populir, aber aufgrund einfacher AbwehrmalBnahmen unattraktiv fiir
E-Mail-Spam-Versender geworden. Da E-Mail-Server, ob selbst betrieben oder fremder Natur,
immer zu einer Domain gehoren und somit nur {liber einen festen IP-Adressbereich kommuni-
zieren konnen, konnen sie relativ leicht als Quelle von E-Mail-Spam identifiziert werden. Das
fiihrt dazu, dass E-Mail-Spam aus festen Adressbereichen mit sehr einfachen Mitteln vermieden
werden kann.*! Vor diesem Hintergrund werden heutzutage neue Techniken zur Versendung

von E-Mail-Spam genutzt, um dem Empfénger die Abwehr zu erschweren und die Zustellung

38 Vgl. Notenboom, Leo: Whats the Difference Between an Email Domain, an Email Account, and an Email
Adress?, Online im Internet: https://askleo.com/whats-difference-email-domain-email-account-email-
address/, 20.11.2018 & Herrmann, Dominik: Beobachtungsmdoglichkeiten im Domain Name System — An-
griffe auf die Privatsphére und Techniken zum Selbstdatenschutz, 2014, S. 20 ff.

39 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 24 {.

40 Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
a.a. 0., S. 204-209.

41 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 67 f.

Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2019



3 Grundlagen zur Versendung von E-Mail-Spam 17

besser gewihrleisten zu konnen. Dabei bedient der E-Mail-Spam-Versender sich einerseits sog.
,»Open Proxies® und andererseits ferngesteuerter PC-Systeme. Diese Vorgehensweisen werden

nachfolgend detaillierter erldutert.

Open Proxies: Bei der oben beschriebenen Nutzung eines E-Mail-Servers entsteht fiir den Sen-
der von E-Mail-Spam ein Problem: Egal welchen Weg er wihlt, er wird ohne weitere Verschlei-
erung als Sender von E-Mail-Spam identifiziert werden konnen und kann somit relativ leicht
und direkt abgewehrt werden. Es gilt fiir ihn also sicherzustellen, dass der Weg, den die Spam-
E-Mail zuriicklegt, nur bis zum versendenden E-Mail-Server nachvollziehbar ist und seine
Identitit somit verborgen bleibt. Dazu macht er sich sog. ,,Open Proxies* zu Nutze. ,,Proxies*
haben die Aufgabe, den Datenfluss im Internet zu erleichtern. So kann auf einem Proxy Server
ein Cache vorgehalten werden, um Web-Inhalte lokal zu speichern und diese auf Anfrage dem
jeweiligen Client (der die Anfrage gestellt hat) zur Verfiigung zu stellen. Dies hilft dabei, hiufig
wiederkehrende Anfragen mit mdglichst geringem Aufwand zu bearbeiten. Der Proxy Server
nimmt dabei eine Stellvertreter-Rolle ein, d. h., werden angefragte Daten nicht im Cache vor-
gehalten, fragt er eigenstdndig bei dem anzufragenden Webserver die gewlinschten Daten an
und stellt sie dem Client zur Verfiigung. Wahrend des ganzen Prozesses hat der Client selbst
nie direkten Kontakt zu dem Webserver, welcher ihm die Daten zur Verfiigung stellen soll. Er

ist also bei der Abfrage der Daten anonym, da der Proxy Server stellvertretend fiir ihn handelt.*?

Der Proxy Server priift dabei im besten Fall, ob die Anfrage des Clients legitim ist, bevor er sie
bearbeitet. st dies nicht der Fall und der Proxy bearbeitet alle an ihn gestellten Anfragen unab-
hiangig der Identitdt des Clients, spricht man von einem ,,Open Proxy“. Dies macht sich der E-
Mail-Spam-Versender zu Nutze und versendet iiber den Proxy Server Spam-E-Mails, sodass
die Identitdt des Versenders verschleiert bleibt und komplexere Abwehrmallnahmen gegen den

E-Mail-Spam getroffen werden miissen.*3

Fernsteuerbare PC-Systeme: Es sind allerdings nicht nur die fehlerhaft konfigurierten
,Proxies“, die es dem E-Mail-Spam-Versender ermoglichen, anonym E-Mail-Spam zu versen-
den. Auch PC-Systeme, die zuvor bspw. durch Spam-E-Mails mit Viren und Malware ,,infi-
ziert” wurden, konnen Aufgaben dhnlich eines Proxy-Servers iibernehmen. Dabei werden die
nHinfizierten PC-Systeme von den E-Mail-Spam-Versendern ferngesteuert und werden somit
zum Instrument fiir die Versendung von E-Mail-Spam. Sie fungieren dabei genauso wie ein

Proxy Server.*

42 Vgl. Donner, Andreas: Definition — Was ist ein Proxy Server?, Online im Internet: https://www.ip-insi-
der.de/was-ist-ein-proxy-server-a-665349/, 01.08.2017.

43 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 24 {.
44 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 24 {.
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Weiterhin konnen ,,infizierte® PC-Systeme auch dahingehend ausgenutzt werden, dass Kenn-
worter und Benutzerdaten fiir bspw. den jeweiligen E-Mail-Account missbraucht werden. So-
mit konnen im Namen der ,,Opfer* Spam-E-Mails iiber die Mail-Server der jeweiligen Provider
versendet werden. Dies hat Vor- und Nachteile sowohl fiir die Versender als auch fiir die Emp-

fanger des E-Mail-Spams.*> Diese werden in Kapitel 4.2 niher erldutert.

Die Fernsteuerung fremder PC-Systeme hat fiir die E-Mail-Spam-Versender jedoch nicht nur
den Nutzen des Versendens von Spam-E-Mails, sondern sie konnen die PC-Systeme auch zu
sog. ,,Bot-Netzen* zusammenfassen, mit denen sie dann DoS*6-Angriffe gegen samtliche Inter-
net-Anwendungen durchfithren kénnen. Die Mitnutzung der PC-Systeme féllt deren Besitzern

aufgrund der heutzutage groBen Leistungsreserven der PC-Systeme eher selten auf. ¥’

3.4 Arten des E-Mail-Spams

Nachdem in Kapitel 2.4 die verschiedenen Arten des E-Mail-Spams genannt wurden, sollen in
diesem Kapitel Erkenntnisse {iber Gefahrenpotentiale sowie Intentionen der Versender gewon-
nen werden. Dazu werden die Arten des E-Mail-Spams noch einmal erarbeitet und im An-

schluss auf ihre jeweiligen Gefahren untersucht.

Wihrend es sich bei dem in Kapitel 2.3 definierten Begriff E-Mail-Spam um das massenhafte
Versenden kommerzieller Werbung handelt, kann E-Mail-Spam auch wesentlich gefahrlichere
Inhalte transportieren. Dabei wird auf die Gutglaubigkeit und Unwissenheit einiger Teilnehmer
des E-Mail-Verkehrs gesetzt. Andererseits konnen aber auch unzureichend gesicherte PC-Sys-
teme das Ziel von E-Mail-Spam sein. Ersteres ist beim sog. ,,Phishing® und ,,Spoofing* der
Fall. Diese Phdnomene konnen getrennt voneinander, aber auch in Kombination auftreten.
Beim ,,Phishing® wird versucht, an Nutzerdaten und Passwdrter fiir Online-Services, zu gelan-
gen welche das ,,Opfer nutzt. Um dies moglichst glaubwiirdig gestalten zu konnen, verweisen
,Phishing-E-Mails* zumeist auf sog. ,,Spoofing-Websites*. Diese Websites sind zum Teil tdu-
schend echt wirkende Nachbildungen von originalen Websites. Die ,,Opfer* werden in der ,,Phi-
shing-E-Mail“ dazu aufgefordert, auf der Website ihre Nutzerdaten und Passworter einzugeben.

Somit kann sich der Sender des E-Mail-Spams oder dessen Auftraggeber Nutzerdaten der ,,Op-

45 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 24 ff.

46 DoS ist die Abkiirzung fiir den Begriff ,,Denial of Service* und bedeutet iibersetzt so etwas wie: ,,Verweige-
rung des Dienstes™. In der Informationstechnik wird mit diesem Begriff die nicht Erreichbarkeit eines Inter-
netdienstes beschrieben. Ein DoS-Angriff kann dazu fiihren, dass ein Internetdienst aufgrund von Uberlas-
tung, durch bspw. eine zu grole Anzahl gleichzeitiger Zugriffsversuche von Internetnutzern, voriibergehend
zusammenbricht und somit nicht mehr erreichbar ist.

47 Vgl. Bierschenk, Hans-J., et al: Sicherheit fiir Systeme und Netze in Unternehmen — Einfithrung in die IT-
Sicherheit und Leitfaden fiir erste Mainahmen, 2003, S. 23 ff.
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fer* aneignen und in deren Namen beispielsweise Banktransfers vornehmen. Besonders inte-
ressant sind die Login-Informationen fiir Online-Zahlungsdienste und Webshops in denen Zah-

lungsinformationen hinterlegt sind, um direkt oder indirekt das Geld der ,,Opfer* zu stehlen.*8

Beim ,,E-Mail-Spoofing* ist auf das Kapitel 2.4 zu verweisen. Dort ist das Phdnomen bereits
anhand eines Beispiels erklért. Das Ziel von E-Mail-Spoofing ist im Grunde das Gleiche wie
beim ,,Phishing*: Es soll Geld entwendet werden. In beiden Fallen kommt es seitens der ,,Op-
fer* darauf an, die Echtheit und Glaubwiirdigkeit der E-Mails zu hinterfragen und nicht unbe-
dacht Login-Daten preiszugeben bzw. Geld an omindse Personen zu senden. Die Gefahr, die
diese beiden Arten des E-Mail-Spams bergen, ist der Verlust finanzieller Mittel und ggf. je
nachdem welches Benutzerkonto (bspw. Social Media) ausgespaht wurde, der Verlust von Re-

putation.*

E-Mail-Spam-Versender setzen jedoch nicht nur auf die Fehleranfélligkeit des Faktors Mensch,
sondern auch auf unzureichend abgesicherte PC-Systeme, wie bspw. PCs, die seit langerer Zeit
kein Betriebssystemupdate mehr erhalten haben oder PCs, auf denen keine Anti-Viren-Soft-
ware installiert ist. In solche Systeme kénnen mit Hilfe des E-Mail-Spams Viren und Trojaner
eingeschleust werden, die dem Versender den Zugriff auf den PC ermdglichen kénnen oder
lediglich Informationen beschaffen, die auf dem Rechner gespeichert wurden. Dabei kann es
sich wiederum um Login-Daten handeln. Auf diese Weise lassen sich mit Hilfe der infizierten
PC-Systeme mehrere Ziele gleichzeitig erreichen. Ein Ziel ist die bereits erwidhnte Beschaffung
von Informationen: Dazu zdhlt unter anderem die Beschaffung neuer E-Mail-Adressen aus den
Adressbiichern der ,,Opfer®. Weiterhin konnen die Rechner durch Fernsteuerung auch ander-
weitig missbraucht werden.>® Gefahren, die durch Fernsteuerung privater PC-Systeme entste-
hen koénnen und die Ziele, die E-Mail-Spam-Versender dabei verfolgen, wurden bereits in Ka-

pitel 3.3 erldutert.

Zusammenfassend kann E-Mail-Spam in seinen verschiedenen Auspridgungen von einer eher
geringen bis hin zu einer grofBen Gefahr werden, sowohl fiir private Haushalte als auch fiir
Unternechmen. Kommerzielle und nicht-kommerzielle Werbung haben abgesehen von ihren
zeitlichen und nervenaufreibenden Auswirkungen auf den Empféanger ein eher geringes Gefah-
renpotential. Dahingegen haben Phishing und Spoofing ein signifikant héheres Gefahrenpoten-
tial, da es hierbei unachtsamem Umgang mit dem E-Mail-Spam zu finanziellen Verlusten kom-
men kann. E-Mail-Spam, in dem jegliche Art von Schadsoftware enthalten ist, birgt das hochste

Gefahrenpotential, da es schon bei kleinstem Fehlverhalten der Empfanger zu gro3en Schiden

48 Vgl. Stiller, Helmut: Gabler Wirtschaftslexikon: Phishing Definition, Online im Internet: https://wirtschafts-
lexikon.gabler.de/definition/phishing-53396, 12.12.2018.

49 Vgl. o. V.: Spam, Phishing & Co — Phishing, Online im Internet: https://www.bsi-fuer-buerger.de/BSIFB/
DE/Risiken/SpamPhishingCo/Phishing/phishing_node.html, 16.11.2018.

50 Vgl. o. V.: Elektronik Kompendium - Sicherheitsrisiken und Sicherheitsliicken in der Netzwerktechnik, On-
line im Internet: https://www.elektronik-kompendium.de/sites/net/1811091.htm, 12.12.2018.
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kommen kann. Allerdings kann gegen E-Mail-Spam unabhingig seiner Auspriagung rechtlich
vorgegangen werden. Die dadurch entstehenden Konsequenzen fiir den Versender von E-Mail-

Spam konnen je nach Art des E-Mail-Spams unterschiedlich schwer ausfallen.”!

4 MalRnahmen zur Abwehr von E-Mail-Spam
4.1  Systematisierung der Mal3nahmen

Ziel dieses Kapitel ist es, die in Kapitel 3 erlangten Erkenntnisse zu nutzen, um Malnahmen
zur Abwehr der jeweiligen ,,Spam-Angriffe” zu erarbeiten. Kapitel 4 stellt weiterhin die Emp-
fangerseite des E-Mail-Spams dar und ist zur Gliederung der Maflnahmen in zwei groBBere Teil-
kapitel aufgeteilt. Zum einen wird die Client-Seite im Hinblick auf die Mallnahmen zur Abwehr

von E-Mail-Spam betrachtet und zum anderen die Server-Seite.

In Teilkapitel 4.2 werden Abwehrmalinahmen gegen E-Mail-Spam erldutert. Dabei wird der
Blick auf die Client-Seite gerichtet. Dementsprechend werden in Kapitel 4.2.1 praventive Mal3-
nahmen vorgestellt. Dieses Kapitel hat einen starken Bezug auf das Kapitel 3.2. Weiterhin wer-
den in Kapitel 4.2.2 grundlegende reaktive Konzepte zur Abwehr von E-Mail-Spam erarbeitet.
Ferner werden Einstellungen von E-Mail-Filtern vorgestellt. In Kapitel 4.2.3 werden dann die
im vorherigen Kapitel erlduterten reaktiven Konzepte in Tools und Systeme iibertragen, die

dem Anwender die Auseinandersetzung mit dem E-Mail-Spam erleichtern sollen.

Im Teilkapitel 4.3 werden anschlieBend MaBlnahmen diskutiert, die auf der Server-Seite ergrif-
fen werden konnen, um gegen E-Mail-Spam vorzugehen. Kapitel 4.3.1 zeigt obligatorische und
optionale Server-Konfigurationen, die der Betreiber vornehmen kann, um sich selbst und seine
Clients vor den Folgen von E-Mail-Spam zu schiitzen. Ferner werden Problematiken erldutert,
denen sich speziell der Betreiber eines E-Mail-Servers gegeniiber sieht. Dazu nimmt das Kapi-

tel Bezug auf das Kapitel 3.3.

Kapitel 4.3.2 bewertet die Server-seitigen MaBnahmen und betrachtet die jeweiligen Vor- und
Nachteile sowie deren Effektivitit und Effizienz.

4.2 Client-seitige Mallnahmen

4.2.1 Praventive Mallnahmen gegen E-Mail-Spam

Nachdem in Kapitel 3 die Grundlagen zur Versendung von E-Mail-Spam erldutert wurden, sol-

len nun eine Reihe von Abwehrmalinahmen diskutiert werden. Dazu werden in diesem Kapitel

51 Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
a.a. 0., S. 208 ff.
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zunéchst praventive Mallnahmen erldutert, die der Anwender treffen kann. Es handelt sich hier-
bei um MaBnahmen, die dem Anwender dabei helfen, die eigene E-Mail-Adresse vor den E-
Mail-Spam-Versendern zu verbergen. Wie bereits in Kapitel 3.2 erldutert, ist eine Grundlage
zur Versendung von E-Mail-Spam die Kenntnis der E-Mail-Adressen der Empfinger.>? Es gilt
also zu versuchen, die eigene E-Mail-Adresse so unbekannt wie mdglich zu halten, um von den
E-Mail-Spam-Versendern ,,unentdeckt” zu bleiben. Hierzu sollen einige Vorgehensweisen er-

lautert werden:

¢ Umgang mit der eigenen E-Mail-Adresse
e Nutzung von ,,Wegwerfadressen
e Verhaltensregeln beim Umgang mit E-Mail-Spam

Umgang mit der eigenen E-Mail-Adresse: Voraussetzung fiir die nachfolgend erlduterten
MalBnahmen ist, dass die E-Mail-Adresse noch weitgehend ,,unentdeckt von E-Mail-Spam-
Versendern ist. Dies ist besonders relevant fiir jene E-Mail-Adressen, die erst ,,frisch* erstellt
wurden und kaum am E-Mail-Verkehr teilgenommen haben. Dabei gilt zu beachten, dass ein
Anwender mehr als nur eine E-Mail-Adresse haben kann®? und sich somit auch ,,frische* E-
Mail-Adressen erstellen kann, die vorerst ,.frei von E-Mail-Spam sein sollten. Um eine E-
Mail-Adresse gegeniiber E-Mail-Spam-Versendern so unentdeckt wie moglich zu halten, sollte
sie nur mit ausgewdhlten Kontakten geteilt werden. Die Nutzung einer E-Mail-Adresse ist ins-
besondere in zwei Fillen interessant: Zum einen bei der Kontaktaufnahme mit Onlineshops
oder zur Nutzung sonstiger Online-Dienste und zum anderen zum direkten Austausch von In-
formationen zwischen zwei oder mehreren Personen. Wird die E-Mail-Adresse zur Teilnahme
an Online-Diensten genutzt, sollte gepriift werden, ob dieser Dienst seris ist oder ob er u. U.
die Kontaktinformationen, darunter die E-Mail-Adresse, weiterverbreitet oder sogar verkauft.
Bei privater oder gewerblicher Nutzung einer E-Mail-Adresse ist darauf zu achten, dass Perso-
nen, mit denen E-Mail-Kontakt gepflegt werden soll, als vertrauenswiirdig eingestuft werden.
Dies kann sowohl durch personlichen Kontakt, als auch iiber Empfehlungen anderer vertrau-
enswiirdiger Personen geschehen. Ziel ist es also, die Kontakte mit Bedacht auszuwéhlen, um
sicherstellen zu konnen, dass die eigene E-Mail-Adresse nicht ins Visier der E-Mail-Spam-

Versender gelangt.>

Nutzung von ,,Wegwerfadressen“: Sollen auch Online-Dienste oder Personen kontaktiert
werden, die eher weniger vertrauenswiirdig erscheinen oder soll die eigene E-Mail-Adresse in
einen groflen E-Mail-Verteiler aufgenommen werden, dessen Mitglieder nicht vollstindig be-

kannt sind, entsteht ein Zielkonflikt mit dem zuvor genannten Vorgehen. In diesem Fall wiirde

52 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 26 f.

53 Vgl. 0. V.: Wie viele private E-Mail-Adressen haben Sie?, Online im Internet: https://de.statista.com/statis-
tik/daten/studie/29349/umfrage/anzahl-der-privaten-e-mail-adressen-pro-internetnutzer/, 13.12.2018.

54 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 26 f.
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die E-Mail-Adresse u. U. auch Personen bekannt werden, die Informationen tiber die eigene E-
Mail-Adresse weiterverbreiten, bspw. durch die Aufnahme der eigenen E-Mail-Adresse in wei-
tere E-Mail-Verteiler. Somit wiirde sie eventuell auch E-Mail-Spam-Versendern bekannt wer-
den. Um einer derartigen Unsicherheit zu begegnen, kann der Anwender sogenannte ,, Wegwer-
fadressen verwenden. Es wird also eine E-Mail-Adresse erstellt oder verwendet, mit der zu
den o. g. Parteien Kontakt aufgenommen werden kann. Der daraus entstehende E-Mail-Spam
wird dann von der ,,Wegwerfadresse aufgefangen und landet nicht im Postfach der eigentlich
genutzten und unbekannten E-Mail-Adresse. Allerdings gehen so auch die wiinschenswerten
E-Mails verloren, die bei der ,,Wegwerfadresse* eingehen.>> Um dies zu umgehen, werden E-
Mails von bestimmten Kontakten einfach an die nach auflen hin unbekannte E-Mail-Adresse
weitergeleitet. Dazu kann im E-Mail-Client eine Einstellung vorgenommen werden. Der Sender
der E-Mail sieht dabei nicht, ob und an wen die E-Mail weitergeleitet wird. Somit bleibt die
Ziel-E-Mail-Adresse ,,geheim*. Wenn auf eine E-Mail geantwortet werden soll, dann wird sie
von der ,,Wegwerfadresse* aus beantwortet und nicht von der ,,geheimen* Adresse. Wird die
Antwort auf der ,,geheimen‘ Adresse erstellt und iiber die ,, Wegwerfadresse* weitergeleitet, so
wird dem Empféanger die ,,geheime* Adresse offenbart. Damit die ,,Wegwerfadresse* also ihre

Aufgabe erfiillen kann, darf nur in die Richtung der ,,geheimen* Adresse weitergeleitet werden.

Verhaltensregeln beim Umgang mit E-Mail-Spam: Sollte trotz des vorsichtigen Umgangs
mit der eigenen E-Mail-Adresse dennoch E-Mail-Spam den Weg ins Postfach des Anwenders
finden, gilt es, sich richtig zu verhalten. E-Mail-Spam kann auch unabhéingig von der Bekannt-
heit der E-Mail-Adresse ins Postfach gelangen. Dies kann z. B. dann der Fall sein, wenn E-
Mail-Spam-Versender die in Kapitel 3.2 erlduterten Verfahren anwenden. Dazu zéhlen ,,Wor-
terbuchattacken und ,,Brute Force Attacken®. Wie bereits erldutert, versuchen E-Mail-Spam-
Versender herauszufinden, ob eine E-Mail-Adresse existiert und ob diese aktiv genutzt wird. In
diesem Fall sollte der Empfanger auf keinen Fall auf den E-Mail-Spam antworten, egal wie
verlockend die Inhalte der E-Mail auch sein mdgen, denn sonst ist die E-Mail-Adresse eine
priorisierte Adresse flir E-Mail-Spam, da ihre Aktualitat bestétigt wurde. Um ungewollte ,,auto
replies* zu verhindern, sollte eine Einstellung vorgenommen werden, sodass automatische Ant-
worten nur an bestimmte Kontakte versendet oder ganz unterbunden werden.’® Wurde der E-
Mail-Spam identifiziert, sollte er umgehend und bestenfalls ungedffnet geloscht werden. Das
nicht Offnen von E-Mail-Spam verhindert auch, dass Schadsoftware, die sich im Anhang des

E-Mail-Spams verbergen kann, Zugriff auf den PC erhalten kann.>’

55 Vgl. Kratzenberg, Marco: Wegwerf-E-Mails — Anbieter und Funktionen, Online im Internet:
https://www.giga.de/extra/email/specials/wegwerf-email-erstellen-anbieter-funktionen, 19.02.2018.

56 Vgl. Noteboom, Leo: How Can I Automatically Reply to Spammer To Tell Them to Stop?, Online im Inter-
net: https://askleo.com/how-can-i-automatically-reply-to-spammers-tell-them-to-stop/, 21.11.2018.

57 Vgl. o. V.: IT-Grundschutz — M5.54 Umgang mit unerwiinschten E-Mails, Online im Internet: https://www.
bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ _content/m/m05/m05054.html,
23.11.2018.
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Priaventive MafBlnahmen gegen E-Mail-Spam konnen also dabei helfen, eingehenden E-Mail-
Spam {iber einen gewissen Zeitraum zu unterbinden oder auf ein Minimum zu reduzieren. Den-
noch kann E-Mail-Spam, wie bereits erldutert, in das Postfach des Anwenders gelangen. Unter
Umstinden kann dies dann auch zu einem gréferen Problem werden, z. B. wenn auf E-Mail-
Spam geantwortet wird oder wenn die E-Mail-Spam-Versender E-Mail-Spam unabhéngig der
Aktualitdt von E-Mail-Adressen versenden. Denn egal wie gut die E-Mail-Adresse ,,versteckt®
wird, die E-Mail-Spam-Versender konnen mit Hilfe von ,,Worterbuchattacken* und ,,Brute

Force Attacken* ohne groBen Aufwand herausfinden, ob E-Mail-Adressen existieren.

Daher sind praventive MaBBnahmen gegen E-Mail-Spam zwar hilfreich, aber keineswegs um-
fassend schiitzend gegen E-Mail-Spam. Weitere MaBBnahmen, die Client-seitig zur Abwehr von

E-Mail-Spam ergriffen werden konnen, werden im nédchsten Kapitel erldutert.

4.2.2 Konfiguration der Client-seitigen E-Mail-Filter

Wie bereits im vorherigen Kapitel erldutert, bieten praventive Mallnahmen nur eingeschréankt
Schutz vor E-Mail-Spam. Es wird dem Versender von E-Mail-Spam durch die genannten pra-
ventiven MaBBnahmen erschwert, Kenntnis iiber die eigene E-Mail-Adresse zu erhalten. Trotz
des Befolgens der Verhaltensregeln kann es dazu kommen, dass E-Mail-Spam ins Postfach des
Empfingers gelangt. Deshalb werden nun Mallnahmen erldutert, die als Reaktion auf den emp-
fangenen E-Mail-Spam ergriffen werden konnen, um in Zukunft die Anzahl der empfangenen
Spam-E-Mails verringern zu konnen. Diese Maflnahmen beinhalten Einstellungen der im je-

weiligen Client enthaltenen E-Mail-Filter-Optionen.

Zu diesen Filter-Optionen zdhlen grundlegend:

e Blacklisting
e Whitelisting
e Heuristische Inhaltsanalyse
e Statistische Inhaltsanalyse

Mit der Einfiihrung von technischen FiltermaBBnahmen miissen zundchst noch zwei Begriffe
eingefiihrt werden: ,.,false negatives® und ,,false positives®. Diese Begriffe beschreiben im Kon-
text des E-Mail-Spams Fehler, die bei der Filterung von E-Mails entstehen kénnen. Bislang
wurde davon ausgegangen, dass keine technischen Filtermafnahmen ergriffen werden und so-
mit alle eingehenden E-Mails im Posteingang landen. Mit der Einfiihrung eines Filters existiert
nun neben dem reguldren Posteingang auch ein sog. ,,Spam-Ordner®, in den automatisch die als

E-Mail-Spam gekennzeichneten E-Mails verschoben werden kdnnen.

58 Vgl. Schmitz, Peter: Definition Brute Force — Was ist ein Brute-Force-Angriff?, a. a. O. & Rouse, Margarete:
Worterbuchangriff (Dictionary Attack), a. a. O.

Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2019



4 Malnahmen zur Abwehr von E-Mail-Spam 24

Wird eine eingegangene Spam-E-Mail vom Filter nicht als solche erkannt, wird sie falschli-
cherweise im reguldren Posteingang abgelegt. Bei diesem Fehler handelt es sich um ein sog.
»false negative®. Ebenso kann es vorkommen, dass eine gewiinschte E-Mail fdlschlicherweise
als E-Mail-Spam gekennzeichnet wird und somit nicht im Posteingang, sondern im ,,Spam-

Ordner* abgelegt wird. Diese fehlerhafte Zuordnung wird als ,,false positive* bezeichnet.>®

Blacklisting: Blacklisting beschreibt ein Verfahren, bei dem bestimmte Sender von E-Mails
blockiert werden konnen. Es wird also eine Einstellung am E-Mail-Filter vorgenommen, die E-
Mails von unerwiinschten Personen automatisch im ,,Spam-Ordner* ablegt. Dies kann als eine
Reaktion auf E-Mail-Spam oder vorsorglich durchgefiihrt werden. Die als E-Mail-Spam-Ver-
sender identifizierten Personen konnen auf verschiedenen Ebenen blockiert werden. Auf der
ersten Ebene kann explizit die E-Mail-Adresse des Senders blockiert werden, sodass die von
dort aus gesendeten E-Mails im ,,Spam-Ordner* abgelegt werden. Versender von E-Mail-Spam
konnen, wie bereits erldutert, ihre E-Mail-Adresse leicht falschen oder eine andere E-Mail-Ad-
resse verwenden. Daher ist es fiir den Empfanger ratsam einzelne IP-Adressen oder ganze IP-
Adressbereiche zu blockieren, sofern diese als Quelle des E-Mail-Spams identifiziert wurden
(zweite Ebene). Dies hat zur Folge, dass der zum Versenden des E-Mail-Spam verwendete
Rechner oder das ganze Netzwerk blockiert wird. Auf der dritten Ebene konnen E-Mails, die
aus einer bestimmten Domain versendet wurden, blockiert werden. Beispiele fiir solche Do-
mains sind ,,.ru fiir alle E-Mail-Adressen aus Russland, ,,provider.com* fiir alle E-Mail-Ad-
ressen, die zu einem bestimmten E-Mail-Provider gehoren oder ,,domain.com* fiir alle E-Mail-
Adressen, die zu einer anderen bestimmten Domain gehoéren. Fiir jede zusitzlich blockierte
Ebene nimmt die Gefahr von ,,false negatives* ab. Gleichzeitig nimmt jedoch Gefahr von ,,false

positives* zu.°

Whitelisting: Das Whitelisting stellt eine Ergdnzung zum Blacklisting dar. Es kann ebenso wie
das Blacklisting auf den gleichen Ebenen eingesetzt werden. Whitelisting wird verwendet, um
das zunehmende Aufkommen von ,,false positives* durch den Einsatz umfangreichen Blacklis-
tings zu verringern. Wurden bspw. simtliche E-Mail-Adressen aus Russland gesperrt aber der
Empfanger pflegt E-Mail-Kontakt zu einer in Russland anséssigen Person, so muss er diese auf
die sog. ,,Whitelist* (weille Liste) setzen. Die Whitelist enthélt alle E-Mail-, [P-Adressen oder
Domains von oder aus denen E-Mails empfangen werden sollen.®' Ein extremes Beispiel von

Whitelisting ist das Blockieren aller E-Mail-Adressen und das Zulassen weniger ausgewéhlter

59  Vgl. 0.V.: Ubermitteln von Spam-, Nicht-Spamnachrichten und Nachrichten, die als betriigerische Phishing-
Angriffe angesehen werden, an Microsoft zur Analyse, Online im Internet: https://docs.microsoft.com/de-
de/office365/securitycompliance/submit-spam-non-spam-and-phishing-scam-messages-to-microsoft-for-
analysis, 11.06.2018.

60 Vgl. Beins, Friederike: Die ultimative Einfithrung in E-Mail Spam-Filter und Blacklists, Online im Internet:
https://www.newsletter2go.de/blog/spam-filter-blacklists-email-marketing/, 06.12.2016.

61 Vgl. 0. V.: Online Marketing Lexikon — Whitelist, Online im Internet: https://www.unternehmer.de/lexi-
kon/online-marketing-lexikon/whitelist, 24.11.2018.
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E-Mail-Adressen. Dies ist besonders fiir jene Personen interessant, die nur sehr wenig E-Mail-

Verkehr haben oder eher als Initiator eines Kontaktes auftreten.

Der Einsatz von Whitelisting ist somit zwar am effektivsten gegen E-Mail-Spam, aber hat auch
eine sehr hohe Anfilligkeit fiir ,,false positives®. Am effizientesten ist Whitelisting jedoch als
Ergidnzung zu einem moderaten Einsatz von Blacklisting, sodass die Anzahl von ,,false negati-
ves“ und ,,false positives* moglichst gering gehalten wird.®? Das Verhiltnis der beiden Metho-
den gilt es fiir jeden Anwender individuell herauszufinden und ist abhéngig vom jeweiligen
Einsatz des E-Mail-Dienstes. Es gilt sowohl die Blacklist als auch die Whitelist kontinuierlich

zu pflegen, um dem E-Mail-Spam moglichst effektiv und effizient gegeniiber zu treten.

Heuristische Inhaltsanalyse: Beim Verfahren der heuristischen Inhaltsanalyse werden Regeln
festgelegt, nach denen das Filtersystem den Inhalt einer eingehenden E-Mail bewerten kann.
So kann ein solches Filtersystem bspw. erkennen, welche Informationen in der Betreffzeile und
im Textteil der E-Mail enthalten sind. Die im Vorfeld zu definierenden Regeln kénnen bspw.
dafiir sorgen, dass E-Mails, die bestimmte hiufig in E-Mail-Spam auftretende Worter enthalten,
aussortiert werden. Zu diesen Wortern zéhlen z. B. ,,Viagra®“ oder ,,Make Money Fast“. Eine
weitere Regel konnte E-Mails aussortieren, die Links zu Web Sites enthalten. Merkmal der
heuristischen Inhaltsanalyse ist, dass simtliche Regeln vor dem Einsatz der Software definiert
werden miissen. Das heifit, dass diese Methode nur reagierend auf zuvor erhaltenen E-Mail-
Spam wirken kann. Da E-Mail-Spam aber meist sehr dhnlich aufgebaut und formuliert ist, ist
diese Methode recht effektiv. Der E-Mail-Spam-Versender kann versuchen, ein solches System
zu umgehen, indem er z. B. statt ,,Viagra® ,,Vi@gra* schreibt. Allerdings konnen diese Veran-
derung der Worter in das Regelwerk des Systems aufgenommen werden und sorgen zusitzlich

noch dafiir, dass E-Mail-Spam eindeutig identifiziert werden kann.®3

Statistische Inhaltsanalyse: Ahnlich wie die heuristische Inhaltsanalyse untersucht auch die
statistische Inhaltsanalyse den Inhalt einer E-Mail. Allerdings arbeitet die statistische Inhalts-
analyse nicht mit zuvor festgelegten Regeln, sondern nach einem statistischen Verfahren. Es
werden dabei Daten aus zuvor als E-Mail-Spam identifizierten E-Mails gesammelt. Diese Da-
ten werden auf signifikantes Aufkommen von bestimmten Zeichen- oder Wortketten unter-
sucht, um in Zukunft E-Mail-Spam von Nicht-E-Mail-Spam zu unterscheiden und den E-Mail-

Spam ausfiltern zu kénnen.

Anders als bei der heuristischen Inhaltsanalyse muss die statistische Inhaltsanalyse zunichst
mit dem ,,Spam* und ,,Nicht-Spam* vertraut gemacht werden, um bei einem spéteren Einsatz

zwischen beiden differenzieren zu konnen und die Fehlerwahrscheinlichkeit zu reduzieren.

62 Vgl. 0. V.: Online Marketing Lexikon — Whitelist, Online im Internet: https://www.unternehmer.de/lexi-
kon/online-marketing-lexikon/whitelist, 24.11.2018.

63 Vgl. Groh, Dennis: BAN SPAM — Der Schutz vor unerwiinschten E-Mails im Rechtsvergleich zwischen
Deutschland und Australien, 2014, S. 37 ff.
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Vorteil der statistischen Inhaltsanalyse gegeniiber der heuristischen Inhaltsanalyse ist, dass
nach der Startphase kaum noch inhaltliche Pflege fiir das System nétig ist, da es sich selbst
beibringt, ,,Spam* und ,,Nicht-Spam* zu unterscheiden. Kommt es zu Fehlern, kénnen diese

allerdings nur durch erneutes ,,Anlernen* behoben werden.®*

Vor dem Hintergrund, dass moglichst wenige ,,false positives auftreten diirfen, schiitzen alle
diese Filtereinstellungen dennoch nicht vollstindig vor E-Mail-Spam. Denn wenn es lediglich
das Ziel wire, keinen E-Mail-Spam im Posteingang vorzufinden, wiirde es geniigen, mit strik-
ten ,,Whitelist“-Einstellungen zu arbeiten. Allerdings ist dies hdufig nicht der Fall. Daher miis-
sen zu einem ausreichend guten Schutz vor E-Mail-Spam verschiedene Methoden kombiniert
werden, um eine moglichst niedrige Quote von ,,false negatives* bei einer gegebenen Quote
von ,,false positives* zu erreichen. Dem ,,normalen* Teilnehmer am E-Mail-Verkehr bleibt
keine andere Wahl, als die ein oder andere Spam-E-Mail, welche den Filter umgangen hat, von
Hand auszufiltern und zu I6schen. Gleichzeitig ist es notig, sofern ,,false positives* zugelassen
werden, den ,,Spam-Ordner* nach gewiinschten E-Mails zu durchsuchen. Ein Hilfsmittel, bspw.
in Unternehmen, kdnnen zusétzlich zu den Filtersystemen auch Hilfskrifte sein, die genau diese

Aufgabe erledigen.®

4.2.3 Systeme und Tools gegen E-Mail-Spam

Die im vorigen Kapitel aufgezeigten Verfahren beschreiben Vorgehensweisen, um E-Mail-
Spam systematisch auszufiltern. In diesem Kapitel sollen ausgewdhlte Tools und Systeme ge-
zeigt werden, die diese Aufgaben erledigen konnen. Dazu werden zum einen die Filtersysteme
gezeigt, die in die E-Mail-Clients integriert sind und zum anderen Tools und Anwendungssys-

teme, die den E-Mail-Client beim Erkennen von E-Mail-Spam unterstiitzen.

Fiir den Umgang mit E-Mails und insbesondere E-Mail-Spam empfiehlt sich die Nutzung eines
lokalen E-Mail-Clients, der auf dem PC des Anwenders installiert ist. Der Umgang mit Spam-
E-Mails auf E-Mail-Web-Clients gestaltet sich zumeist sehr umstdndlich und uniibersichtlich
im Vergleich zu lokalen E-Mail-Clients. Zu den bekanntesten und meist genutzten lokalen E-
Mail-Clients gehdren ,,Microsoft Outlook®, ,,Mozilla Thunderbird®, ,,Gmail*“ und ,,Apple
Mail*.%6

Anhand von Microsoft Outlook 2016 soll nachfolgend dargestellt werden, welche Moglichkei-
ten der Anwender beim Umgang mit unerwiinschten E-Mails hat. Zunichst kann der Anwender,

sollte er E-Mail-Spam im Posteingang identifiziert haben, durch Rechtsklick auf die E-Mail,

64 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a.a.O., S. 104 ff.
65 Vgl. Topf, J. et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S. 86 f.

66 Vgl. Beins, Friederike: Anteile der E-Mail-Clients im E-Mail Marketing 2015, Online im Internet:
https://www.newsletter2go.de/blog/e-mail-clients-2015/, 05.11.2015.
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den Kontakt, der den E-Mail-Spam versendet hat, manuell sperren. Er kann aber auch ebenso
E-Mails von Kontakten, die falschlicherweise im ,,Spam-Ordner* gelandet sind, durch gleiches
Vorgehen manuell freigeben (siehe Abb. 2). Wurde ein Kontakt gesperrt oder freigegeben, wer-
den nachfolgende E-Mails entweder als E-Mail-Spam oder zulédssige E-Mails behandelt.

By Kopieren

'EE? Schnelldruck
L—(_l Antworten

IL%_ Allen antworten
L# Weiterleiten

B Als ungelesen markieren

|" Zur Nachverfolgung »
D Verwandtes suchen »

QuickSteps L
‘=] Regeln Fo
¥ Verschieben v
_';Eﬂ OneMNote
5 Ignorieren .
& Junk-E-Mail » & Absender sperren S

Absender nie sperren

x L&schen Domane des Absenders (@example.com) nie sperren

Diese Gruppe oder Verteilerliste nie sperren

® Junk-E-Mail-Optionen...

Abb. 2: Sperren von Absendern in MS Outlook 2016

Die manuell eingerichteten Filterregeln konnen in der Liste der blockierte Absender (Blacklist)
und der sicheren Absender (Whitelist) eingesehen und bearbeitet werden. Diese Listen konnen
durch Anklicken des Meniipunktes ,,Junk-E-Mail-Optionen* gedffnet werden. Weiterhin kon-
nen unter dem Meniipunkt ,,International* Domains und Zeichensétze blockiert werden. So
werden bspw., sofern derartige Einstellungen getroffen wurden, E-Mails aus dem Ausland oder
mit ausldndischen Zeichensitzen (bspw. arabisch) als Spam gekennzeichnet und automatisch
im ,,Spam-Ordner* abgelegt. Unter dem Meniipunkt ,,Optionen* kann der Grad des E-Mail-
Spam-Schutzes angepasst werden. Je hoher der Grad des Schutzes, desto geringer die Wahr-
scheinlichkeit fiir ,,false negatives* und desto hoher die Wahrscheinlichkeit der ,,false postiti-
ves* (siche Abbildung 3).
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Junk-E-Mail-Optionen - s sy § o ey &J

Optionen |S|'chere Absender | Sichere Empfanger | Blockierte Absender International|

L, Nachrichten, die Junk-E-Mail zu sein scheinen, kénnen van Outlook in einen
Q@ Junk-E-Mail-Qrdner verschoben werden.

Wahlen Sie aus, welchen Grad ven Junk-E-Mail-Schutz Sie bevorzugen:
(@) Keine automatische Filterung. Nur E-Mails von blockierten Absendern werden in

den Junk-E-Mail-Ordner verschoben.

(") Miedrig: Es werden nur die offensichtlichsten Junk-E-Mail-Nachrichten in den
Junk-E-Mail-Ordner verschoben.

(") Hoch: Es werden die meisten Junk-E-Mail-Nachrichten erkannt, es kénnen aber
auch ab und zu normale Nachrichten als Junk-E-Mail behandelt werden. Der
Junk-E-Mail-Ordner sollte regelméaBig dberprift werden.

Mur sichere Absender und Empfanger: Es werden nur Nachrichten von Personen
und Domanen auf den Listen "Sichere Absender” und "Sichere Empfanger” in
den Posteingang dbermittelt.

[] Als Junk-E-Mail identifizierte Machrichten nicht in den Junk-E-Mail-Ordner
verschieben, sondern endgiiltig lGschen.

Hyperlinks und sonstige Funktionen in Phishingnachrichten deaktivieren
{empfohlen).

Bel verdachtigen Domanennamen in E-Mail-Adressen warnen (empfohlen). %

[ OK l l Abbrechen ] Ubernehmen

Abb. 3: Junk-E-Mail-Optionen in MS Outlook 2016

Es werden dem Anwender also ,,Black-* und ,,Whitelisting*“-Optionen angeboten, sowie eine
automatische Filterung nach E-Mail-Spam, dessen Vorgehensweise hier nicht weiter erldutert
werden soll. Je nach Priferenzen des Anwenders muss dieser sehr viele manuelle Einstellungen
vornehmen, um die Fehlerwahrscheinlichkeiten auf ein annehmbares Niveau zu regulieren und
so den Aufwand zu minimieren. Die hier am Beispiel von Microsoft Outlook 2016 dargestellten
Filteroptionen kdnnen mehr oder weniger libersichtlich auch in anderen E-Mail-Clients einge-

stellt werden.

Unterstiitzend zu den im Client eingerichteten Filteroptionen wirken externe Tools, die es dem
Anwender erleichtern sollen, E-Mail-Spam zu vermeiden. In dieser Arbeit werden zwei ausge-

wiihlte Tools vorgestellt. Zum einen das Tool ,,Spamihilator*®’ und zum anderen im Anhang

67 Vgl. die Web Site des Herstellers der Software ,,Spamihilator”, Online im Internet: https://www.spamihila-
tor.com/de/, 17.12.2018.
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€68

das Tool ,,SpamSieve“®. Wahrend das Tool ,,Spamihilator* alle groBen E-Mail-Clients aul3er

Apple-Mail abdeckt, bedient ,,SpamSieve* hauptsdchliche Apple-Mail Anwender.

Der ,,Spamihilator* ist ein kostenloses Software-Produkt, welches unabhingig vom E-Mail-
Client auf dem PC des Anwenders installiert werden kann. Es greift dabei auf den E-Mail-
Client zu und erlaubt es dem Anwender, Einstellungen zum Filtern von E-Mails zu erstellen
und in den E-Mail-Client zu implementieren. Wie der soeben vorgestellte E-Mail-Client, er-
moglicht auch der ,,Spamihilator* dem Anwender das Einrichten und Verwalten von ,,Black-*
und ,,Whitelists®, ist aber aufgrund der schlicht gehaltenen Meniileiste deutlich {ibersichtlicher
gestaltet (siche Abbildung 4).

Datei m Ansicht  Hilfe

Absender permanent blockieren.., Strg+Umschalt+B
Absender zu meinen Freunden hinzufigen... Strg+Urnschalt+F
Domain permanent blockieren...

Demain zu meinen Freunden hinzufdgen...

Konto-Informationen entfernen

Wiederherstellen Strg+R
Laschen Entf
Alles markieren Strg+A
Schnellsuche Strg+F
Papierkorb leeren Strg+E

Abb. 4: Sperren von Absendern im ,Spamihilator”

Dieser Vorteil resultiert vor allem daraus, dass das externe Filterprogramm nur den Zweck des
intuitiven Verwaltens von E-Mail-Spam erfiillt. Neben einem iibersichtlicheren manuellen Ver-
walten von Spam-E-Mails kann die Software weiterhin erlernen, ob es sich bei einer empfan-
genen E-Mail um E-Mail-Spam handelt oder nicht. Dazu muss die Software allerdings ange-
lernt werden. Dies gelingt mit Hilfe des sog. ,,Trainingsbereiches* (siche Abbildung 5). Dort
muss der Software durch manuelles Filtern beigebracht werden, ob es sich bei einer E-Mail um
E-Mail-Spam handelt oder nicht. Nachdem die E-Mails als ,,Spam* oder ,,Non-Spam* gekenn-

'65

zeichnet wurden, muss die Eingabe mit dem Button ,,.Lernen!* bestétigt werden. Nachfolgend
kann das System eigenstindig zwischen E-Mail-Spam und Nicht-E-Mail-Spam differenzieren
und erleichtert dem Anwender den Umgang mit E-Mail-Spam. Das soeben dargestellte Verfah-

ren basiert auf der statistischen Inhaltsanalyse.5’

68 Vgl. die Web Site des Herstellers der Software ,,SpamSieve®, Online im Internet: https://c-command.com/
spamsieve/, 17.12.2018.

69 Vgl. Kramer, Michel: Der lernende Filter, Online im Internet: https://www.spamihilator.com/de/docs/learn-
ingfilter/, 15.12.2018.
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Datei Bearbeiten Ansicht Hilfe &) Papierkorb.

Absender Betreff

<
Absender:
Betreff:

el

Filterungsgrund:
Wahrscheinlichkeit: Grobe: Mail-Konto:

Bereit 0 Nachrichten - 0.00 KB

Abb. 5: ,Trainingsbereich® des ,Spamihilators®

Weiterhin kann eine heuristische Inhaltsanalyse mit Hilfe eines Wortfilters durchgefiihrt wer-
den. Es werden also, wie bereits im vorherigen Kapitel erldutert, Worter und Wortketten defi-
niert, die auf E-Mail-Spam hindeuten konnen. Anhand dieses Filters wird anschlieBend gepriift,
ob es sich um E-Mail-Spam handeln kénnte.”® Ebenso kénnen in E-Mail-Spam enthaltene Links
zu externen Web Sites erkannt und unwirksam gemacht werden. So werden E-Mails, die einen
Link enthalten entweder direkt als Spam identifiziert oder der darin enthaltene Link kann nicht
durch Anklicken aufgerufen werden. Dies schiitzt den Anwender bspw. vor Phishing-Atta-

cken.”!

Das extern arbeitende E-Mail-Spam-Filterprogramm kann dem Anwender also durch umfas-
sende FiltermaBnahmen dabei helfen, sich vor E-Mail-Spam zu schiitzen. Dabei ist das Pro-
gramm aber auch fiir Laien sehr intuitiv zu bedienen und durch eine umfangreiche Dokumen-
tation leicht zu verstehen.”? Es kombiniert also die Vorteile des verbesserten Schutzes und einer

einfacheren Bedienung gegeniiber dem ,,normalen* E-Mail-Client.

70  Vgl. Krdmer, Michel: Der Wortfilter, Online im Internet: https://www.spamihilator.com/de/docs/wordfilter/,
15.12.2018.

71  Vgl. Krdmer, Michel: Der Link-Filter, Online im Internet: https://www.spamihilator.com/de/docs/linkfilter/,
15.12.2018.

72 Vgl. Krdmer, Michel: spamihilator.com: Dokumentation, Online im Internet: https://www.spamihilator.com/
de/ docs/, 15.12.2018.
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4.3  Server-seitige Malinahmen
4.3.1 Konfiguration des E-Mail-Servers

Nachdem im vorherigen Kapitel FiltermaBnahmen und Tools zur Abwehr von E-Mail-Spam
auf der Client-Seite erldautert wurden, werden in diesem Kapitel Server-seitige Maflnahmen ge-
gen E-Mail-Spam vorgestellt. Auf dem Weg einer E-Mail vom Sender zum Empféanger passiert
die E-Mail, wie in Kapitel 2.2 dargestellt, mindestens einen E-Mail-Server und mindestens zwei
E-Mail-Clients. Daher kdnnen neben den Client-seitigen MaBBnahmen gegen E-Mail-Spam auch

MafBnahmen auf den zur Versendung notwendigen E-Mail-Servern ergriffen werden.

Die nachfolgend beschriebenen Konfigurationen eines E-Mail-Servers sollen beispielhaft dar-
stellen, welche Mallnahmen getroffen werden konnen (optionale Einstellungen), um gegen E-
Mail-Spam vorzugehen. Die Betreiber von E-Mail-Servern konnen den Nutzern der jeweiligen
E-Mail-Server das Vorgehen gegen E-Mail-Spam durch eine Vorfilterung des eingehenden E-
Mail-Verkehrs erleichtern. Dabei ist ein Betreiber eines E-Mail-Servers, z. B. der E-Mail-Pro-
vider, jedoch nicht verpflichtet, eine Filterung durchzufiihren. Es ist sogar aus Sicht des Provi-
ders davon abzuraten, den E-Mail-Verkehr seiner Kunden unbefugt zu filtern, da dabei er-
wiinschte E-Mails aussortiert werden konnen (,,false positives*) und somit eine Zustellung an
den Empféanger unterbunden wiirde. In diesem Fall wiirde sich der Provider aufgrund einer sog.
»Mail-Unterdriickung* strafbar machen. Der Betreiber eines E-Mail-Servers kann lediglich von
den Nutzern gebeten werden, eine Vorfilterung des eingehenden E-Mail-Verkehrs vorzuneh-
men. Durch eine derartige Anweisung eines Nutzers macht sich der Betreiber eines E-Mail-
Servers bei der Filterung nicht strafbar, hat dabei jedoch die Pflicht, den Nutzer {iber die Gefahr
von ,,false positives* aufzuklidren.”® Bei der Filterung des E-Mail-Spams kann der Betreiber

eines E-Mail-Servers an verschiedenen Stellen ansetzen: 7*

e Vor Versand der E-Mail
e Vor Annahme eingehender E-Mails
e Vor Zustellung an den Empféanger

An dieser Stelle ist zu beachten, dass die nachfolgend beschriebenen Maflnahmen nur mit Ein-
willigung bzw. im Auftrag der Nutzer getroffen werden diirfen. Einige Maflnahmen sind nach
deutschem Recht kritisch zu betrachten. Da E-Mail-Spam haufig aus dem Ausland versendet

wird, werden sie dennoch vorgestellt.

73 Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
a.a. 0., S.214 ff.

74 Vgl. zu den nachfolgenden Ausfiihrungen zur Filterung des E-Mail-Spams durch die Betreiber von E-Mail-
Servern Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O.,
S. 73 ft.
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Vor Versand der E-Mail: Bevor die E-Mail an den E-Mail-Server des Empféngers tibermittelt
wird, muss die E-Mail zuerst dem E-Mail-Server des Versenders libergeben werden. Genau an
dieser Stelle kann eine erste Filterung vorgenommen werden. Dabei konnen die gleichen Ver-
fahren wie auf der Client-Seite eingesetzt werden. Es konnen also identifizierte E-Mail-Spam-
Versender blockiert werden (Blacklisting). Ebenso konnen heuristische und statistische Inhalts-
analysen durchgefiihrt und somit offensichtlicher E-Mail-Spam aussortiert werden. Weiterhin
kann der E-Mail-Server feststellen, an wie viele E-Mail-Adressen eine E-Mail adressiert ist.

Dies kann ein weiterer Hinweis auf der Suche nach E-Mail-Spam sein.

Vor Annahme eingehender E-Mails: Hat der E-Mail-Spam den E-Mail-Server auf der Ver-
senderseite verlassen, kann nun der empféangerseitige E-Mail-Server die Annahme des E-Mail-
Spams verweigern. Auch an dieser Stelle konnen die zuvor genannten Filtermalnahmen einge-

setzt werden.

Vor Zustellung an den Empfinger: Nachdem die E-Mail vom E-Mail-Server des Empfangers
angenommen wurde, soll sie dem Empfanger zugestellt werden. Einige E-Mail-Server {liberge-
ben die eingegangenen E-Mails erst an dieser Stelle einem Filterprogramm. Ein solches Filter-
programm geht bei der Filterung ebenfalls nach den zuvor genannten Methoden vor. Das Er-
gebnis der Filterung ist entweder die finale Zustellung einer E-Mail an den Empfanger oder die

Riicksendung einer Fehlermeldung an den Empféanger (,,bounce®).

Im besten Fall arbeiten die Filter auf dem Weg vom Sender zum Empfinger mit einer zuneh-
mend feineren Filterungsquote. Das heif3t, dass die erste ,,Filterstation nur den offensichtlichs-
ten E-Mail-Spam aussortiert und so weiter. Denn die durch den E-Mail-Server aussortierten E-
Mails, egal ob E-Mail-Spam oder nicht, werden dem Empfanger nicht priasentiert. Aus diesem

Grund muss die Quote der ,,false positives* auf ein Minimum reduziert werden.

Allgemein sollte bei der Konfiguration des E-Mail-Servers darauf geachtet werden, ,,Open Re-
lays* zu schlieBen. Somit wird es den E-Mail-Spam-Versendern erschwert, den E-Mail-Spam
zu versenden. Wird so die Mitnutzung des E-Mail-Servers durch E-Mail-Spam-Versender un-
terbunden, sorgt dies auch fiir eine Einsparung der zum Ubermitteln von E-Mails bendtigten

Ressourcen.

4.3.2 Bewertung der Server-seitigen Mallnahmen

Nachdem im vorherigen Kapitel die Ansatzpunkte der Filtermalnahmen auf den E-Mail-Ser-
vern vorgestellt wurden, werden in diesem Kapitel Vor- und Nachteile der jeweiligen ,,Filter-
stationen‘ diskutiert. Eine Filterung an jeder der zuvor genannten Station fiihrt zu einer Reduk-
tion der bendtigten Ressourcen an den jeweils nachfolgenden Stationen. Die dabei eingesparten
Ressourcen sind hauptsidchlich Aufwand fiir die Filterung und Bandbreite auf dem jeweiligen

Server.
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Wird E-Mail-Spam bereits vor Versand identifiziert und aussortiert, spart dies den Empfangern
Zeit und Ressourcen. Gleichzeitig spart auch der Betreiber des E-Mail-Servers auf der Versen-
derseite Ressourcen ein. Allerdings ist eine derartige Filterung fiir E-Mail-Server, die in
Deutschland betrieben werden, aus juristischer Sicht unzuléssig, da sie moglicherweise die Zu-
stellung gewlinschter E-Mails unterdriicken. Aullerdem hat der Empfanger keinerlei Einfluss
auf den Betreiber des E-Mail-Servers des Versenders und kann diesem somit keine Erlaubnis
fiir eine derartige Vorfilterung erteilen.”

Wird E-Mail-Spam vor der Annahme durch den empféangerseitigen E-Mail-Server ausgefiltert,
spart der Betreiber dieses E-Mail-Servers Bandbreite ein, da er den E-Mail-Spam nicht weiter-

verarbeiten und selbst keine Fehlermeldung (,,bounce*) an den Versender senden muss.”®

Wird der E-Mail-Spam auf dem empfingerseitigen E-Mail-Server angenommen und erst dort
als E-Mail-Spam identifiziert und aussortiert, spart dies zwar dem Empfanger den Aufwand der
eigenstdndigen Filterung, hat aber fiir den Betreiber des Servers zu Folge, dass dieser eine Feh-
lermeldung an den Versender senden muss. Dies kann aufgrund der daraus entstehenden
,,bounces* zu kollateralem E-Mail-Spam fiihren.”’

Der grof3te Nachteil, der bei der Filterung der E-Mails durch einen E-Mail-Server entsteht, be-
kommt der Empfanger der E-Mails zu spiiren. Da die als E-Mail-Spam identifizierten E-Mails
aussortiert und geldscht werden, werden sie dem Empféanger nicht zugestellt. Dadurch besteht
die Gefahr, dass eventuell erwiinschte E-Mails niemals den Empfanger erreichen. Im Zweifel
gelten solche E-Mails dann als zugestellt, haben den Empfanger jedoch nie erreicht. Die Folgen
konnen fiir den Empfanger unangenehm sein, da bspw. Mahnungen oder Rechnungen nicht
wahrgenommen werden konnen. Der Empfanger ist jedoch verpflichtet, auch die als E-Mail-
Spam identifizierten E-Mails zu sichten. Durch diesen Umstand konnen rechtliche Konsequen-

zen folgen.”®

Aus diesem Grund sollte der Empfanger gut abwégen, ob und in welchem Ausmal eine Vor-
filterung durch den E-Mail-Server durchgefiihrt werden soll. Eine Moglichkeit ist es, den Be-
treiber des E-Mail-Servers anzuweisen, die E-Mails zwar zu filtern aber dennoch zuzustellen.
Auf diese Weise konnen E-Mails als E-Mail-Spam gekennzeichnet werden, kommen dennoch

beim Empféanger an. So wére er gegeniiber der oben geschilderten Gefahr abgesichert.

75 Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
a.a. 0,S.217 f.

76  Vgl. Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S.
74.

77 Vgl. Topf, Jochen; et al: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abwehren, a. a. O., S.
75.

78  Vgl. Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und Internetnutzung,
a.a. 0., S. 213 ff.
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Im nachfolgenden Kapitel soll abschlieBend ein Ausblick auf die zukiinftig zu erwartenden
Entwicklungen des E-Mail-Spam gegeben werden. Weiterhin sollen mogliche Alternativen
zum E-Mail-Verkehr genannt werden, um Spam vermeiden zu konnen. Aulerdem sollen mog-
liche Risiken diskutiert werden, die durch E-Mail-Spam vor dem Hintergrund der steigenden

Vernetzung entstehen konnen.

5 Ausblick

Der E-Mail-Dienst ist nach wie vor einer der wichtigsten Kommunikationskanéle, sowohl (und
insbesondere) fiir Unternehmen, als auch fiir Privatpersonen. Die Anzahl versendeter und emp-
fangener E-Mails und somit auch der E-Mail-Spam nimmt weiterhin stetig zu. Daher wird die
Problematik, die der E-Mail-Spam erzeugt auch weiterhin von groBer Bedeutung sein.”” Wie
aus dieser Arbeit zu entnehmen ist, entsteht durch E-Mail-Spam ein stdndiges ,, Wettriisten*
zwischen Sender und Empfanger. Wihrend die Empfénger ihre AbwehrmaBBnahmen sténdig
verbessern miissen, um nicht im E-Mail-Spam zu versinken, miissen E-Mail-Spam-Versender

standig neue Wege finden, um ihren E-Mail-Spam erfolgreich zustellen zu kdnnen.

Durch die zunehmende Vernetzung technischer Gerite kann E-Mail-Spam und die teilweise
darin enthaltene Schadsoftware groflen Schaden in Wirtschaft und Gesellschaft anrichten. Bei-
spielsweise konnten voll vernetzte Krankenhauser oder produzierende Unternehmen mit einem

Schlag komplett lahmgelegt werden. Der dadurch entstehende Schaden wire immens.

Ein aktuelles Beispiel dafiir ist eine ,,Trojaner-Welle*, die iiber Phishing-E-Mails verbreitet
wird. Verantwortlich fiir diese sog. ,,Emotet-Mails* ist eine kriminelle Organisation. Deren Ziel
dabei ist es, liber sog. ,,Spear Phishing* Schadsoftware in Unternehmen einzuschleusen. Dabei
wird den Empfingern durch die leicht manipulierbaren Absenderadressen eine ithnen bekannte
Identitit vorgespielt. Dies kann bspw. ein Kollege aus dem eigenen Unternehmen sein. Da die
Empfanger die scheinbaren Sender der E-Mail kennen, schopfen sie keinen Verdacht iiber den
Inhalt der E-Mail. Die Empfanger werden dazu verleitet, den Anhang der E-Mail zu 6ffnen.
Sobald der Anhang der E-Mail gedffnet wurde, dringt die Schadsoftware selbst in gesicherte

Netze ein. Zu den Opfern zihlen derzeit sogar Regierungen und Riistungskonzerne.®’

Damit verbunden ist die stindige Sorge der Nutzer des E-Mail-Dienstes, dass ihre Abwehrmal-
nahmen nicht ausreichen kénnten, um effektiv E-Mail-Spam und die damit einhergehenden
Gefahren abwehren zu konnen. Daher werden aus den erarbeiteten Inhalten dieser Arbeit zwei

Konzepte abgeleitet, die Spam aus einem Kommunikationskanal aussperren konnen.

79 Vgl. Kramp, Linda: E-Mail-Aufkommen nimmt weltweit weiter zu, a. a. O., 19.05.2015.

80 Vgl. Schmidt, Jiirgen: Achtung Dynamit-Phishing: Gefdhrliche Trojaner-Welle Emotet legt ganze Firmen
lahm, Online im Internet: https://www.heise.de/security/meldung/Achtung-Dynamit-Phishing-Gefaehrliche-
Trojaner-Welle-legt-ganze-Firmen-lahm-4241424 html, 05.12.2018.
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Eine Moglichkeit fiir Unternehmen dem E-Mail-Spam aus dem Weg zu gehen, wire die Kom-
munikation innerhalb eines gesicherten Netzwerks. Es konnten sich Unternehmen mit ihren
Zulieferern und Geschéftskunden in ein geschlossenes Netzwerk zusammenschlie3en und sich
somit von den E-Mail-Spam-Versendern abschirmen. Dadurch kénnte der bei Unternehmen
entstechende Wohlfahrtsverlust nahezu gleich null gesetzt werden. Allerdings wiirden private

Nutzer des E-Mail-Dienstes davon eher wenig profitieren.

Die groBte Hoffnung fiir die Nutzer des E-Mail-Dienstes ist wohl die kiinstliche Intelligenz:
Ein Programm, welches E-Mail-Spam nahezu ohne Fehlerquote von gewiinschten E-Mails un-
terscheiden kann. Bislang kann nur ein dafiir geschulter Mensch eine derart geringe Fehlerquote
erzielen. Eine Person zur Filterung von E-Mails einzusetzen ist aber, wie in Kapitel 2.3 erldu-
tert, selbst bei einer Beschéftigung zum Mindestlohn unwirtschaftlich. Diesen Nachteil hétte
eine kiinstliche Intelligenz jedoch nicht. Derzeit ist nur eine Anndherung an derartige Ergeb-

nisse bei der Filterung von E-Mails durch den Einsatz statistischer Inhaltsanalysen moglich.
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Anhang

Zu Kapitel 4.2.3:

Nachfolgend wird wie in Kapitel 4.2.3 erwédhnt ergdnzend zum ,,Spamihilator* das Tool
»dpamSieve* vorgestellt. Da der ,,Spamihilator unterstiitzend zu vielen der grofen E-Mail-
Clients, nur nicht mit Apple Mail, eingesetzt werden kann, wird nun ,,SpamSieve* als Tool zur
Unterstiitzung von Apple Mail betrachtet. ,,SpamSieve* geht bei der Abwehr von E-Mail-Spam
ahnlich vor wie ,,Spamihilator.

»SpamSieve* fungiert dabei als Add On fiir Apple Mail und ist in den E-Mail-Client integriert.
Der E-Mail-Spam ist daher unter Zuhilfenahme von ,,SpamSieve* fiir den Benutzer intuitiv und

unkompliziert zu verwalten.

Die Funktionen, die ,,SpamSieve* dem Benutzer zur Verfiigung stellt, sind nahezu identisch zu
den Funktionen, die der ,,Spamihilator* bereitstellt. Es wird dem Benutzer ermdglicht, Black-
(bzw. Block-) und Whitelists zu erstellen und zu pflegen, sowie E-Mail-Spam {iber heuristische
und statistische Inhaltsanalysen herauszufiltern. Die Bedienoberfldche ist jedoch an Apple Mail
angepasst, da das ,,SpamSieve* in Apple Mail integriert wird. Dies ist ein erheblicher Vorteil
gegeniiber dem ,,Spamihilator*, welcher als externes Programm neben dem E-Mail-Client aus-
gefiihrt werden muss.

Das ,,SpamSieve* bietet dem Benutzer also eine einfach zu verwaltende und umfassend wirk-
same Abwehr gegen E-Mail-Spam. Es stellt dabei eine Ergiinzung zum E-Mail-Client dar.®!

o0 e Blocklist - 13,163 Rules
+ Q,
Add Delete Search
Date Header Match Style ~  Text to Match v | Hits
8/17/08 From (address) % Is Equal to % retsnewe@tacotex.be 0
2/M11/08 From (address) % s Equal to % postmaster@mmsreply.t-mobile.co.uk 0
41811 From (address) % Is Equal to %+ oftayphgti@agentk-12.org 0
2/13/08 From (nama) % Is Equal to % Robin Morrow 0
6/9/14 From (namae) % Is Equal to % Gift Cards 10
6/13/08 From (nama) % Is Egual to % consalve joagquim 0
12/6/M10 From (address) % Is Equal to % fbmessage+pp-_...acebookmail.com 2
1/8/07 From (addrass) % Is Eqgual to 2 Mailer-Daemon@. .. xcore20.plus.net 3
10/17/07 From (address) % Is Equal to % DoMotReply@harmonsgrocery.com 1
311712 From (namae) % s Equal to o Yb Haw 0
11/16/06 Body (any text part)] < Matches Regex 3 <BODY["=]"=\s*<IMG["=]""cid:["=]"> 7,601
10/26/06 Body (any text part) < Matches Regex 3 (?8)<DIV[*=]*= 7. W[*=] > 7</DIV= 1,124
10/18/06 Body (any text part) % Matches Regex 2 <body bgcolor="...g alt="" src="cid: 1,742

Abb. 6: ,SpamSieve“ Blocklist

81 Vgl. die Web Site des Herstellers der Software ,,SpamSieve®, Online im Internet: https://c-command.com/
spamsieve/features, 17.12.2018.
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Abb. 7: ,SpamSieve* Whitelist

Filters  Motification iy Advanced
Duplicates:  Allow good duplicates in corpus
Allow spam duplicates in corpus

Learning: E4 Auto-train with incoming mail

Filters: &4 Train SpamSieve whitelist
Train SpamSieve blocklist
Train Bayesian classifier

[ W Preferences

Abb. 8: Training der statistischen Inhaltsanalyse in ,SpamSieve*
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[ NN Whitelist - 46,236 Rules (100 Shown)
+ [ QO pair 'IB']

Add Delete Search

Date ~ Header Match Style Text to Match ¥ Hits
8/16/03 From (address) 3 Is Equalto % support@pairnic.com 115
12/12/02 From (address) 2 Is Equal to % billing@pair.com ] 106
7/20/04 From (address) 3 Is Equal to % whoisreminder@pairnic.com 28
8/22/04 From (address) 3 Is Equal to % feedback@pair.com [ ] 19
8/29/04 List-ID % Is Equal to % markdown-discuss.six.pairlist.net 1
12/2/04 From (address) 3 Is Equal to % pairlist@pair.com [ ] 13
4/11/05 From (address) < Is Equal to % erik@olson.pair.com 1
4/21/05 From (address) < Is Equal to % sigma@pair.com ] 50

7/5/06 From (address) 2 Is Equal to % qs@pair.com 239

7/7/06 List-1D % Is Equal to & "Discussion related to...iscuss.six.pairlist.net= 3




Literaturverzeichnis \Y

Literaturverzeichnis

10.

11.

12.

13.

Beins, Friederike: Anteile der E-Mail-Clients im E-Mail Marketing 2015, Online im
Internet: https://www.newsletter2go.de/blog/e-mail-clients-2015/, 05.11.2015.

Beins, Friederike: Die ultimative Einfiihrung in E-Mail Spam-Filter und Blacklists, On-
line im Internet: https://www.newsletter2go.de/blog/spam-filter-blacklists-email-marke-
ting/, abgerufen am 06.12.2016.

Bierschenk, Hans-J., et al: Sicherheit fiir Systeme und Netze in Unternehmen — Einfiih-
rung in die IT-Sicherheit und Leitfaden fiir erste Maflnahmen, 2003.

Eckert, Claudia: IT-Sicherheit - Konzepte - Verfahren — Protokolle, Miinchen, Wien:
Oldenbourg Verlag 2005.

Dent, Kyle: Postfix - Ein sicherer und leicht zu verwaltender MTA fiir Unix, 2. Auflage,
Koln: O’Reilly 2005.

Donner, Andreas: Definition — Was ist ein Proxy Server?, Online im Internet:

https://www.ip-insider.de/was-ist-ein-proxy-server-a-665349/, 01.08.2017.

Groh, Dennis: BAN SPAM — Der Schutz vor unerwiinschten E-Mails im Rechtsver-

gleich zwischen Deutschland und Australien, 2014.

Herrmann, Dominik: Beobachtungsmdglichkeiten im Domain Name System — Angriffe

auf die Privatsphére und Techniken zum Selbstdatenschutz, 2014.

Krimer, Michel: spamihilator.com: Dokumentation, Online im Internet: https://www.

spamihilator.com/de/docs/, abgerufen am 15.12.2018.

Kramp, Linda: E-Mail-Aufkommen nimmt weltweit weiter zu, Online im Internet:
https://newsroom.web.de/2015/05/19/e-mail-aufkommen-nimmt-weltweit-weiter-zu/,
19.05.2015.

Kratzenberg, Marco: Wegwerf-E-Mails — Anbieter und Funktionen, Online im Internet:
https://www.giga.de/extra/email/specials/wegwerf-email-erstellen-anbieter-funktionen,
19.02.2018.

Kreitling, Holger: Wie Monty Python das Wort ,,Spam* erfanden, Online im Internet:
https://www.welt.de/kultur/article3078427/Wie-Monty-Python-das-Wort-Spam-erfan-
den.html, 25.01.2009.

Notenboom, Leo: Whats the Difference Between an Email Domain, an Email Account,
and an Email Adress?, Online im Internet: https://askleo.com/whats-difference-email-do-

main-email-account-email-address/, abgerufen am 20.11.2018.

Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2019



Literaturverzeichnis \Y

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Pempel, Kacper: Spam verursacht jahrlich einen Schaden von 38 Mrd. Euro, Online im
Internet: https://diepresse.com/home/techscience/internet/sicherheit/1430918/Spam-ver-
ursacht-jachrlich-Schaden-von-38-Mrd-Euro-, 16.07.2013

Rao, Justin; Reiley, David: The Economics of Spam, Online im Internet: https://
www.aeaweb.org/articles?1d=10.1257/jep.26.3.87, abgerufen am 03.11.2018.

Rouse, Margarete: Worterbuchangriff (Dictionary Attack), Online im Internet:
https://www.searchsecurity.de/definition/Woerterbuchangriftf-Dictionary-Attack, abge-
rufen am 14.11.2018.

Schmidt, Jiirgen: Achtung Dynamit-Phishing: Gefdhrliche Trojaner-Welle Emotet legt
ganze Firmen lahm, Online im Internet: https://www.heise.de/security/meldung/Ach-
tung-Dynamit-Phishing-Gefaehrliche-Trojaner-Welle-legt-ganze-Firmen-lahm-
4241424 html, 05.12.2018.

Schmitz, Peter: Definition Brute Force — Was ist ein Brute-Force-Angriff?, Online
im Internet: https://www.security-insider.de/was-ist-ein-brute-force-angriff-a-677192/,
17.01.2018.

Schneider, Markus; Winter, Christian; Yannikos, York: Untersuchung von Spam-

Eigenschaften kostenfreier Email-Dienste, 2010.

Siepermann, Markus: Gabler Wirtschaftslexikon: Domain Definition, Online im Inter-
net: https://wirtschaftslexikon.gabler.de/definition/domain-34780, abgerufen am 24.11.
2018.

Sjurts, Insa: Gabler Wirtschaftslexikon: E-Mail Definition, Online im Internet:
https://wirtschaftslexikon.gabler.de/definition/e-mail-33576, abgerufen am 6.11.2018.

Speichert, Horst: Praxis des IT-Rechts - Praktische Rechtsfragen der IT-Sicherheit und
Internetnutzung, 2. Auflage, Wiesbaden: Vieweg 2007.

Stiller, Helmut: Gabler Wirtschaftslexikon: Phishing Definition, Online im Internet:
https://wirtschaftslexikon.gabler.de/definition/phishing-53396, abgerufen am 12.12.
2018.

Topf, Jochen; Etrich, Matthias; Heidrich, Jorg; Romeo, Leslie; Thorbriigge, Mar-
co; Ungerer, Bert: Antispam - Strategien - Unerwiinschte E-Mails erkennen und abweh-
ren, 2005.

Wagner, Patrick: Spamfilter haben immer weniger zu tun, Online im Internet: https://
de.statista.com/infografik/14912/anteil-von-spam-am-weltweiten-mailverkehr/,
30.07.2018.

Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2019



Literaturverzeichnis VI

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

0. V.. C-Command Software — SpamSieve, Online im Internet: https://c-com-

mand.com/spamsieve/, abgerufen am 17.12.2018.

0. V.: Deutsches Institut fiir Vertrauen und Sicherheit im Internet: 30 Jahre E-Mail: wich-
tigstes Kommunikationsmedium der &lteren Generation?, Online im Internet: https://
www.divsi.de/30-jahre-e-mail-wichtigstes-kommunikationsmedium-der-aelteren-gene-
ration/, 12.08.2014.

0. V.: Elektronik Kompendium - Sicherheitsrisiken und Sicherheitsliicken in der Netz-
werktechnik, Online im Internet: https://www.elektronik-kompendium.de/sites/net/1811
091.htm, abgerufen am 12.12.2018.

0. V.: IT-Grundschutz — M5.54 Umgang mit unerwiinschten E-Mails, Online im Internet:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/In-
halt/ content/m/m05/m05054.html, abgerufen am 23.11.2018.

0. V.: Online Marketing Lexikon — Whitelist, Online im Internet: https://www.unterneh-

mer.de/lexikon/online-marketing-lexikon/whitelist, abgerufen am 24.11.2018.

0. V.: Prognose zur Anzahl der tdglich versendeten und empfangenen E-Mails weltweit
von 2018 bis 2022 (in Milliarden), Online im Internet: https://de.statista.com/statistik/da-
ten/studie/252278/umfrage/prognose-zur-zahl-der-tacglich-versendeter-e-mails-welt-
weit/, abgerufen am 03.11.2018.

0. V.: Spam, Phishing & Co — Phishing, Online im Internet: https://www.bsi-fuer-buer-
ger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/phishing node.html,  abgerufen
am 16.11.2018.

0.V.: Ubermitteln von Spam-, Nicht-Spamnachrichten und Nachrichten, die als betriige-
rische Phishing-Angriffe angesehen werden, an Microsoft zur Analyse, Online im Inter-
net: https://docs.microsoft.com/de-de/office365/securitycompliance/submit-spam-non-

spam-and-phishing-scam-messages-to-microsoft-for-analysis, abgerufen am 11.06.2018.

0. V.: verbraucherzentrale.de: Spam: E-Mail-Miill im Internet, Online im Internet:
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/spam-email-
muell-im-internet-10757, 03.05.2018.

0. V.: verbraucherzentrale.de: So lesen Sie den Mail-Header, Online im Internet:
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/so-lesen-sie-
den-mailheader-6077, abgerufen am 6.11.2018.

0. V.: Wie viele private E-Mail-Adressen haben Sie?, Online im Internet: https://de.sta-
tista.com/statistik/daten/studie/29349/umfrage/anzahl-der-privaten-e-mail-adressen-pro-

internetnutzer/, abgerufen am 13.12.2018.

0. V.: wisu das wirtschaftsstudium: IT-Security — wohl nur ein Traum, 04.2017.

Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2019



o
Impressum 000

o]o

Reihe: Arbeitspapiere Wirtschaftsinformatik (ISSN 1613-6667)
Bezug: http://wiwi.uni-giessen.de/home/Schwickert/arbeitspapiere/

Herausgeber: Prof. Dr. Axel C. Schwickert
Prof. Dr. Bernhard Ostheimer

c/o Professur BWL — Wirtschaftsinformatik
Justus-Liebig-Universitat Giel3en

Fachbereich Wirtschaftswissenschaften

Licher StralRe 70

D — 35394 Gielen

Telefon (0 64 1) 99-22611

Telefax (0 64 1) 99-22619

eMail: Axel.Schwickert@wirtschaft.uni-giessen.de
http://wi.uni-giessen.de

Ziele: Die Arbeitspapiere dieser Reihe sollen konsistente Uberblicke zu den
Grundlagen der Wirtschaftsinformatik geben und sich mit speziellen
Themenbereichen tiefergehend befassen. Ziel ist die verstandliche
Vermittlung theoretischer Grundlagen und deren Transfer in praxisori-
entiertes Wissen.

Zielgruppen: Als Zielgruppen sehen wir Forschende, Lehrende und Lernende in der
Disziplin Wirtschaftsinformatik sowie das IT-Management und Praktiker
in Unternehmen.

Quellen: Die Arbeitspapiere entstehen aus Forschungs-, Abschluss-, Studien-
und Projektarbeiten sowie Begleitmaterialien zu Lehr-, Vortrags- und
Kolloguiumsveranstaltungen der Professur BWL — Wirtschaftsinforma-
tik, Prof. Dr. Axel Schwickert, Justus-Liebig-Universitat Gielden sowie der
Professur fur Wirtschaftsinformatik, insbes. medienorientierte Wirtschafts-
informatik, Prof. Dr. Bernhard Ostheimer, Fachbereich Wirtschaft, Hoch-
schule Mainz.

Hinweise: Wir nehmen |hre Anregungen zu den Arbeitspapieren aufmerksam zur
Kenntnis und werden uns auf Wunsch mit lhnen in Verbindung setzen.

Falls Sie selbst ein Arbeitspapier in der Reihe verdffentlichen mdéchten,
nehmen Sie bitte mit einem der Herausgeber unter obiger Adresse Kon-
takt auf.

Informationen Uber die bisher erschienenen Arbeitspapiere dieser
Reihe erhalten Sie unter der Web-Adresse
http://wiwi.uni-giessen.de/home/ Schwickert/arbeitspapiere/.

Alle Arbeitspapiere der Reihe ,Arbeitspapiere WI“ sind einschliellich aller Abbildungen urheberrechtlich geschiitzt. Jede
Verwertung auRerhalb der Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Herausgebers unzulassig. Dies
gilt insbesondere fiir Vervielfaltigungen, Ubersetzungen, Mikroverfimungen und die Einspeicherung, Be- und Verarbeitung
in elektronischen Systemen. Copyright Professur BWL — Wirtschaftsinformatik



