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Der Uberlieferung nach verschlisselte der romische Feldherr Caesar
seine militarischen Nachrichten fir die geheime Kommunikation mit
seinen Soldaten. Caesar nutze dafur eine Verschiebung des Alpha-
bets um drei Buchstaben. Dieser Schlissel musste naturlich vor den
Feinden geheim gehalten werden. Damit nur Caesars Offiziere seine
Nachrichten von Geheimtext in Klartext umwandeln konnten, musste
Caesar den Offizieren vorher den geheimen Schlissel mitgeteilt ha-
ben. Caesar konnte das noch recht einfach bewerkstelligen. Bevor
er mit seinem Heer in den Krieg zog, teilte er seinen Offizieren in
Rom den geheimen Schllissel im persénlichen Gesprach mit. Die
symmetrische Verschlisselung hilft jedoch nicht, wenn im heutigen
Internet zwei Personen miteinander geheim kommunizieren wollen,
die sich nicht kennen und auch keine Gelegenheit haben, vor ihrer
Kommunikation einen gemeinsamen (,symmetrischen®) geheimen
Schlissel auszutauschen. Im Internet spielen heute zur Verschlis-
selung von Nachrichten zwischen anonymen Kommunikationspart-
nern sog. ,asymmetrische Verschlisselungsverfahren eine zentrale
Rolle. Dabei herrscht ,Schlissel-Asymmetrie” — die Verschlisselung
einer Nachricht erfolgt mit einem anderen Schlissel als die Ent-
schlisselung der Nachricht. Bei den asymmetrischen Verfahren be-
sitzt jeder Kommunikationsteilnehmer ein eigenes Schllsselpaar.
Das Schllsselpaar besteht aus einem &ffentlichen Schlissel (public
key) und einem privaten SchlUssel. Im vorliegenden Arbeitspapier
wird gezeigt, wie auf Rechnern mit dem Betriebssystem Microsoft
Windows Dateien verschlisselt, entschlisselt und signiert werden.
Dazu wird die Crypto-Software ,Gpg4win“ verwendet.

Verschlisselung, Signatur, Schlissel, Schlisselpaar, 6ffentlich, pri-
vat, symmetrisch, asymmetrisch, Microsoft Windows, Gpg4win
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A Asymmetrische Verschlisselung — Was ist das?

Der Uberlieferung nach verschliisselte der romische Feldherr Caesar seine militérischen Nach-
richten fiir die geheime Kommunikation mit seinen Soldaten. Caesar nutze dafiir eine Verschie-

bung des Alphabets um drei Buchstaben.

klar a|lblc|d|e|f|lg|h|]i|j|k|]I|mlfn|jo|p|q|r|s|tju|Vv|w|lx|y]|z

gcheim |D|E|F|G|H|I|J|K|L|M/{N[O|P|Q|R|S|T|U|V|W X|Y|Z|A|B|C

Aus dem Klartext ,,caesar* wird der verschliisselte Text ,,FDHVDU®. Dies ist ein Beispiel fiir
eine sog. ,,symmetrische* Verschliisselung. Zur Verschliisselung und zur Entschliisselung nut-

zen Sender und Empféanger der Nachricht den gleichen Schliissel (,,Schliissel-Symmetrie®).

Der Schliissel im Caesar-Beispiel lautet ,,Verschiebe um 3 Buchstaben.* Dieser Schliissel
musste natiirlich vor den Feinden geheim gehalten werden. Damit nur Caesars Offiziere seine
Nachrichten von Geheimtext in Klartext umwandeln konnten, musste Caesar den Offizieren
vorher den geheimen Schliissel mitgeteilt haben. Caesar konnte das noch recht einfach bewerk-
stelligen. Bevor er mit seinem Heer in den Krieg zog, teilte er seinen Offizieren in Rom den

geheimen Schliissel im personlichen Gespréach mit.

Die symmetrische Verschliisselung hilft jedoch nicht, wenn im heutigen Internet zwei Personen
miteinander geheim kommunizieren wollen, die sich nicht kennen und auch keine Gelegenheit
haben, vor ihrer Kommunikation einen gemeinsamen (,,symmetrischen) geheimen Schliissel
auszutauschen. Im Internet spielen heute zur Verschliisselung von Nachrichten zwischen ano-
nymen Kommunikationspartnern sog. ,,asymmetrische® Verschliisselungsverfahren eine zen-
trale Rolle. Dabei herrscht ,,Schliissel-Asymmetrie* — die Verschliisselung einer Nachricht er-

folgt mit einem anderen Schliissel als die Entschliisselung der Nachricht.

Bei den asymmetrischen Verfahren besitzt jeder Kommunikationsteilnehmer ein eigenes
Schliisselpaar. Das Schliisselpaar besteht aus einem offentlichen Schliissel (public key) und

einem privaten Schliissel (private key; siche Abbildung 1).

Abb. 1: Jeder hat ein eigens Schliisselpaar mit Public und mit Private Key
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Der 6ffentliche und der private Schliissel sind liber ein kompliziertes mathematisches Verfahren
eindeutig miteinander verbunden. In Kapitel D dieses Dokuments werden Sie sehen, wie Sie
sich selbst ein ganz personliches Schliisselpaar mit Hilfe der Crypto-Software ,,Gpgdwin* er-
stellen. Jedes Schliisselpaar wird absolut individuell fiir eine bestimmte einzelne Person erstellt.
Aus technischer Sicht ist jeder einzelne Schliissel eine eigenstindige Datei, die eine bestimmte
Zeichenfolge enthilt.

Jeder Kommunikationsteilnehmer gibt seinen eigenen Offentlichen Schliissel bekannt. Dies
erfolgt hdufig durch das Einstellen seiner Datei mit dem 6ffentlichen Schliissel in Schliissel-
Listen, die im Internet jeder offen einsehen kann. Im Gegensatz dazu muss jeder Kommunika-
tionsteilnehmer seinen privaten Schliissel geheim halten. Nur Sie kennen also ihren privaten
Schliissel aus Ihrem personlichen Schliisselpaar. Die Datei Ihres privaten Schliissels ist auf Ih-
rem personlichen Rechner gespeichert. Sie sollten also auf Thren Rechner und die Datei mit

Ihrem privaten Schliissel gut aufpassen.

Ihren privaten Schliissel halten Sie also geheim, Thren 6ffentlichen Schliissel posaunen Sie
bewusst offen hinaus. Jeder, der mit IThnen asymmetrisch verschliisselt kommunizieren will,
muss Thren offentlichen Schliissel kennen. Abbildung 2 zeigt, wie eine solche Kommunikation
funktioniert. Der Sender (Alice) will eine Nachricht an den Empfanger (Bob) schicken. Alice
und Bob verfiigen jeweils liber ein Schliisselpaar mit eigenem 6ffentlichen und privaten Schliis-

sel. Bob hat seinen 6ffentlichen Schliissel in einer Schliissel-Liste im Internet bekannt gemacht.

Alice ) -0 ~;80b

Verschlisselung @ Entschlusselung

Klartext . . VerschlUsselter —— Klartext
Bob’s Public Geheimtext .Bob s Private

Abb. 2: Funktionsprinzip der asymmetrisch verschliisselten Kommunikation
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(1) Alice holt sich den 6ffentlichen Schliissel von Bob aus der 6ffentlichen Schliissel-Liste.

(2) Alice schreibt den Klartext ihrer Nachricht ,,Klartext* und verschliisselt thn mit dem 6f-

fentlichen Schlussel von Bob. Es entsteht eine Nachricht mit dem Geheimtext.

(3) Alice schickt die Datei mit dem Geheimtext per E-Mail an Bob. Wenn jemand unterwegs

die Datei abgreift und 6ffnet, findet er nur den unverstindlichen Geheimtext.

(4) Nur Bob kann die Geheimtext-Datei mit seinem privaten Schliissel in Klartext

umwandeln.

B Was brauchen Sie?

In diesem Dokument wird Thnen erklért, wie Sie auf einem Apple-Rechner mit dem Betriebs-
system macOS Dateien verschliisseln, entschliisseln und signieren konnen. Sie brauchen dafiir

folgendes Equipment:

Rechner: Sie brauchen einen personlichen Rechner mit der neuesten Version des Betriebssy-

stems Windows. Ihr Rechner braucht eine Internet-Anbindung.

Web-Browser: Auf Threm Rechner muss ein Web-Browser in neuester Version installiert sein

wie z. B. Internet Explorer, Microsoft Edge, Chrome oder Firefox.

Crypto-Software: Auf Ihrem Rechner muss eine Software installiert sein, die Dateien verschliis-

selt, entschliisselt und signieren kann. Wir verwenden als Crypto-Software ,,Gpgdwin* der

Gpgdwin-Initiative.

C Installation der Crypto-Software ,Gpg4win®

Laden Sie zundchst auf https://www.gpgdwin.de die neueste Version von Gpgdwin herunter.
Starten Sie die Installation, indem Sie die heruntergeladene .exe-Datei doppelklicken. Folgen
Sie den Installationsanweisungen. Nach erfolgter Installation konnen Sie die .exe-Installations-

datei in den Papierkorb legen.

Durch diese Installation wurde auf IThrem Rechner das Programm ,,Kleopatra“ installiert. Den
Startbildschirm davon sehen Sie in Abbildung 3.
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™ Kleopatra = O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

L i 2 2 Q =
Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren Beglaubigen  Auf Server suchen  Zwischenablage,

Willkommen zu Kleopatra 3.0.2-gpg4win-3.0.3

Kleopatra ist eine Benutzeroberflache fiir die Krypto-Anwendung GnuPG.

Die meisten Aktionen bendtigen entweder einen éffentlichen Schiiissel (Zertifikat) oder Ihren privaten Schiissel.

* Der private Schlussel wird zum Entschlisseln und Signieren benétigt.
* Der offentliche Schliissel kann von anderen zum Verifizieren Ihrer Identitat oder zum Verschlisseln an Sie verwendet werden.

Weitere Informationen finden Sie bei Wikipedia.

= e
= ®

Neues Schlisselpaar | Importieren

Abb. 3: Der Start-Bildschirm von Kleopatra

Gpgdwin enthilt neben dem Programm Kleopatra noch weitere Programme, die bei der Instal-
lation automatisch mitinstalliert werden: GnuPG ist das Kernstiick der Software Gpg4win und
fiihrt die mathematischen Verschliisselungsoperationen durch. GnuPG ist weiterhin eine An-
wendung fiir die Kommandozeile und richtet sich an fortgeschrittene Nutzer von Gpgd4win oder
an Nutzer, die keine grafische Benutzeroberfliche benotigen. GpgOL ist eine Funktionserwei-
terung fiir Microsoft Outlook und erméglicht es Thnen, Thre E-Mails bei Bedarf mit wenigen
Klicks zu verschliisseln. GpgEX ist ein Plugin, welches Gpgd4win-Funktionalitidten in andere
Anwendungen integriert. Zum Beispiel stellt GpgEX sicher, dass Sie notwendige neue Funkti-
onen zur Verfiigung gestellt bekommen, wenn Sie in Threm Windows Explorer per Rechtsklick

auf eine Datei klicken.

D Ein Schlisselpaar erstellen

Uber die Funktion ,,Datei* und ,,Neues Schliisselpaar in der Meniileiste oder iiber den Button
»Neues Schliisselpaar® im Start-Bildschirm von Kleopatra erstellen Sie fiir sich ein neues
Schliisselpaar (siehe Abbildung 4).

Geben Sie IThren Namen und Thre Uni-E-Mail-Adresse ein. Wenn Sie auf , Erweiterte Einstel-
lungen ...“ klicken, sehen Sie, dass standardméBig ein RSA-Schliisselpaar mit 2048 Bit Lange
erstellt wird, welches kein Verfallsdatum hat. Setzten Sie daher einen Haken bei ,,Giiltig bis:*
und wihlen Sie ein Datum aus, an dem Ihr Schliissel verfallen soll (i.d.R. 2-3 Jahre) (siche
Abbildung 5).
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™ Kleopatra - O
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
[ i =l &= = Q E
Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren  Bedlaubigen  Auf Server suchen  Zwischenablage,
? X
Assistent zur Erstellung eines Schlisselpaars
Willkommen o
Details eingeben
Kleopatra ist ein
Die meisten Bitte tragen Sie Angaben zu Ihrer Person ein. Fur mehr Kontrolle Gber die Einstellungen wahlen
Sie bitte Erweiterte Einstellungen™.
*Der .
*Der gﬂ Name: IPeter Mustermann | (optional) Biet werden.
Weitere Infor E-Mail: |[Mustermann@outiook.com| | (optional)
Peter Mustermann <Mustermann@outlook.com>
Erweiterte Einstelungen ...
[ weiter | | abbrechen |
Abb. 4: Ein neues Schliisselpaar erstellen
™ Kleopatra - a
™ Erweiterte Einstellungen - Kleopatra ? X
Datei Ansicht Zertifikate
Technische Details
Ld £ =l
Signieren Verschli: Schlisselmaterial schenablage,
| @rsa 2048 Bit (Voreinstellung) ~ |
Assig
[ +RsA | 2048 Bit (Voreinstelung) ¥ |
: O Dpsa 2048 Bit (Voreinstellung) v
Detai
Willkomme
+El | i i v
. o) Bitte tr. lgamal | 2048 Bit (Voreinstellung) L wahlen
St Sie bitt O EcpsA brainpoolP256r 1 v
ko) Name: +ECDH  |brainpoolP256r1 % Qptional)
*Der ; .
E-Mail: (optional)
*Der & Verwendung des Zertifikats endet werden.
Weitere Inforn [ signieren Beglaubigung
Verschlisselung [ Authentifizierung
[ Giitig bis: | 29.03.2020 VI
ﬁ:red1en
[ ok | Abbrechen |

Abb. 5: Ein neues Schliisselpaar erstellen — Erweiterte Einstellungen
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Bestidtigen Sie Thre Anpassungen mit ,,OK* und klicken Sie auf ,,Weiter. Mit Klick auf den
Button ,,Erstellen* beginnt das Programm, Thr Schliisselpaar zu errechnen und zeigt anschlie-
end den Bildschirm aus Abbildung 6. Kleopatra benétigt eine Passphrase, um Thr Schliissel-
paar geschiitzt auf [hrer Festplatte speichern zu konnen. Wiahlen Sie ein starkes Passwort und

notieren Sie es an geeigneter Stelle. Sollten Sie es verlieren, haben Sie keinen Zugriff mehr auf

Ihr Schliisselpaar.
(o3 |
Ld ra (=l = = Q =
Signieren/Verschlisse x schenablage,

Assistent zur Erstellung eines Schlisselpaars

Schltsselpaar wird erstellt ...

Willkommel _
| Die Erzeugungg ® pinentry-qt X in einige Minuten
Kleopatra ist e| dauern...
Die meisten Ak Bitte geben Sie die Passphrase ein,
um Ihren Schltssel zu schitzen.
*Der pn '8 \
*Der of o' Passphrase: I I endet werden.
Weitere Inforn Nochmal: I ‘
Qualitat:
Abbrechen

Weiter Abbrechen

Abb. 6: Ein neues Schliisselpaar erstellen — Passphrase festlegen

Nach Klick auf ,,OK* und ,,Weiter* wird Thr Schliisselpaar erstellt. Das Programm Kleopatra
hat nun je eine Datei fiir einen 6ffentlichen und einen privaten Schliissel erzeugt und diese

beiden Dateien auf [Threm Rechner mit [hrem gewihlten Passwort verschliisselt abgespeichert.

Mithilfe des Buttons ,,Sicherheitskopie Ihres Schliisselpaares erstellen... konnen Sie Ihr
Schliisselpaar an einem weiteren Ort ablegen. Kleopatra bietet [hnen weiterhin an, Thren 6ffent-
lichen Schliissel auf einen 6ffentlichen Schliissel-Server hochzuladen (siehe Kapitel A; eine
Schliissel-Liste, die im Internet jeder offen einsehen kann). Nutzen Sie dieses Angebot zunéchst
nicht und klicken Sie auf den Button ,,Abschlieen* (siche Abbildung 7). Sie konnen jederzeit
spater aus dem Programm Kleopatra heraus Ihre 6ffentlichen Schliissel auf Schliissel-Server
hochladen.

Arbeitspapiere Wirtschaftsinformatik — Nr. 5/2018
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ﬂ Kleopatra - O
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
L ? X [ B
Signieren/Verschlisse ichenablage,
Assistent zur Erstellung eines Schlisselpaars —

Suchen ... <Alt+Q> v

Schltsselpaar erfolgreich erstellt. zerkennungen
Peter Muster| Ibigt 29

Thr neues Schlisselpaar wurde erfolgreich erstellt. Details und Vorschlage fur weitere Schritte
finden Sie weiter unten.

Ergebnis

Schlisselpaar erfolgreich erstellt.
Fingerabdruck: A7671A575F87B31E2C262265857FC94899FE4EB7

Néchste Schritte
Sicherheitskopie Ihres Schliisselpaares erstellen ...
Offentlichen Schliissel per E-Mail versenden ...
Offentlichen Schiiissel an einen Verzeichnisdienst tibermitteln ...

Abschiiefen | | Abbrechen |

Wy

Abb. 7: Ihr Schliisselpaar wurde erfolgreich erstellt.

Abbildung 8 zeigt die Liste der Schliissel, die Kleopatra fiir Sie auf Ihrem Rechner vorhélt und

verwaltet. Sie sehen zunéchst nur das gerade von Ihnen erzeugte Schliisselpaar.

™ Kleopatra - O X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

L i = = = Q Bl
Signieren/Verschliisseln  Entschliisseln/Uberpriifen  Importieren Exportieren Beglaubigen Auf Server suchen  Zwischenablage,

|Suchen L <AlE+Q > | Alle Zertifikate v
Name E-Mail Benutzerkennungen  Giltig seit  Gltig bis Details Key-ID
Peter Mustermann Mustermann@outlook.com beglaubigt 29.03.2018 29.03.2020 OpenPGP 99FE4EB7

Abb. 8: Thre Schliissel in Kleopatra
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Das Programm Kleopatra fungiert als Behélter und Verwalter aller Threr Schliissel-/paare auf
Threm Rechner. Die Software Gpg4win iibernimmt auf [hrem Rechner weitere Funktionen: Bei
der Installation von Gpgdwin wurde bereits erwédhnt (siche oben Kapitel C), dass in Outlook
automatisch eine Funktionserweiterung fiir die Verschliisselung von E-Mails installiert wird.
Auch in Threm Windows Explorer wird eine Funktionserweiterung installiert, die es hnen er-
laubt, einzelne Dateien oder ganze Verzeichnisse zu verschliisseln. Im folgenden Kapitel E.

erfahren Sie, wie dies funktioniert.

E Verschlisseln einer Datei

Eine Verschliisselung von Dateien stellt sicher, dass niemand aufler dem gewiinschten Adres-
saten, die Inhalte der Datei lesen kann (Vertraulichkeit). Um eine Datei zu verschliisseln, be-
notigen Sie, wie in Kapitel D beschrieben, einen 6ffentlichen Schliissel. Sie kdnnen also fiir
jeden Empféanger Dateien, E-Mails oder Texte verschliisseln, wenn Sie den 6ffentlichen Schliis-
sel des Empfangers besitzen. In diesem Kapitel verschliisseln Sie eine Datei mit Ihrem eigenen
Schliissel, damit Sie diese Datei testweise in Kapitel F entschliisseln konnen. Bedenken Sie:
Sie kénnen nur diejenigen Dateien entschliisseln, die mit IThrem eigenen 6ffentlichen Schliissel

verschlusselt wurden.

Navigieren Sie mit hrem Windows Explorer zu einer beliebigen Datei, welche Sie gerne schiit-
zen mochten. Sie konnen jede beliebige Art von Datei verschliisseln. Es kann sich dabei um ein
Word-Dokument, eine PDF-Datei, eine ZIP-Datei oder jede beliebige andere Datei handeln.
Per Rechtsklick im Explorer auf diese Datei konnen Sie unter dem Eintrag ,,Mehr GpgEX Op-
tionen‘ verschiedene Funktionen der GpgEX (Funktionserweiterung des Windows Explorers
durch Gpgd4win) auswahlen. Um eine Datei zu verschliisseln, wéhlen Sie den Eintrag ,,Ver-
schliisseln* (siche Abbildung 9).

Nach Klick auf den Eintrag ,,Verschliisseln* 6ffnet sich ein Fenster von Kleopatra. Wihlen Sie
nun den Offentlichen Schliissel aus, mit dem Sie Ihre Datei verschliisseln mdchten. In diesem
Fall sollte es Thr 6ffentlicher Schliissel sein, da Sie diese Datei in Kapitel F wieder entschliisseln
mochten. Wihlen Sie Ihren 6ffentlichen Schliissel per Klick auf die Checkbox ,,Fiir mich ver-
schliisseln:* aus und entfernen Sie in den jeweils anderen Zeilen die Haken. Im unteren Bereich
des Fensters wird Thnen der Ausgabeort der verschliisselten Datei angezeigt. Bestitigen Sie mit
»Verschliisseln (siehe Abbildung 10). Eine abschlieBende Meldung bestétigt Thnen, ob der
Verschliisselungsprozess erfolgreich war. Die neu entstandene Datei mit der Endung ,,.gpg*
beinhaltet nun Thre schiitzenswerte Datei in einem verschliisselten Format. Diese Datei kann

nun nur noch mit Ihrem privaten Schliissel entschliisselt werden.
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=R = | Dokumente - O X
Start Freigeben Ansicht v o
&« v N > DieserPC > Dokumente v O "Dokumente” durchsuchen yel

A -
A [ Name Anderungsdatum Typ GroBe
3 Schnellzugriff
s Geheime Botschaft 29.03.2018 10:31 Textdokument 1KB
Offnen
Drucken
Bearbeiten

E Mit Windows Defender aberpriifen...

Signieren und verschlisseln

& Mehr GpgEX Optionen > Entschlisseln
|2 Freigabe Prifen
Offnen mit > Entschlisseln und prifen

Verschlisseln
Zugriff gewahren auf L h
Signieren
Vorgéngerversionen wiederherstellen o N
Signieren und verschlisseln

TRy > Zertifikate importieren
Ausschneiden Prifsummen erstellen
Kopieren Prifsummen dberpriifen
Verkniipfung erstellen Hilfe zu GpgEX

Loschen Uber GpgEX
Umbenennen

Eigenschaften

Abb. 9: GpgEX — Gpgdwin-Erweiterung im Windows Explorer

™ Dateien signieren/verschlisseln - Kleopatra ? X

Dateien signieren/verschliisseln
Authentizitat sicherstellen (signieren)

[ signieren als: & Peter Mustermann <Mustermann@outlook.com> (beglaubi ¥

Verschlusseln

Eur mich verschlisseln: [0 Peter Mustermann <Mustermann@outlook.com> (beglaubi ¥ ]

[ Fir andere verschliisseln: 7

[ mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.

Ausgabe

[] 3ede Datei einzeln verschliisseln / signieren

ﬂ |C:/Users/gz1523/Documents/Geheime Botschaft. txt.gpa| ql

[Verschiisseln| | Abbrechen |

Abb. 10: Kleopatra — Schliisselauswahl zur Verschliisselung
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F Entschlisseln einer Datei

Wie Thnen bereits im vorangegangen Kapitel erldutert wurde, bendtigen Sie zum Verschliisseln
von Dateien, Texten oder E-Mails den 6ffentlichen Schliissel des Empfangers, dem Sie Ihre
Datei schicken wollen. Zum Entschliisseln von verschliisselten Dateien bendtigen Sie den zum
offentlichen Schliissel passenden privaten Schliissel. Passend meint, dass der private Schliissel
aus dem gleichen Schliisselpaar stammen muss, wie der 6ffentliche Schliissel, mit welchem die

Dateien verschliisselt wurden.

Um nun eine Datei zu entschliisseln, navigieren Sie in [hrem Windows Explorer zur verschliis-
selten Datei aus Kapitel E. Per Rechtsklick auf diese Datei kdnnen Sie unter ,,Mehr GpgEX
Optionen* die Option ,,Entschliisseln* auswihlen (siche Abbildung 11).

5 | Dokumente - O X
Start Freigeben Ansicht (7]
<« v M = » DieserPC > Dokumente v D Dokumente" durchsuchen el
A [ Name Anderungsdatum Typ GroBe

3 Schnellzugriff

B Desktop |=| Geheime Botschaft

[ & Geheime Botschaft.txt

Textdokument 1KB
1KB

Offnen

|&B

Mit Windows Defender Gberprifen...

Entschlisseln und prifen

§ Mehr GpgEX Optionen > Entschliisseln k
|2 Freigabe Prifen
Offnen mit... Entschlisseln und prifen

N Verschlisseln =

Signieren

Zugriff gewahren auf

Vorgédngerversionen wiederherstellen o -
Signieren und verschlisseln

Senden an > Zertifikate importieren

Ausschneiden

Prafsummen erstellen

Kopieren Priafsummen Gberprifen
Verkniipfung erstellen Hilfe zu GpgEX

Loschen Uber GpgEX
Umbenennen

Eigenschaften

Abb. 11: GpgEX — Gpgdwin-Erweiterung im Windows Explorer

Nach Klick auf ,.Entschliisseln® 6ffnet sich ein Fenster von Kleopatra (siche Abbildung 12).
Wie bereits in Kapitel D beschrieben, schiitzt Kleopatra Thre Schliisselpaare mit dem jeweils
von Thnen bei der Erstellung vergebenen Passphrase. Geben Sie daher nun im Feld ,,Passphra-
se:“ die Passphrase ein, die Sie zum Erstellen den Schliisselpaars verwendet haben. Bestétigen

Sie anschliefend mit ,,OK*. Ein letztes Fenster zeigt Ihnen an, ob die Datei erfolgreich ent-

Arbeitspapiere Wirtschaftsinformatik — Nr. 5/2018



Windows — Verschliisseln, Entschllisseln und Signieren von Dateien 12

schliisselt wurde. AbschlieBend miissen Sie mithilfe des Button ,,Alles speichern* Thre ent-
schliisselten Daten auf Ihre Festplatte speichern (siche Abbildung 13). Wenn der Prozess er-
folgreich war, erhalten Sie Ihre urspriingliche Datei im unverschliisselten und lesbarem Format

zurick.

(™ Dateien &entschliisseln Uberprifen - Kleopatra ?

Ausgabe-Ordner: |C: /Users/g21523/Documents €I| [E

Operation 1: Entschlisselung: Geheime Botschaft. txt.gpg ...

.

7 pinentry-qt X

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schlissel zu entsperren:
"Peter Mustermann <Mustermann@outlook.com>"

[ 2048-Bit RSA Schlissel, ID EGA413DAC22EB31A,

‘ ‘ erzeugt 2018-03-29 (Hauptschliissel-ID 857FC34899FE4ER7).

Passphrase: |ouuo| N |

[ ok || abbrechen |

Alles speichern | Verwerfen

Abb. 12: Kleopatra — Entsperren Thres privaten Schliissels

™ Dateien &entschliisseln/Gberprifen - Kleopatra ? X
Ausgabe-Ordner: |C:/Users/921523/DoaJments| ql
Alle Operationen abgeschlossen.

Geheime Botschaft. txt.gpg — Geheime Botschaft.txt: Entschliisseln
abgeschlossen.

Achtung: Sie kdnnen sich nicht sicher sein wer diese Nachricht verschlisselt hat da
sie nicht signiert ist.

|Alles §peichern| [ Verwerfen

Abb. 13: Kleopatra — Speichern der entschliisselten Datei
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G Signieren einer Datei

Damit sichergestellt werden kann, dass eine bestimmte Datei von IThnen und niemand anderem
stammt (Authentizitit) und nicht manipuliert wurde (Integritét), sollten Sie die betreffende
Datei signieren. Signaturen fiir Dateien werden mit privaten Schliisseln erstellt. Sie kdnnen jede
Art von Dateien signieren, es muss nicht zwingend eine verschliisselte Datei sein. So konnen
Sie Word-, PowerPoint-, PDF-, ZIP-, TXT-Dateien oder jede andere beliebige Datei signieren.

Wenn Sie eine Datei in einem Schritt verschliisseln und signieren mochten, hilft Thnen die Win-
dows-Explorer-Erweiterung GpgEX. Vergleichen Sie dazu Abbildung 10 und 11. Klicken Sie

zum Verschliisseln und Signieren auf den Eintrag ,,Signieren und verschliisseln®.

Wenn Sie eine nicht verschliisselte Datei beliebigen Formats oder eine bereits verschliisselte
Datei nachtréglich signieren mochten, hilft Ihnen ebenfalls die Windows Explorer-Erweiterung
GpgEX. Navigieren Sie dazu in Threm Windows Explorer zur verschliisselten Datei aus Kapitel
E. Wie gewohnt konnen die Funktionen von GpgEX per Rechtsklick auf die Datei aufgerufen
werden. Wihlen Sie den Eintrag ,,Signieren® (siche Abbildung 14).

ERRY = | Dokumente . O X
Start Freigeben Ansicht (2]
<« v /4 = > DieserPC > Dokumente v O Dokumente" durchsuchen el

A [ Name Anderungsdatum Typ GroBe
v & Schnellzugriff
Geheime Botschaft 018 10:31 Textdokument 1KB
[ Desktop = - - -
_ £ Geheime Botschaft.txt 29.03.2018 11:20 1KB
Offnen
EH Mit Windows Defender Gberprifen...
Entschlisseln und prifen
§ Mehr GpgEX Optionen > Entschlisseln
|2 Freigabe Prafen
Offnen mit... Entschlisseln und prifen
Verschlisseln =
Zugriff gewahren auf > o
Signieren

Vorgangerversionen wiederherstellen . m
Signieren und verschiusseln

LI > Zertifikate importieren
Ausschneiden Prifsummen erstellen
Kopieren Prafsummen aberprifen
Verknipfung erstellen Hilfe zu GpgEX

Loschen Uber GpgEX
Umbenennen

Eigenschaften

Abb. 14: GpgEX — Gpgdwin-Erweiterung im Windows Explorer
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Nach Klick auf,,Signieren* 6ffnet sich ein Fenster von Kleopatra. An dieser Stelle miissen Sie
Kleopatra nun mitteilen, welcher Threr privaten Schliissel zum Signieren der ausgewdhlten
Datei verwendet werden soll. Wéhlen Sie Thren in Kapitel D erstellten privaten Schliissel in der
Zeile ,,Signieren als:*“ aus. Unter Ausgabe sehen Sie den Pfad, in dem die Signatur-Datei ge-
speichert wird. Klicken Sie anschlieend auf ,,Signieren* (siche Abbildung 15).

™ Dateien signieren/verschliisseln - Kleopatra ? X

Dateien signieren/verschliisseln

Authentizitat sicherstellen (signieren)

Signieren als: & Peter Mustermann <Mustermann@outlook.com? (beglaubi ¥
Verschlisseln

[ Eiir mich verschliisseln: Peter Mustermann <Mustermann@outlook.com> (beglaubi
[] Fiir andere verschlisseln: ?

[] mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.

Ausgabe

[ ede Datei einzeln verschliisseln / signieren

y |C:/Users/gz1523/Documents/Geheime Botschaft. txt.gpa.sig G| i

Abb. 15: Kleopatra — Auswahl des signierenden Schliissels

Unter Umsténden sehen Sie nach Klick auf den ,,Signieren“-Button erneut Abbildung 12. Dies
kann vorkommen, wenn Sie ldngere Zeit nicht an Threm Rechner eingeloggt waren oder Ihre
Passphrase nicht gespeichert wurde. In diesem Fall geben Sie Thre Passphrase erneut ein und
bestitigen Sie mit ,,OK*. Eine letzte Meldung zeigt Ihnen an, dass der Signaturprozess erfolg-
reich war. Kleopatra hat fiir Sie eine Datei mit gleichem Dateinamen wie die verschliisselte
Datei, aber mit einer anderen Endung erstellt. Die Endung ,,.sig* zeigt an, dass es sich um eine
Datei mit Signaturdaten handelt. Diese Datei enthilt keine Inhaltsdaten der urspriinglichen ver-
schliisselten Datei, sondern dient lediglich zum Verifizieren der Echtheit der verschliisselten
Datei. Wenn die ,,.sig“-Datei und die zugehorige verschliisselte Datei in einem Ordner liegen,
kann per Doppelklick auf die .sig-Datei liberpriift werden, ob die verschliisselte Datei von

demjenigen signiert wurde, der die Datei auch verschliisselt hat.

Wenn Sie also mochten, dass der Empfanger Threr Datei deren Herkunft priifen kann, senden
Sie die von Thnen erstellte .sig-Datei mit der von Ihnen verschliisselten Datei an den Empféanger.
Der kann dann mithilfe der .sig-Datei sicherstellen, dass genau Sie diese Datei verschliisselt

und signiert haben.
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H Gadltigkeit und Bezug von 6ffentlichen Schilisseln

Wie bereits in den vorangegangen Kapiteln erldutert, bendtigen Sie mindestens einen 6ffentli-
chen Schliissel, um Dateien beliebiger Art zu verschliisseln. In Kapitel E haben Sie bereits eine
Datei verschliisselt. Dies erfolgte jedoch mit [hrem eigenen 6ffentlichen Schliissel — der Bezug
des offentlichen Schliissels eines Kommunikationspartners entfiel damit. Da das Verschliisseln
von Dateien mit dem eigenen 6ffentlichen Schliissel jedoch nicht der Regelfall ist, soll Thnen
dieses Kapitel erldautern, wie Sie 6ffentliche Schliissel Ihrer Kommunikationspartner in Kleo-

patra importieren und beglaubigen.

Vorab ist zu sagen, dass es bei der Verschliisselung mithilfe von PGP gewisse ,,Problempunkte
gibt, die man als Anwender ,,aus dem Weg rdumen muss®: Grundsitzlich ist es jedem Nutzer
moglich, Schliisselpaare auf beliebige E-Mail-Adressen zu erstellen. Es wird nicht sicherge-
stellt, dass der Ersteller des Schliisselpaars auch der Eigentiimer der zugehorigen E-Mail-Ad-
resse ist. Daher ist es wichtig, dass Sie die ,,richtigen* 6ffentlichen Schliissel importieren und
verwenden. Importieren Sie den falschen 6ffentlichen Schliissel und verschliisseln damit eine
Datei, die Sie Threm Gegeniiber senden mochten, kann dieser die Datei nicht entschliisseln. Zur
Sicherstellung der Echtheit von Schliisseln gibt es zwei Moglichkeiten in Kleopatra: Eine fliich-
tige, nicht sichere Kontrolle kann iiber ein Schliissel-ID-Vergleich erfolgen. Die sicherere Kon-

trolle erfolgt mit Hilfe eines Fingerabdruck-Vergleichs.

Die Schliissel-ID ist ein 32-Bit-Wert, welcher in hexadezimaler Darstellung bereitgestellt wird.
Diese Schliissel-ID sollte fiir jedes Schliisselpaar eindeutig sein. Im Jahr 2014 wurde jedoch
das Gegenteil bewiesen. Eine Kontrolle ausschlieBlich auf Basis der Schliissel-ID reicht daher
nicht aus. Vielmehr muss auf die Kontrolle iiber Fingerabdriicke zuriickgegriffen werden. Hier
sehen Sie eine Beispiel-Schliissel-ID: 99FE4EB7

Der Fingerabdruck ist einzigartig und stellt eine Art Quersumme dar, welche aus dem
Schliisselpaar errechnet wurde. Dieser Fingerabdruck hat eine entsprechende Lange und passt
weltweit nur auf ein einziges Schliisselpaar. Hier ein Beispiel-Fingerabdruck (siehe auch Ab-
bildung 16):

A767 1A57 5F87 B31E 2C26 2265 857F C948 99FE 4EB7

In Kleopatra konnen Sie sich per Doppelklick auf den entsprechenden Schliissel oder iiber
Rechtsklick auf den Schliissel und dem Eintrag ,,Details* die Details eines Schliissels anzeigen
lassen (siche Abbildung 16). Im unteren Bereich des Fensters sehen Sie die Zertifikatsdetails
des Schliissels von Peter Mustermann. In diesem Bereich sehen Sie ebenfalls den zugehérigen
Fingerabdruck. Uber den Button ,,Beglaubigungen kénnen Sie sehen, wer diesem Schliissel

bereits sein Vertrauen zugesichert hat. [hr Vertrauen gegeniiber einem Schliissel konnen Sie in
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der Schliisseliibersicht von Kleopatra festlegen: Klicken Sie dazu per Rechtsklick auf einen
Schliissel und wéhlen Sie den Eintrag ,,Beglaubigen...”. Selbst erstellte Schliissel haben stan-
dardmafBig ein ,,ultimatives* Vertrauen. Importierte Schliissel miissen dieses Vertrauen durch
Sie erst erlangen. Wenn Sie einen neuen Schliissel in Kleopatra aufnehmen, sollten Sie daher
zuerst den Fingerabdruck des Schliissels iiberpriifen. Erst nach Uberpriifung legen Sie Thr Ver-

trauen gegeniiber dem Schiissel fest.

™ Zertifikatsdetails - Kleopatra ? X

Sie kdnnen dieses Zertifikat benutzen um ihre Kommunikation mit den folgenden E-Mail Adressen zu sichern:

E-Mail Name Vertrauenswirdigkeit:

Mustermann@outlook.com Peter Mustermann % ultimativ

E-Mail-Adresse hinzuﬁ'JgenI Kennsatz &ndern ...  Sperrzertifikat erstellen

Zertifikatsdetails

Gliltig ab: 29.03.2018
Giiltig bis: 29.03.2020 | &
Typ: OpenPGP

Fingerabdruck: A7671A575F87B31E2C262265857FC34899FE4EB7

Weitere Details ... Export... Beglaubigungen...

Schliefen

Abb. 16: Kleopatra — Details eines Schliisselpaars

Mochten Sie einen neuen Schliissel z. B. eines Geschéftspartners in Kleopatra aufnehmen, kon-
nen Sie dies liber den ,,Auf Server suchen“-Button in der Meniileiste durchfiithren. Wahlweise
kann Thr Kommunikationspartner [hnen den 6ffentlichen Schliissel seines Schliisselpaars auch
als Datei zukommen lassen, die Sie dann iiber den ,,Importieren*“-Button in der Meniileiste von
Kleopatra importieren. Fortgeschrittene Nutzer konnen den 6ffentlichen Schliissel des Kom-

munikationspartners auch iiber die Kommandozeile importieren.

Um nun einen 6ffentlichen Schliissel zu importieren, klicken Sie in Kleopatra auf den ,,Auf
Server suchen“-Button in der Meniileiste. Geben Sie im vorgesehenen Feld entweder den Na-
men, die E-Mail oder den Fingerabdruck Thres Kommunikationspartners ein. Je praziser Ihre
Anfrage, desto weniger Schliissel werden [hnen zum Import angeboten. Wenn Sie den Finger-
abdruck lhres Gespréachspartners in das Suchfeld eingeben, sollten Sie nur einen einzigen
Schliissel finden. Klicken Sie diesen Schliissel an und bestéitigen Sie den Import mit ,,Importie-
ren‘ (siche Abbildung 17).
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™ Kleopat H
™ Auf Server suchen ... - Kleopatra ? X
[_T; Suchen: ILukas.Sd1id<@wirtsd1aft.unigiessen.de a l Suchen
Signieren/Vel
Name E-Mail Gultig seit Giltig bis  Details | Alle auswahlen
Lukas Schick Lukas.Schick@wirtschaft.uni-giessen.de 09.06.2015 09.06.2019 OpenPGP -
Alle abwahlen
ey-ID
Peter E4EB7
< > Details ...
Schieden

Abb. 17: Kleopatra — Importieren eines Schliissels

Direkt nach Klicken des ,,Importieren“~-Buttons 6ffnet sich ein Assistenzfenster von Kleopatra

zum Festlegen des Vertrauens gegeniiber dem importieren Schliissel (siche Abbildung 18).

Beglaubigen bedeutet das Sie den Fingerabdruck tiberpiifeh.
m Magliche Wege dies zu tun sind:

Die Person anrufen.
Eine Visitenkarte verwenden.
Es anhand einer vertrauenswirden Webseite zu prifen.

Machten Sie diesen Prozess jetzt starten?

[] piese Nachfrage nicht mehr anzeigen

v Ja

™ Sie haben ein neues Zertifikat (6ffentlicher Schlissel) impo...  ? X

Um ein Zertifikat als gultig (grin) zu markieren muss es beglaubigt werden.

(=) Nein

Abb. 18: Kleopatra — Beglaubigen eines Schliissels nach Import (1)

Klicken Sie auf,,Ja*, um den Beglaubigungsprozess zu starten. Das nichste Fenster (Abbildung

19) zeigt Ihnen den zu beglaubigenden Schliissel an. Unterhalb sehen Sie den Fingerabdruck

des Schliissel. Sobald Sie diesen Fingerabdruck verglichen und damit iiberpriift haben, setzten

Sie einen Haken bei ,,Ich habe den Fingerabdruck tiberpriift und klicken Sie auf,,Weiter. Der

Fingerabdruck sollte Thnen von IThrem Kommunikationspartner auf einem anderen Weg (E-

Mail, Telefon, Kurznachricht etc.) iibermittelt worden sein.

Im darauf folgenden Fenster (sieche Abbildung 20) wihlen Sie aus, wie dieser Schliissel beglau-

bigt werden soll. Wenn Sie ,,Nur fiir mich selbst beglaubigen* wéhlen, wird der Schliissel nur
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in Threm Kleopatra-Schliisselverzeichnis als beglaubigt angegeben. Wenn Sie ,,Fiir alle sichtbar
beglaubigen wihlen, wird dieser Schliissel mit Threm Schliissel signiert und an einen 6ffentli-
chen Schliisselserver gesandt. An dieser Stelle reicht es aus, wenn Sie den Schliissel nur fiir
sich selbst beglaubigen. Klicken Sie anschlieBend auf ,,Beglaubigen* (siche Abbildung 20).

Zertifikat beglaubigen: Lukas Schick

Schritt 1: Bitte wahlen Sie die Benutzerkennungen, die Sie beglaubigen méchten.
Lukas Schick <Lukas.Schick@wirtschaft.uni-giessen.de>

Zertifikat: Lukas Schick <Lukas.Schick@wirtschaft.uni-giessen.de> (4E5C9FCA)
Fingerabdruck: 352A96290878318 1D83AAB83CDD00C854E5CSFCA

Ich habe den Fingerabdruck Gberpriift

Abbrechen

Abb. 19: Kleopatra — Beglaubigen eines Schliissels nach Import (2)

€ Zertifikat beglaubigen: Lukas Schick

Schritt 2: Wahlen Sie, wie beglaubigt wird.

Fur die Beglaubigung wird das Zertifikat ,Peter Mustermann <Mustermann@outlook.com>" verwendet.

(® Nur fiir mich selbst beglaubigen
(O Fiir alle sichtbar beglaubigen

Beglaubigte Zertifikate anschlieBend an Server Gbertragen

(b || reden

Abb. 20: Kleopatra — Beglaubigen eines Schliissels nach Import (3)

Ein letztes Fenster gibt Thnen noch einmal aus, ob der Beglaubigungsprozess erfolgreich war.
Der importierte Schliissel sollte nun in Kleopatra auftauchen. Per Doppelklick auf diesen
Schliissel erhalten Sie alle weiteren Details und konnen so noch einmal den Fingerabdruck

iiberpriifen und anschlieBend Thr Vertrauen gegentiber dem Schliissel anpassen.
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