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Der Uberlieferung nach verschlisselte der romische Feldherr Caesar
seine militdrischen Nachrichten fir die geheime Kommunikation mit
seinen Soldaten. Caesar nutze dafur eine Verschiebung des Alpha-
bets um drei Buchstaben. Dieser Schlissel musste naturlich vor den
Feinden geheim gehalten werden. Damit nur Caesars Offiziere seine
Nachrichten von Geheimtext in Klartext umwandeln konnten, musste
Caesar den Offizieren vorher den geheimen Schlissel mitgeteilt ha-
ben. Caesar konnte das noch recht einfach bewerkstelligen. Bevor
er mit seinem Heer in den Krieg zog, teilte er seinen Offizieren in
Rom den geheimen Schlussel im personlichen Gesprach mit. Die
symmetrische Verschlisselung hilft jedoch nicht, wenn im heutigen
Internet zwei Personen miteinander geheim kommunizieren wollen,
die sich nicht kennen und auch keine Gelegenheit haben, vor ihrer
Kommunikation einen gemeinsamen (,symmetrischen®) geheimen
Schlissel auszutauschen. Im Internet spielen heute zur Verschlis-
selung von Nachrichten zwischen anonymen Kommunikationspart-
nern sog. ,asymmetrische Verschlisselungsverfahren eine zentrale
Rolle. Dabei herrscht ,Schlissel-Asymmetrie” — die Verschllisselung
einer Nachricht erfolgt mit einem anderen Schlissel als die Ent-
schlisselung der Nachricht. Bei den asymmetrischen Verfahren be-
sitzt jeder Kommunikationsteilnehmer ein eigenes Schlisselpaar.
Das Schlusselpaar besteht aus einem 6ffentlichen Schlussel (public
key) und einem privaten SchlUssel. Im vorliegenden Arbeitspapier
wird gezeigt, wie auf Apple-Rechnern mit dem Betriebssystem ma-
cOS Dateien verschlisselt, entschlisselt und signiert werden. Dazu
wird die Crypto-Software ,GPG Suite® vom Hersteller GPGTools ver-
wendet.

Verschlisselung, Signatur, Schlissel, Schlisselpaar, 6ffentlich, pri-
vat, symmetrisch, asymmetrisch, macOS, GPG Suite, GPGTools
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A Asymmetrische Verschlisselung — Was ist das?

Der Uberlieferung nach verschliisselte der romische Feldherr Caesar seine militérischen Nach-
richten fiir die geheime Kommunikation mit seinen Soldaten. Caesar nutze dafiir eine Verschie-

bung des Alphabets um drei Buchstaben.

klar a|lblc|d|e|f|lg|h|]i|j|k|]I|mlfn|jo|p|q|r|s|tju|Vv|w|lx|y]|z

gcheim |D|E|F|G|H|I|J|K|L|M/{N[O|P|Q|R|S|T|U|V|W X|Y|Z|A|B|C

Aus dem Klartext ,,caesar* wird der verschliisselte Text ,,FDHVDU®. Dies ist ein Beispiel fiir
eine sog. ,,symmetrische* Verschliisselung. Zur Verschliisselung und zur Entschliisselung nut-

zen Sender und Empféanger der Nachricht den gleichen Schliissel (,,Schliissel-Symmetrie®).

Der Schliissel im Caesar-Beispiel lautet ,,Verschiebe um 3 Buchstaben.* Dieser Schliissel
musste natiirlich vor den Feinden geheim gehalten werden. Damit nur Caesars Offiziere seine
Nachrichten von Geheimtext in Klartext umwandeln konnten, musste Caesar den Offizieren
vorher den geheimen Schliissel mitgeteilt haben. Caesar konnte das noch recht einfach bewerk-
stelligen. Bevor er mit seinem Heer in den Krieg zog, teilte er seinen Offizieren in Rom den

geheimen Schliissel im personlichen Gespréach mit.

Die symmetrische Verschliisselung hilft jedoch nicht, wenn im heutigen Internet zwei Personen
miteinander geheim kommunizieren wollen, die sich nicht kennen und auch keine Gelegenheit
haben, vor ihrer Kommunikation einen gemeinsamen (,,symmetrischen) geheimen Schliissel
auszutauschen. Im Internet spielen heute zur Verschliisselung von Nachrichten zwischen ano-
nymen Kommunikationspartnern sog. ,,asymmetrische® Verschliisselungsverfahren eine zen-
trale Rolle. Dabei herrscht ,,Schliissel-Asymmetrie* — die Verschliisselung einer Nachricht er-

folgt mit einem anderen Schliissel als die Entschliisselung der Nachricht.

Bei den asymmetrischen Verfahren besitzt jeder Kommunikationsteilnehmer ein eigenes
Schliisselpaar. Das Schliisselpaar besteht aus einem offentlichen Schliissel (public key) und

einem privaten Schliissel (private key; siche Abbildung 1).

Abb. 1: Jeder hat ein eigens Schliisselpaar mit Public und mit Private Key
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Der 6ffentliche und der private Schliissel sind liber ein kompliziertes mathematisches Verfahren
eindeutig miteinander verbunden. In Kapitel D dieses Dokuments werden Sie sehen, wie Sie
sich selbst ein ganz personliches Schliisselpaar mit Hilfe der Crypto-Software ,,GPG Suite*
erstellen. Jedes Schliisselpaar wird absolut individuell fiir eine bestimmte einzelne Person er-
stellt. Aus technischer Sicht ist jeder einzelne Schliissel eine eigenstéindige Datei, die eine

bestimmte Zeichenfolge enthilt.

Jeder Kommunikationsteilnehmer gibt seinen eigenen Offentlichen Schliissel bekannt. Dies
erfolgt hdufig durch das Einstellen seiner Datei mit dem 6ffentlichen Schliissel in Schliissel-
Listen, die im Internet jeder offen einsehen kann. Im Gegensatz dazu muss jeder Kommunika-
tionsteilnehmer seinen privaten Schliissel geheim halten. Nur Sie kennen also ihren privaten
Schliissel aus Ihrem personlichen Schliisselpaar. Die Datei Ihres privaten Schliissels ist auf Ih-
rem personlichen Rechner gespeichert. Sie sollten also auf Thren Rechner und die Datei mit

Ihrem privaten Schliissel gut aufpassen.

Thren privaten Schliissel halten Sie also geheim, Thren 6ffentlichen Schliissel posaunen Sie be-
wusst offen hinaus. Jeder, der mit [hnen asymmetrisch verschliisselt kommunizieren will, muss
Thren 6ffentlichen Schliissel kennen. Abbildung 2 zeigt, wie eine solche Kommunikation funk-
tioniert. Der Sender (Alice) will eine Nachricht an den Empfanger (Bob) schicken. Alice und
Bob vertfiigen jeweils iiber ein Schliisselpaar mit eigenem 6ffentlichen und privaten Schliissel.

Bob hat seinen 6ffentlichen Schliissel in einer Schliissel-Liste im Internet bekannt gemacht.
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_[ Verschlusselung }_}_ @ _}_[ Entschlisselung ].}

Klartext . . VerschlUsselter g Klartext
Bob's Public Goheimtext .Bob s Private

Abb. 2: Funktionsprinzip der asymmetrisch verschliisselten Kommunikation
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(1) Alice holt sich den 6ffentlichen Schliissel von Bob aus der 6ffentlichen Schliissel-Liste.

(2) Alice schreibt den Klartext ihrer Nachricht ,,Klartext* und verschliisselt thn mit dem 6f-

fentlichen Schlussel von Bob. Es entsteht eine Nachricht mit dem Geheimtext.

(3) Alice schickt die Datei mit dem Geheimtext per E-Mail an Bob. Wenn jemand unterwegs

die Datei abgreift und 6ffnet, findet er nur den unverstindlichen Geheimtext.

(4) Nur Bob kann die Geheimtext-Datei mit seinem privaten Schliissel in Klartext

umwandeln.

B Was brauchen Sie?

In diesem Dokument wird Thnen erklért, wie Sie auf einem Apple-Rechner mit dem Betriebs-
system macOS Dateien verschliisseln, entschliisseln und signieren konnen. Sie brauchen dafiir

folgendes Equipment:

Rechner: Sie brauchen einen personlichen Rechner von Apple wie z. B. einen iMac oder ein
MacBook mit der neuesten Version des Betriebssystems macOS. Ihr Rechner braucht eine

Internet-Anbindung.

Web-Browser: Auf Threm Rechner muss ein Web-Browser in neuester Version installiert sein

wie z. B. Safari, Chrome oder Firefox.

Crypto-Software: Auf Ihrem Rechner muss eine Software installiert sein, die Dateien verschliis-

selt, entschliisselt und signieren kann. Wir verwenden als Crypto-Software die ,,GPG Suite*
vom Hersteller GPGTools.

C Installation der Crypto-Software ,GPG Suite”

Laden Sie zunichst auf https://gpgtools.org die neueste Version von GPG Suite herunter. Star-
ten Sie die Installation, indem Sie die heruntergeladene .dmg-Datei doppelklicken. Folgen Sie
den Installationsanweisungen. Nach erfolgter Installation konnen Sie die .dmg-Installationsda-

tei in den Papierkorb legen.

Durch diese Installation wurde auf IThrem Rechner das Programm ,,GPG Keychain* installiert.
Den Startbildschirm davon sehen Sie in Abbildung 3.

Arbeitspapiere Wirtschaftsinformatik — Nr. 5/2017
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eoe GPG Keychain

" | iQ O < )

Neu Importieren Exportieren Schilissel suchen Details Filter

Typ | Name ~ | E-Mail | Erstent | Fingerabdruck | Guitigkeit |
pub GPGTools Team team@gpgtools.org 19.08.2010 85E3 8F69 @468 44C1 ECOF BO7B 7607 8F@5 @epe 26c4 [ JL )L ]

1 von 1 Schliisseln angezeigt Nur geheime Schliissel zeigen (]

Abb. 3: Der Start-Bildschirm von GPG Keychain

Die GPG Suite enthélt neben dem Programm GPG Keychain noch weitere Programme, die bei
der Installation automatisch mitinstalliert werden: GPGMail ist eine Funktionserweiterung fiir
Apple Mail und ermoglicht es Thnen, Ihre E-Mails bei Bedarf mit wenigen Klicks zu verschliis-
seln. MacGPG ist eine Anwendung fiir die Kommandozeile und richtet sich an fortgeschrittene
Nutzer der GPG Suite oder an Nutzer, die keine grafische Benutzeroberfldche bendtigen. GPG
Services ist ein Plugin, welches GPG Suite-Funktionalititen in andere Anwendungen integriert.
Zum Beispiel stellt GPG Services sicher, dass Sie notwendige neue Funktionen zur Verfligung
gestellt bekommen, wenn Sie in [hrem Finder per Rechtsklick auf eine Datei klicken.

D Ein Schlisselpaar erstellen

Uber die Funktion ,,Neu* im Start-Bildschirm von GPG Keychain links oben erstellen Sie fiir

sich ein neues Schliisselpaar (siche Abbildung 4).

Geben Sie Ihren Namen, Ihre Uni-E-Mail-Adresse und ein starkes Passwort ein. Wenn Sie ,,Er-
weiterte Optionen* ausklappen, sehen Sie, dass standardméBig ein RSA-Schliisselpaar mit 4096

Bit Léange erstellt wird, das ein Verfallsdatum hat.

Mit Klick auf den Button ,,Schliissel erstellen beginnt das Programm, Ihr Schliisselpaar zu
errechnen und zeigt anschlieBend den Bildschirm aus Abbildung 5. Sie sehen die etwas irrefiih-
rende Meldung ,,Ihr Schliissel wurde erfolgreich erstellt®. Es miisste richtigerweise heillen ,,Ihr
Schliisselpaar wurde erfolgreich erstellt.* Denn genau das hat GPG Keychain gerade gemacht.
Das Programm hat eine Datei fiir einen 6ffentlichen und eine Datei fiir einen privaten Schliissel
erzeugt und diese beiden Dateien auf [hrem Rechner mit Threm gewéhlten Passwort verschliis-
selt abgespeichert.
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Cee GPG Keychain
° $ -
[¥ 13 [3 IlQ O [ Suchen
Neu Importieren Exportieren Schllssel suchen Details Filter
Typ | Name Neues Schliisselpaar erstellen erabdruck
pub GPGTools Tearn 3 8F69 046B 44C1 EC9

Name: IPeter Mustermann

Passwort: | ecccccccee

|
E-Mail: IMustermann@icloud.com
|
]

Bestatigen: Ioooooo oo..|

¥ Erweiterte Optionen

Kommentar: I ]

Schlisselart: [ RSA und RSA (Standard)

Lange: (4096 v

Schliissel lauft ab
Verfallsdatum: 23. 3.2022 [7)

Abbrechen Schlissel erstellen

1 von 1 Schliisseln angezeigt Nur geheime Schliissel zeigen [_]

Abb. 4: Ein neues Schliisselpaar erstellen

oN N ) GPG Keychain
° $ -
I § § Q O ( Suchen
Neu Importieren Exportieren Schllssel suchen Details Filter
Typ | N Ihr Schliissel wurde erfolgreich erstellt |
pub G - 24 Um es fir deine Freunde und Kollegen einfacher zu machen, deinen &ffentlichen Schilssel ’ 44C1 EC9
zu finden und sichere Kommunikation - Verschlisseln von Mitteilungen an dich und 1
sec/pub P Uberpriifen der Authentizitit deiner Mitteilungen - mit dir zu erméglichen, solitest du ¢ 18E1 28E

deinen 6ffentlichen Schlissel auf einen Schiiisselserver hochladen.

Achtung: Schllisselserver sind &ffentlich, so dass Name und E-Mail, die du in deinem
Schllssel verwendest, fir alle sichtbar sind. Schllssel kdnnen von Schliisselservern nicht
geldscht werden. Sie kdnnen lediglich widerrufen werden.

Wenn du die Schlisselserver lieber nicht nutzen méchtest, dann hdnge deinen &ffentlichen
Schiiissel am besten an deine signierten und verschlisselten E-Mails an.

Mdchtest Du deinen &ffentlichen SchiGssel hochladen?

[ Offentlichen Schliissel hochladen ]

2 von 2 Schliisseln angezeigt Nur geheime Schliissel zeigen ()

Abb. 5: Thr Schliisselpaar wurde erfolgreich erstellt.
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GPG Keychain bietet [hnen an, Ihren 6ffentlichen Schliissel auf einen 6ffentlichen Schliissel-
Server hochzuladen (siehe Kapitel A; eine Schliissel-Liste, die im Internet jeder offen einsehen
kann). Nutzen Sie dieses Angebot zunédchst nicht und klicken auf den Button ,,Nein, danke!*.
Sie konnen jederzeit spater aus dem Programm GPG Keychain heraus Thre 6ffentlichen Schliis-

sel auf Schlissel-Server hochladen.

Abbildung 6 zeigt die Liste der Schliissel, die GPG Keychain fiir Sie auf Threm Rechner vorhalt
und verwaltet. Sie sehen den 6ffentlichen Schliissel des GPGTools-Teams, der automatisch bei
der Installation des Programms geladen wurde. Sie sehen weiterhin das gerade von Ihnen er-
zeugte Schliisselpaar, dessen Typ in der linken Spalte mit ,,sec/pub* angegeben wird (,,secure®

fiir den privaten Schliissel und ,,public* fiir den 6ffentlichen Schliissel).

[ ON GPG Keychain
5 .
i E » Q O Q ]
Neu Importieren Exportieren Schllssel suchen Details Filter

Typ | Name ~ | E-Mail | Erstellt | Fingerabdruck

pub GPGTools Team team@gpgtools.org 19.08.2010 85E3 8F69 046B 44C1 EC9
sec/pub Peter Mustermann Mustermann@icloud.com 23.03.2018 60C3 5540 361F 18E1 28E

2 von 2 Schllisseln angezeigt Nur geheime Schliissel zeigen ()

Abb. 6: Thre Schliissel in GPG Keychain

Das Programm GPG Keychain fungiert als Behélter und Verwalter aller Ihrer Schliissel-/paare
auf [hrem Rechner. Die GPG Suite iibernimmt auf Ihrem Rechner weitere Funktionen: Bei der
Installation der GPG Suite wurde bereits erwéhnt (siche oben Kapitel C), dass in Apple Mail
automatisch eine Funktionserweiterung fiir die Verschliisselung von E-Mails installiert wird.
Auch in IThrem Finder wird eine Funktionserweiterung installiert, die es Ihnen erlaubt, einzelne
Dateien oder ganze Verzeichnisse zu verschliisseln. Im folgenden Kapitel E. erfahren Sie, wie

dies funktioniert.

Arbeitspapiere Wirtschaftsinformatik — Nr. 5/2017
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E Verschlisseln einer Datei

Eine Verschliisselung von Dateien stellt sicher, dass niemand aufler dem gewiinschten Adres-
saten, die Inhalte der Datei lesen kann (Vertraulichkeit). Um eine Datei zu verschliisseln, be-
notigen Sie, wie in Kapitel D beschrieben, einen 6ffentlichen Schliissel. Sie kdnnen also fiir
jeden Empfinger Dateien, E-Mails oder Texte verschliisseln, soweit Sie den Offentlichen
Schliissel des Empfingers besitzen. In diesem Kapitel verschliisseln Sie eine Datei mit Ihrem
eigenen Schliissel, damit Sie diese Datei testweise in Kapitel F entschliisseln konnen. Bedenken
Sie: Sie konnen nur diejenigen Dateien entschliisseln, die mit Threm eigenen 6ffentlichen
Schliissel verschliisselt wurden.

Navigieren Sie mit [hrem Finder zu einer beliebigen Datei, welche Sie gerne schiitzen mochten.
Sie konnen jede beliebige Art von Datei verschliisseln. Es kann sich dabei um ein Word-Doku-
ment, eine PDF-Datei, eine ZIP-Datei oder jede beliebige andere Datei handeln. Per Rechts-
klick im Finder auf diese Datei konnen Sie unter dem Eintrag ,,Dienste* verschiedene Funkti-
onen der GPG Services (Funktionserweiterung des Finders durch die GPG Suite) auswéhlen.
Um eine Datei zu verschliisseln, wihlen Sie unter ,,Dienste* den Eintrag ,,OpenPGP: Encrypt
File* (siehe Abbildung 7).

[ NON | temp
< 3 = [N Q
Favonien Name ~  Anderungsdatum GréBe Art
@ Airrop [ . Geheime Botschaft.rtf Hauta 10:12 423 Byte  RTF-Dokument |
Offnen

@ Zuletzt benutzt
& iCloud Drive

:/'A\-; Programme

Offnen mit >

In den Papierkorb legen

= Schreibtisch Signing Info
[ Dokumente Informationen
Umbenennen
0 Downloads .Geheime Botschaft.rtf” komprimieren
E Filme Duplizieren
P Musik & Macintosh HD > [ Benut;  Alias erzeugen

10b Ubersicht von ,Geheime Botschaft.rtf"

— Teilen > P—

.Geheime Botschaft.rtf” kopieren
Darstellungsoptionen einblenden

Tags ...
(] 000

BT OvenPGP: Verify Signature o File

OpenPGP: Sign File
OpenPGP: Import Key from File

OpenPGP: Encrypt File

OpenPGP: Decrypt File
EasyFind: In Pfad suchen...

Abb. 7: GPG Services — GPG-Suite-Erweiterung im Finder
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Nach Klick auf den Eintrag ,,OpenPGP: Encrypt File* 6ffnet sich ein Fenster der GPG Services.
Wihlen Sie nun den 6ffentlichen Schliissel aus, mit dem Sie Thre Datei verschliisseln mochten.
In diesem Fall sollte es Thr 6ffentlicher Schliissel sein, da Sie diese Datei in Kapitel F wieder
entschliisseln mochten. Wéhlen Sie Thren 6ffentlichen Schliissel per Klick auf die Checkbox
aus der Liste aus. Wahlen Sie weiterhin unter ,,Dein Schliissel:* ebenfalls Thren Schliissel aus.
Bestitigen Sie mit ,,OK* (siche Abbildung 8). Eine abschlieBende Meldung bestétigt [hnen, ob
der Verschliisselungsprozess erfolgreich war. Die neu entstandene Datei mit der Endung ,,.gpg*
beinhaltet nun Thre Datei in verschliisselter Form. Diese Datei kann nun nur noch mit [hrem

privaten Schliissel entschliisselt werden.

® ® Choose Recipients - GPGServices
v Name A  E-Mail Valid Expires Short ID
GPGTools Team team@gpgtools.org 0 19.08.2018 00D026C4
Peter Mustermann Mustermann@icloud.com L L] 28.03.2022 2798E813
& Select all Q 1 of 2 keys selected
Dein Schliissel: Peter Mustermann <Mustermann@icloud.com> (2798... ﬂ Sign Add to Recipients
Encrypt with password Abbrechen e
Version: 1.11.2 Build: 969

Abb. &: GPG Services — Schlisselauswahl

F Entschlisseln einer Datei

Wie Thnen bereits im vorangegangen Kapitel erldutert wurde, bendtigen Sie zum Verschliisseln
von Dateien, Texten oder E-Mails den 6ffentlichen Schliissel des Empfangers, dem Sie Ihre
Datei schicken wollen. Zum Entschliisseln von verschliisselten Dateien bendtigen Sie den zum
offentluichen Schliissel passenden privaten Schliissel. Passend meint, dass der private Schliissel
aus dem gleichen Schliisselpaar stammen muss, wie der 6ffentliche Schliissel, mit welchem die

Dateien verschliisselt wurden.

Um nun eine Datei zu entschliisseln, navigieren Sie in [hrem Finder zur verschliisselten Datei
aus Kapitel E. Per Rechtsklick auf diese Datei konnen Sie unter ,,Dienste die Option ,,Open-
PGP: Decrypt File* auswdhlen (siche Abbildung 9).

Nach Klick auf,,OpenPGP: Decrypt File* 6ffnet sich ein Fenster der GPG Services Erweiterung
(siche Abbildung 10).
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[ NON | temp
< S.’:E[mum EERARE - 27 Q
Favoriten Name ~  Anderungsdatum GréBe Art ‘
@ AirDrop « Geheime Botschaft.rtf Heute, 10:12 428 Byte  RTF-Dokument
| & Qahaima Raterhaft rtf ann Houta 12:97 892 Byte  GnuPG...ted File |
E Zuletzt benutzt Bffnen
& iCloud Drive Offnen mit >
7% Programme In den Papierkorb legen
[ Schreibtisch Signing Info
[ Dokumente X
Informationen
© Downloads Umbenennen
H Filme .Geheime Botschaft.rtf.gpg” komprimieren
ﬁ Musik Dl.Jpllzleren
‘ Alias erzeugen
Bilder & m:  Ubersicht von ,Geheime Botschaft.rtf.gpg” | temp

‘ | Teilen =

— ,Geheime Botschaft.rtf.gpg" kopieren _

Darstellungsoptionen einblenden

Tags ...
o0 000

_ OpenPGP: Verify Signature of File
OpenPGP: Sign File
OpenPGP: Import Key from File
OpenPGP: Encrypt File

OpenPGP: Decrypt File

EasyFind: In Pfad suchen...

Abb. 9: GPG Services — GPG-Suite-Erweiterung im Finder

Pinentry Mac

Sie bendtigen eine Passphrase, um den geheimen OpenPGP
Schlissel zu entsperren:

"Peter Mustermann <Mustermann®icloud.com>"

4096-Bit RSA Schlissel, ID DESB7C66B6D55D73,

erzeugt 2018-03-28 (Hauptschliissel-ID D3BFB7B9FDE615C9).

Passphrase:

| Anzeigen Im Schliisselbund sichern

Abbrechen

Abb. 10: GPG Services — Entsperren Thres privaten Schliissels

Wie bereits in Kapitel D beschrieben, schiitzt die GPG Keychain Ihre Schliisselpaare mit dem
jeweils von Thnen bei der Erstellung vergebenen Passwort. Dieses Passwort wird nach Erstel-
lung des Schliisselpaars als ,,Passphrase® bezeichnet. Geben Sie daher im Feld ,,Passphrase:*
das Passwort ein, das Sie zum Erstellen den Schliisselpaars verwendet haben. Bestdtigen Sie
anschliefend mit,,OK*. Ein letztes Fenster zeigt Ihnen an, ob die Datei erfolgreich entschliisselt
wurde. Wenn der Prozess erfolgreich war, erhalten Sie Ihre urspriingliche Datei im unverschliis-
selten Format zurtick.
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G Signieren einer Datei

Damit sichergestellt werden kann, dass eine bestimmte Datei von IThnen und niemand anderem
stammt (Authentizitit) und nicht manipuliert wurde (Integritét), sollten Sie die betreffende
Datei signieren. Signaturen fiir Dateien werden mit privaten Schliisseln erstellt. Sie kdnnen jede
Art von Dateien signieren, es muss nicht zwingend eine verschliisselte Datei sein. So konnen
Sie Word-, PowerPoint-, PDF-, ZIP-, TXT-Dateien oder jede andere beliebige Datei signieren.

Wenn Sie eine Datei in einem Schritt verschliisseln und signieren mochten, hilft Ihnen die Fin-
der-Erweiterung GPG Services. Vergleichen Sie dazu Abbildung 8: Setzen Sie zum Verschliis-
seln UND Signieren ein Haken bei ,,Sign“ in der Zeile zur Auswahl Ihres eigenen Schliissels

und bestétigen Sie anschlieend mit ,,OK*.

Wenn Sie eine nicht verschliisselte Datei beliebigen Formats oder eine bereits verschliisselte
Datei nachtrédglich signieren mdchten, hilft [hnen ebenfalls die Finder-Erweiterung GPG Ser-
vices. Navigieren Sie dazu in [hrem Finder zur verschliisselten Datei aus Kapitel E. Wie ge-
wohnt konnen die Funktionen der GPG Services per Rechtsklick auf die Datei aufgerufen wer-
den. Wihlen Sie den Eintrag ,,OpenPGP: Sign File* (sieche Abbildung 11).

[ NON ] temp
< ) = iERER = Q
Favoriten Name Offnen o i GréBe Art
@ AirDrop - Offnen mit » 428 Byte  RTF-Dokument
[
& zuletzt benutzt In den Papierkorb legen
& iCloud Drive o
Signing Info
:/'-\-: Programme
Informationen
Schreibtisch
) ST Umbenennen
[ Dokumente »,Geheime Botschaft.rtf.gpg” komprimieren
© Downloads Duplizieren
= Alias erzeugen
fime - Ubersicht von ,Geheime Botschaft.rtf.gpg" )
EIRNATSIL - Tetllam > temp > & Geheime Botschaft.rtf.gpg
ﬁ »,Geheime Botschaft.rtf.gpg” kopieren
Darstellungsoptionen einblenden . .
OpenPGP: Verify Signature of File
Tags ... OpenPGP: Sign File
pen : Import Key from File
® 0000 OpenPGP: | t Key fi Fil

OpenPGP: Encrypt File
OpenPGP: Decrypt File

BT  EasyFind: in Pfad suchen...

Abb. 11: GPG Services — GPG-Suite-Erweiterung im Finder

Nach Klick auf ,,OpenPGP: Sign File* 6ffnet sich ein Fenster der GPG Services. An dieser
Stelle miissen Sie den GPG Services nun mitteilen, welcher Threr privaten Schliissel zum Sig-
nieren der ausgewdéhlten Datei verwendet werden soll. Wahlen Sie Thren in Kapitel D erstellten

privaten Schliissel aus und klicken Sie anschlieBend auf ,,Auswihlen* (siche Abbildung 12).
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Signing 'Geheime Botschaft.rtf.gpg'

(] Schliissel auswéhlen

Peter Mustermann <Mustermann@icloud.com> (FDE615C9)

&

Abbrechen

Abb. 12: GPG Services — Auswahl des signierenden Schliissels

Unter Umstidnden sehen Sie nach Klick auf den ,,Auswihlen*“-Button erneut Abbildung 10. Dies
kann vorkommen, wenn Sie ldngere Zeit nicht an Threm Rechner eingeloggt waren oder Ihre
Passphrase nicht im macOS-Schliisselbund hinterlegt haben. In diesem Fall geben Sie Ihre
Passphrase erneut ein und bestitigen mit ,,OK*. Eine letzte Meldung zeigt Ihnen an, dass der
Signaturprozess erfolgreich war. GPG Services hat fiir Sie eine Datei mit gleichem Dateinamen,
wie die verschliisselte Datei, aber mit einer anderen Endung erstellt. Die Endung ,,.sig* zeigt
an, dass es sich um eine Datei mit Signaturdaten handelt. Diese Datei enthilt keine Inhaltsdaten
der urspriinglichen verschliisselten Datei, sondern dient lediglich zum Verifizieren der Echtheit
der verschliisselten Datei. Wenn die ,,.sig“-Datei und die zugehorige verschliisselte Datei in
einem Ordner liegen, kann per Doppelklick auf die .sig-Datei liberpriift werden, ob die ver-

schliisselte Datei von demjenigen signiert wurde, der die Datei auch verschliisselt hat.

Wenn Sie also mochten, dass der Empfanger Threr Datei deren Herkunft priifen kann, senden
Sie die von Thnen erstellte .sig-Datei mit der von Ihnen verschliisselten Datei an den Empfanger.
Der kann dann mithilfe der .sig-Datei sicherstellen, dass genau Sie diese Datei verschliisselt
und signiert haben.

H Gdltigkeit und Bezug von 6ffentlichen Schilisseln

Wie bereits in den vorangegangen Kapiteln erldutert, bendtigen Sie mindestens einen 6ffentli-
chen Schliissel, um Dateien beliebiger Art zu verschliisseln. In Kapitel E haben Sie bereits eine
Datei verschliisselt. Dies erfolgte jedoch mit IThrem eigenen 6ffentlichen Schliissel — der Bezug
des offentlichen Schliissels eines Kommunikationspartners entfiel damit. Da das Verschliisseln
von Dateien mit dem eigenen 6ffentlichen Schliissel jedoch nicht der Regelfall ist, soll Thnen
dieses Kapitel erldutern, wie Sie 6ffentliche Schliissel Threr Kommunikationspartner in Thre

eigene GPG Keychain importieren und beglaubigen.
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Vorab ist zu sagen, dass es bei der Verschliisselung mithilfe von PGP gewisse ,,Problempunkte
gibt, die man als Anwender ,,aus dem Weg rdumen muss®: Grundsitzlich ist es jedem Nutzer
moglich, Schliisselpaare auf beliebige E-Mail-Adressen zu erstellen. Es wird nicht sicherge-
stellt, dass der Ersteller des Schliisselpaars auch der Eigentiimer der zugehorigen E-Mail-Ad-
resse ist. Daher ist es wichtig, dass Sie die ,,richtigen* 6ffentlichen Schliissel importieren und
verwenden. Importieren Sie den falschen 6ffentlichen Schliissel und verschliisseln damit eine
Datei, die Sie Threm Gegeniiber senden mdchten, kann dieser Sie nicht mit seinen privaten
Schliissel entschliisseln. Zur Sicherstellung der Echtheit von Schliisseln gibt es zwei Moglich-
keiten in der GPG Suite: Eine fliichtige, nicht sichere Kontrolle kann iiber ein Schliissel-ID-

Vergleich erfolgen. Die sicherere Kontrolle erfolgt mit Hilfe eines Fingerabdruck-Vergleichs.

Die Schliissel-ID ist ein 32-Bit-Wert, welcher in hexadezimaler Darstellung bereitgestellt wird.
Diese Schliissel-ID sollte fiir jedes Schliisselpaar eindeutig sein. Im Jahr 2014 wurde jedoch
bereits das Gegenteil bewiesen. Eine Kontrolle ausschlielich auf Basis der Schliissel-ID reicht
daher nicht aus (in Abbildung 13 sehen Sie eine Beispiel-Schliissel-ID: 2798E813). Vielmehr

muss auf die Kontrolle iiber Fingerabdriicke zuriickgegriffen werden.

Der Fingerabdruck ist einzigartig und stellt eine Art Quersumme dar, welche aus dem Schliis-
selpaar errechnet wurde. Dieser Fingerabdruck hat eine entsprechende Linge und passt welt-
weit nur auf ein einziges Schliisselpaar. In Abbildung 13 sehen Sie einen Beispiel-Fingerab-
druck: 9873 F2E1 9F5E OAE5 E45F BC85 B40F D256 2798 EB813

In Threr GPG Keychain kénnen Sie sich per Doppelklick auf den entsprechenden Schliissel oder
iiber den blauen ,,Details“-Button in der Menii-Leiste die Details eines Schliissels anzeigen
lassen (siche Abbildung 13).

[ N GPG Keychain
3 ] ) o z i
4 4 4 |5Q @ = WEEEEN Benutzer-IDs  Unterschliissel
Neu Importieren Exportieren Schlissel suchen Details Filter
Name: Peter Mustermann
Typ ~ Name E-Mail Erstellt Schliisselkenn... Gilltigkeit E-Mall: Mustermann@Icioud.com w
pub GPGTools Team team@gpgtools.org 19.08.2010  00D026C4 Kommentar
sec/pub Peter Mustermann Mustermann@icloud.com 28.03.2018 2798E813 ---- Erstelit: 28, MErz 2018 um 11:00
Verfélit: 28. Mdrz 2022 um 11:00 Andern
Typ: i und
Schilissel-ID: 2798E813
Lénge: 4.096
Algorithmus: RSA
Fingerabdruck: 9873 F2E1 9F5E OAES E45F BC85 B4OF D256 2798 E813
Giiltigkeit: Absolut
Féhigkeiten: Esc
Karte:
Vertrauen: Absolut 1T

Deaktivieren

Passwort &ndern

2 von 2 Schliisseln angezeigt Nur geheime Schliissel zeigen
_—

Abb. 13: GPG Keychain — Details eines Schliisselpaars
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Auf der rechten Seite sehen Sie das Detail-Fenster des Schliissels von Peter Mustermann. In
diesem Bereich sehen Sie ebenfalls die zugehorige Schliissel-ID und den Fingerabdruck. Im
Dropdown-Feld ,,Vertrauen* konnen Sie Ihr Vertrauen gegeniiber diesem Schliissel festlegen.
Selbst erstellte Schliissel haben standardmifig ein ,,absolutes Vertrauen. Importierte Schliissel
miissen dieses Vertrauen durch Sie erst erlangen. Wenn Sie einen neuen Schliissel in Thre GPG
Keychain aufnehmen, sollten Sie daher zuerst den Fingerabdruck des Schliissels tiberpriifen.

Erst nach Uberpriifung legen Sie Ihr Vertrauen gegeniiber dem Schiissel fest.

Mochten Sie einen neuen Schliissel z. B. eines Geschiftspartners in IThre GPG Keychain auf-
nehmen, konnen Sie dies liber den ,,Schliissel suchen‘“-Button in der Meniileiste durchfiihren.
Wahlweise kann Thr Kommunikationspartner Thnen den 6ffentlichen Schliissel seines Schliis-
selpaars auch als Datei zukommen lassen, die Sie dann iiber den ,,Importieren“-Button in der
Meniileiste in Thre GPG Keychain importieren. Fortgeschrittene Nutzer konnen den 6ffentli-

chen Schliissel des Kommunikationspartners auch iiber die Kommandozeile importieren.

Um nun einen 6ffentlichen Schliissel zu importieren, klicken Sie in Threr GPG-Keychain auf
den ,,Schliissel suchen*“-Button in der Meniileiste. Geben Sie im vorgesehenen Feld entweder
den Namen, die E-Mail oder den Fingerabdruck Ihres Kommunikationspartners ein. Je préziser
Ihre Anfrage, desto weniger Schliissel werden Ihnen zum Import angeboten. Wenn Sie den
Fingerabdruck Thres Kommunikationspartners in das Suchfeld eingeben, sollten Sie nur einen
einzigen Schliissel finden. Markieren Sie diesen Schliissel per Checkbox am Anfang der Er-
gebniszeile und bestétigen Sie den Import mit ,,Schliissel holen* (siche Abbildung 14). Der
importierte Schliissel sollte nun in Threr GPG Keychain auftauchen. Per Doppelklick auf diesen
Schliissel erhalten Sie alle weiteren Details und konnen so noch einmal den Fingerabdruck

iiberpriifen und anschlieBend Thr Vertrauen gegentiber dem Schliissel anpassen.

@ GPG Keychain

|

Neu Importieren Exportieren Schliissel suchen Details Filter

Typ 4ESCOFCA, RSA (4096 bit), erstellt: 09.06.2015
pub Lukas Schick <Lukas.Schick@wirtschaft.uni-giessen.de> [

sec) [

GCLLOICINN - Schissel holen

2 von 2 Schlisseln angezeigt Nur geheime Schliissel zeigen

Abb. 14: GPG Keychain — Importieren eines Schliissels
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