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1 Einfihrung 1

1 Einfuhrung
1.1 Motivation

Operationelle Risiken sind allgegenwartig: Die Insolvenz der Barings Bank, das Enron-
Debakel, der Heros-Untergang, aber auch die Anschldge von New York, London und
Madrid oder die Vogelgrippe verdeutlichen die Bedeutung der aktuellen Diskussion um
das Management operationeller Risiken. Im Laufe der letzten Jahre wurden operationel-
le Risiken hinsichtlich ihrer Identifikation, Bewertung, Steuerung und bankaufsichts-
rechtlichen Behandlung vielféltig untersucht. Durch dieses stark gestiegene Interesse
wird der Anschein erweckt, dass es sich hierbei um eine neuartige Risikoart handelt.
Tatsachlich jedoch existieren operationelle Risiken ab dem Moment, in dem eine Ge-
schaftstatigkeit aufgenommen wird.

Die Insolvenz der Barings Bank ist ein typisches Beispiel aus der Finanzdienstleis-
tungsbranche fir den inaddquaten Umgang mit operationellen Risiken. Sowohl die feh-
lende funktionale Trennung zwischen Front- und Backoffice sowie das Fehlen interner
Kontrollmechanismen und das Versagen externer Kontrollorgane ermdglichten dem
Héndler Nick Leeson den Handel mit Futures, der schlieBlich durch Kursverluste des
Nikkei zur Insolvenz und letztlich zur Ubernahme der britischen Bank filhrte. Nick Lee-
son hatte von 1992 bis 1995 in Singapur sowohl die Kontrolle ber die interne Abwick-
lung von Wertpapiergeschaften (Back-Office:), als auch Uber den Handel (Front-
Officez). Bei dem Handel mit Futures verbuchte Leeson Verluste auf einem offiziell
nicht mehr existierenden Konto und meldete lediglich die Gewinne nach London. Erst
nachdem ein Mitarbeiter zur Verbesserung der Kommunikationswege nach Singapur
geschickt wurde, ist dieses VVorgehen aufgedeckt worden.s Zu diesem Zeitpunkt hatte
Barings Verluste in Hohe von USD 1,3 Milliarden akkumuliert.

Die zunehmende Beachtung operationeller Risiken in Unternehmen und Gesellschaft ist
einerseits durch die Wahrnehmung bedeutender Schadensfélle, andererseits durch eine
zunehmende Hinwendung der Aufsichtsbehdrden bedingt. Zum 1. Januar 2007 ist die

1 Der Back-Office Bereich eines Finanzdienstleisters ist u. a. zustandig fir die interne Abwicklung von
Geschaften und regulatorisch bedingte Prozesse. (Vgl. Reuters: Financial Glossary, Online im Inter-
net: http://glossary.reuters.com/index.php/Back_Office, Zugriff am: 25.01.2007.)

2 Zum Front-Office eines Finanzdienstleisters gehdren die in Marktndhe befindlichen Handels- und
Unterstiitzungsbereiche. (Vgl. Reuters: Financial Glossary, a. a. O.)

3 Vgl. Brandner, Alfred; Bruckner, Bernulf; Kanneberger, Christoph; Royer, Karin: Operationelles
Risiko in Finanzdienstleistungsunternehmen — Fallbeispiele aus dem Bereich Asset Management und
Security Trading, in: Handbuch Operationeller Risiken, Hrsg.: Eller, Roland; Gruber, Walter; Reif
Markus, Stuttgart: Schéffer-Poeschel Verlag 2002, S. 363 ff.

4 Vgl. 0. V.: Crime Case — Nick Leeson and Barings Bank, Online im Internet: http://www.bbc.co.uk/
crime/caseclosed/nickleeson.shtml, Zugriff am: 25.01.2007.
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1 Einfihrung 2

Neue Baseler Eigenkapitalvereinbarung (Basel Il) in Kraft getreten. Das unter Mitwir-
kung der Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) und der deutschen
Bundesbank entstandene Rahmenwerk fordert erstmals auch eine Eigenkapitalunterle-
gung flr operationelle Risiken. Verschiedene qualitative Aspekte von Basel Il wurden
durch die Mindestanforderungen an das Risikomanagement (MaRisk) in geltendes
Recht umgesetzt. Dieses Rundschreiben der BaFin gibt insbesondere VVorgaben an die
Aufbau- und Ablauforganisation von Kreditinstituten.

Die genannten regulatorischen Vorgaben geben zwar eine bankaufsichtsrechtliche
Grundlage zur Entwicklung einer effizienten Struktur der Aufbau- und Ablauforganisa-
tion des Managements operationeller Risiken, jedoch keine konkreten Hinweise zur
Umsetzung. Eine idealtypische Struktur der Aufbau- und Ablauforganisation soll die
vorliegende Arbeit liefern, die dann angepasst an die GroRe und Art des betreffenden
Kreditinstituts implementiert werden kann.

1.2 Aufbau und Ziele

In der vorliegenden Arbeit werden zuerst die Grundlagen des Risikomanagements erldu-
tert. Aufbauend auf einer Begriffsdefinition werden fundamentale Risikoarten von Kre-
ditinstituten dargestellt und operationelle Risiken von den anderen Risikoarten abge-
grenzt. Operationelle Risiken sind in einem systematischen Prozess zu identifizieren,
bewerten, steuern, melden und kontrollieren. Dieser idealtypische Prozess wird vorge-
stellt und, insbesondere auf die Vorgaben an die Aufbau- und Ablauforganisation hin-
untersucht. Des Weiteren werden zwei in der Praxis angewendete Risikomanagement-
konzepte dargestellt: der Risk Management Standard des Institute of Risk Management
(IRM) und das ,,COSO-Framework*.s

Im dritten Kapitel werden fur Kreditinstitute relevante, bankaufsichtsrechtliche Vorga-
ben auf ihre Relevanz fiir das Management operationeller Risiken untersucht. Gegen-
stand der Betrachtung sind dabei insbesondere organisatorische Aspekte. Dargestellt
werden das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG),
die organisatorischen Pflichten des Kreditwesengesetzes (KWG), die ,,Sound Practices
for the Management and Supervision of Operational Risk* (kurz: Sound Practices), die
Neue Basler Eigenkapitalvereinbarung (Basel 11) und die Mindestanforderungen an das
Risikomanagement (MaRisk).

5 Vgl. Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk Man-
agement — Integrated Framework — Executive Summary, Online im Internet: http://www.coso.org/
PublicationssERM/COSO_ERM_ExecutiveSummary.pdf, Zugriff am: 28.03.2006.
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1 Einfihrung 3

Im vierten Kapitel werden Grundlagen der Organisationslehre dargestellt. Elemente der
Aufbauorganisation und Grundlagen der Ablauforganisation werden vorgestellt und
deren Ausgestaltung fir Bankorganisationen untersucht. Fir die Ausgestaltung einer
idealtypischen Organisationsstruktur werden relevante Einflussfaktoren abgegrenzt und
in der Praxis umgesetzte Organisationsstrukturen von Kreditinstituten betrachtet. Fur
das Management operationeller Risiken bedeutende Rollen und deren Einordnung in die
Organisationsstruktur werden definiert.

Im fiinften Kapitel wird unter Beachtung der zuvor dargestellten bankaufsichtsrechtli-
chen Vorgaben, insbesondere der MaRisk, und aufbauend auf der idealtypischen Orga-
nisationsstruktur ein Rahmenwerk fiir das Management operationeller Risiken entwi-
ckelt. Dazu werden zuerst die vorab definierten Rollen prazisiert. Anschliefend werden
ihre Zustandigkeiten und Verantwortlichkeiten sowie die Interaktionen zwischen den
verschiedenen Rollen anhand des Risikomanagementprozesses verdeutlicht.

Das letzte Kapitel stellt eine Zusammenfassung der gewonnenen Erkenntnisse und ei-
nen Ausblick auf zukinftige Entwicklungen dar.

Arbeitspapiere Wirtschaftsinformatik — Nr. 3/2007



2 Grundlagen des Risikomanagements 4

2 Grundlagen des Risikomanagements
2.1 Uberblick

Globalisierung, gestiegene Wettbewerbsintensitit und die immer groRer werdende Ab-
hangigkeit von der Informationstechnologie sind Griinde,s die schnelle und voraus-
schauend geplante Aktivitaten fordern. Ein angemessenes Risikomanagement ist hierfir
eine Grundvoraussetzung.- Fir ein einheitliches Verstandnis erfolgt in Kapitel 2.2 eine
Darstellung und Systematisierung bankbetrieblicher Risiken. Dabei werden in Kapi-
tel 2.2.1 bedeutende Risikoarten vorgestellt und von den operationellen Risiken abge-
grenzt. Der angemessene und wirkungsvolle Umgang mit operationellen Risiken erfor-
dert eine weitreichende Systematisierung der Risiken, bei der Risikokategorien und Ri-
sikotypen zu bilden sind.s Auf diese wird in Kapitel 2.2.2 ndher eingegangen.

Ein systematischer Umgang mit operationellen Risiken ist neben der Erfullung bankauf-
sichtsrechtlicher Vorgaben wettbewerbsbestimmend fiir jedes Kreditinstitut.e Mitunter
resultierend aus verstarkten Verdffentlichungspflichten (vgl. hierzu die Ausfiihrungen in
Kapitel 3.5) hat die Offentlichkeit die Mdglichkeit, Verluste aus operationellen Risiken
zu sanktionieren. Um Verluste aus operationellen Risiken zu vermeiden ist ein systema-
tischer und geplanter Umgang mit diesen Risiken notwendig. Die Entwicklung ange-
messener Strategien flr den Risikomanagementprozess, sowie die organisatorische Ein-
bettung der angewendeten Methoden und Techniken ist erforderlich. Auf das Manage-
ment operationeller Risiken wird in Kapitel 2.3 eingegangen. Kapitel 2.3.1 stellt eine
Begriffsdefinition dar. Die einzelnen Phasen des Prozesses werden in Kapitel 2.3.2.1
dargestellt. Aufbauend auf diesem theoretischen Konzept werden in Kapitel 2.3.2.2
zwei in der Praxis angewendete Risikomanagementkonzepte vorgestellt: Das ,,COSO-
Framework® und der ,,Risk Management Standard*. Letzterer gibt detaillierte Empfeh-
lungen zu Zustandigkeiten, Verantwortlichkeiten und Berichtswegen. Das ,,COSO-
Framework* stellt einen weit verbreiteten Standard fiir ein ERM dar.

6 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Filhrungsaufgabe, Wien: Linde Verlag 2005, S. 21; Marshall, Christopher
Lee: Measuring and Managing Operational Risk in Financial Institutions — Tools, Techniques and
other Resources, Singapur et al.: John Wiley & Sons (Asia) 2001, S. 4.

7 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Fihrungsaufgabe, a. a. O., S. 21.

8 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, Regensburg: Universitatsverlag
Regensburg 2005, S. 213.

9 Vgl Ernst & Young: Financial Services Risk Management — OpRisk-Management gemal Basel Il
und den nationalen Anforderungen, Online im Internet: http://www.ey.com/global/download.nsf/
Germany/Broschuere_ RAS_GFS_OpRisk_05_2006/$file/Flyer RAS GFS_OpRisk_05_2006.pdf,
Zugriff am: 16.01.2007, S. 1.
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2 Grundlagen des Risikomanagements 5

2.2 Risiken von Kreditinstituten

2.2.1 Risikobegriff

In Literatur, Wissenschaft und unternehmerischer Praxis existieren unterschiedliche
Definitionen des Risikobegriffs. Fir die vorliegende Arbeit wird Risiko als Ausdruck
der Gefahr bezeichnet, dass das tatsachliche Ergebnis einer Geschaftstatigkeit von des-
sen Erwartungswert negativ abweicht..o Die Héhe des Risikos bemisst sich anhand von
Eintrittswahrscheinlichkeit und potentieller Schadenshdhe..: Formal kann dieses Risi-
koverstandnis als Wahrscheinlichkeitsverteilung dargestellt werden, wobei die mogli-
chen Ausprédgungen um den Erwartungswert schwanken. Anhand dieser Darstellung
wird der Zusammenhang zwischen Risiko und Chance deutlich. Chancen als Gegen-
stiick des Risikos stellen das Potential positiver Abweichungen vom Erwartungswert
dar..2 Abb. 1 veranschaulicht dies grafisch.

Verluste aus Risikoereignissen lassen sich in einen erwarteten Verlust und einen uner-
warteten Verlust unterteilen. Der erwartete Verlust (Expected Loss, EL) stellt erwartete
Schwankungen der Ergebnisgrofle von der Zielvariablen dar. Das eigentliche Risiko
stellen unerwartete Verluste (Unexpected Loss, UL) dar. Dies sind Verluste, die Uber
den erwarteten Verlust hinaus gehen. Die Bank hinterlegt grundsétzlich fir diese beiden
Verlustbereiche Eigenkapital.is Abb. 2 stellt diesen Zusammenhang graphisch dar. Dar-
gestellt ist eine rechtsschiefe Verteilung, die Verlusten aus operationellen Risikoereig-
nissen in der Regel unterstellt wird.i4

10 Vgl z. B. Bilschgen, Hans E.: Bankbetriebslehre — Bankgeschafte und Bankmanagement, Nachdruck
5. Aufl., Wiesbaden: Gabler 1999, S. 865; Geiger, Hans: Die Risikopolitik der Banken in ihrer kon-
kreten Ausgestaltung — Entwurf einer ausformulierten Risikopolitik als Vorlage (2. Teil), Der
Schweizer Treuhdnder, Ausg.: 8/1999, S. 714; Moser, Hubertus; Quast, Wolfgang: Organisation des
Risikomanagements in einem Bankkonzern, in: Handbuch Bankcontrolling, 1. Aufl., Hrsg.: Schie-
renbeck, Henner; Moser, Hubertus, Wiesbaden: Gabler 1995, S. 665.

11 Vgl. Locher, Christian; Mehlau, Jens I.; Hackenberg, Rudolf G.; Wild, Oliver: Risikomanagement in
Finanzwirtschaft und Industrie — Eine Analyse des Managements operationeller Risiken in deutschen
Industrie- und Dienstleistungsunternehmen, Online im Internet: https://www.ibi-shop.de/
kl_download.php?download_id=521e56a0f506e2e0241f112999742d81&0sCsid=120a0889d9029f52
feld1f52cf89b3e3, Zugriff am: 19.01.2007., S. 22.

12 Vgl. Bischgen, Hans E.: Bankbetriebslehre — Bankgeschéfte und Bankmanagement, a. a. O., S. 865.
13 Vgl. Brink, Gerrit Jan van den: Operational Risk — Wie Banken das Betriebsrisiko beherrschen,
Stuttgart: Schéffer-Poeschel Verlag 2001, S. 86.

14 Vgl. Brink, Gerrit Jan van den: Quantifizierung operationeller Risiken — Ein Weg zur Einbettung in
den Management-Zyklus, Online im Internet: http://www.risknet.de/typo3conf/ext/bx_elibrary/
elibrarydownload.php?&downloaddata=88, Zugriff am: 14.05.2007, S 2; Crouhy, Michel; Galali,
Dan; Mark, Robert: The Essentials of Risk Management, New York et al.: Mc-Graw-Hill 2006,
S. 325.
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Wahrschelnlichkelt

X<E{x}= Verlust/ Risko . pr= Gewinn Chance

Auspragung, z.B. Gewinn eines Geschifts

Abb. 1: Zusammenhang von Risiko und Chance

Eine Methode fiir die Bestimmung der Hohe der Eigenkapitalhinterlegung stellt der Va-
lue at Risk (VaR) dar. Der Value at Risk ist derjenige Verlust, der mit einer vorher fest-
gelegten Wahrscheinlichkeit (Ublich ist eine Wahrscheinlichkeit von 95 v. H. oder
99 v. H.) wahrend der Laufzeit nicht liberschritten wird.is Setzt eine Bank zum Beispiel
voraus, dass das hinterlegte Eigenkapital 99 v. H. der Verluste deckt, dann ist ein
Value at Risk von 99 v. H. zugrunde gelegt.

Expected Loss

Unexpected Loss

Wahrscheinlichkeit

v

Schadensausmall

Abb. 2: Verlusverteilung operationeller Risiken

Verluste, die Gber den unerwarteten Verlust hinaus gehen, werden Katastrophenverluste
genannt. Katastrophenverluste oder auch so genannte low frequency/high impact-

15 Vgl. Hartmann-Wendels, Thomas; Pfingsten, Andreas; Weber, Martin: Bankbetriebslehre,
4., Uberarb. Aufl., Berlin, Heidelberg, New York: Springer Verlag 2007, S. 330.
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Ereignisse, d. h. selten auftretende Ereignisse mit hohem SchadensausmaR, sind insbe-
sondere bei operationellen Risiken von Bedeutung. lhnen wird i. d. R. mit Krisenma-
nagement, Katastrophenvorsorge, Notfallvorsorge und Wiederanlaufpldnen entgegen-
gewirkt.s

2.2.2 Risikoarten
2.2.2.1 Kategorisierung bankbetrieblicher Risiken

In der Literatur existieren verschiedene Ansatze zur Einteilung bankbetrieblicher Risi-
ken. Das Schaffen eines klaren Verstdndnisses der unterschiedlichen Risikoarten ist Vo-
raussetzung flr den systematischen Umgang mit Risiken. Fir operationelle Risiken be-
deutet das eine saubere Trennung und Abgrenzung von anderen Risikoarten. Deshalb
wird in der vorliegenden Arbeit primér zwischen operationellen Risiken und Finanzrisi-
ken unterschieden..» Finanzrisiken bilden sdmtliche Risiken des Wertbereichs eines
Kreditinstituts ab und stehen in direkter Verbindung zu Finanzstromen. Bedeutende Ar-
ten von Finanzrisiken sind Kreditrisiken und Marktrisiken.

o Kreditrisiko bezeichnet die Mdglichkeit, dass ein Kreditnehmer seinen Verpflichtun-
gen gegeniiber dem Kreditgeber nicht nachkommt.is Banken ibernehmen Kreditrisiken,
indem sie Uberschusseinheiten eine Anlage in ihrem diversifizierten Bankportfolio er-
mdoglichen, welche Letztere sich zu gleichen Konditionen nicht selber ermdglichen
kdnnten. Die Vorteile einer Bank gegeniliber anderen Marktteilnehmern bestehen in der
Informationsbeschaffung, da sie durch langjahrige Erfahrung die Bonitét eines Schuld-
ners besser einschatzen kann.uo

e Marktrisiken resultieren daraus, dass die Aktiva einer Bank bedingt durch Marktent-
wicklungen an Wert verlieren kdnnen..o Zu den bedeutendsten Marktrisiken zahlen
Zinsrisikenz: und Wahrungsrisikenzz.2s

16 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, Online im Internet: http://
www.oenb.at/de/img/If_operationelles_risiko_tcm14-36314.pdf, Zugriff am: 21.03.2007, S. 15.

17 Von Liquiditatsrisiken wird in dieser Arbeit abstrahiert, da sich ein Kreditinstitut mit einer dem Risi-
ko-Exposure angemessenen Eigenkapitalausstattung jederzeitig durch Liquidation der Aktiva die
notwendige Liquiditat beschaffen kann. (Vgl. Bessler, Wolfgang: Zinsrisikomanagement in Kreditin-
stituten, Wiesbaden: Deutscher Universitats Verlag 1989, S. 20 ff.)

18 Vgl. Romeike, Frank: Lexikon Risikomanagement, Weinheim: Wiley 2004, S. 70.
19 Vgl. Bessler, Wolfgang: Zinsrisikomanagement in Kreditinstituten, a. a. O., S. 32.
20 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 78.

21 Vgl. zum Zinsrisiko: Bessler, Wolfgang: Zinsrisikomanagement in Kreditinstituten, a.a. O.,
S. 150 ff.

22 Waéhrungsrisiken resultieren aus Unsicherheiten (iber zukinftige Wéhrungsparititen bei international
tatigen Banken. (Vgl. Spreemann, Klaus: Das Management von Wahrungsrisiken, in: Handbuch
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Es existiert eine Vielzahl sonstiger Risiken von denen im Folgenden beispielhaft auf
strategische Risiken und Reputationsrisiken eingegangen wird.

e Hinsichtlich der Behandlung strategischer Risiken herrscht Uneinigkeit. In der vorlie-
genden Arbeit werden sie als eigenstandige Risikogruppe betrachtet. Von der Bezeich-
nung als Teilbereich der operationellen Risikenz« wird abgesehen, da dieser Arbeit die
Definition des Baseler Ausschusses flr Bankenaufsicht zugrunde liegt. Strategische Ri-
siken bezeichnen eine negative Veranderung des Ertrags einer verfolgten Geschaftsstra-
tegie.s Faktoren wie Wettbewerbsintensitit, Anderungen bei Kunden oder in der Bran-
che werden hierbei betrachtet.s Daraus folgt, dass zur Analyse dieser Risiken sich das
allgemeine betriebswirtschaftliche VVorgehen bei einer strategischen Analyse anbietet:
Umfeldanalyse, Branchenanalyse, Konkurrentenanalyse, Portfolioanalyse.

¢ Reputationsrisiken werden beschrieben durch eine negative Veranderung des 6ffentli-
chen Rufes einer Bank hinsichtlich ihrer Vertrauenswiirdigkeit und Kompetenz, welcher
sich in der Wahrnehmung der Anspruchsgruppen widerspiegelt..z Einige Autoren ord-
nen die Reputationsrisiken in die Kategorie der operationellen Risiken ein..s Davon wird
in der vorliegenden Arbeit abstrahiert, da zwar einige, aber nicht alle operationellen Ri-
siken zu einem Reputationsverlust fiihren mussen. So kann z. B. der Verlust von Kun-
dendaten bedingt durch einen Serverausfall (,,interne Systeme*) zu einem Reputations-
verlust flhren. Ein durch die Anschldge des 11. September 2001 (,,externe Ereignisse®)
geschadigtes Unternehmen wird jedoch kaum einen Reputationsverlust bedingt durch
die Terroranschlége erlitten haben. Einen Reputationsverlust hatten jedoch mangelhafte
Notfall- und Wiederanlaufpléne (,,interne Verfahren®) auslosen konnen, nicht aber die
Terroranschlage unmittelbar. AuRerdem kdnnen auch andere Risikoarten einen Einfluss
auf die Reputation eines Kreditinstituts haben. Eine Verschlechterung des Ratings (Kre-
ditrisiko) fuhrt ggf. auch zu einem Reputationsverlust. Des Weiteren sei an dieser Stelle
abermals auf die Definition des operationellen Risikos nach Basel Il verwiesen. In die-

Bankcontrolling, 1. Aufl., Hrsg.: Schierenbeck, Henner; Moser, Hubertus, Wiesbaden: Gabler 1995,
S. 848.)

23 Vgl. Hartmann-Wendels, Thomas; Pfingsten, Andreas; Weber, Martin: Bankbetriebslehre, a. a. O.,
S. 595,

24 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O.; S. 135; Schierenbeck, Henner: Ertrags-
orientiertes Bankmanagement, Band 2: Risiko-Controlling und integrierte Risiko-/Renditesteuerung,
7., vollst. iberarb. und erw. Aufl., Wiesbaden: Gabler 2005, S. 5.

25 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 135.

26 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: Online im Internet:
http://www.theirm.org/publications/documents/Risk_Management_Standard_030820.pdf, Zugriff
am: 03.03.2007, S. 4.

27 Vgl. Schierenbeck, Henner; Griter, Marc D.; Kunz, Michael J.: Management von Reputationsrisiken
in Banken, WWZ Discussion Paper, Online im Internet: http://www.wwz.unibas.ch/forum/volltexte/
284.pdf, Zugriff am: 26.04.2006, S. 6 f.

28 Vgl. z. B. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 101.
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2 Grundlagen des Risikomanagements 9

ser Arbeit wird das Reputationsrisiko als eine eigenstdndige Risikoart betrachtet, die
jedoch als Folge anderer (auch operationeller) Risiken schlagend werden kann.

Operationelle Risiken sind die ,,Gefahr von Verlusten, die infolge einer Unzuldnglich-
keit oder des Versagens von internen Verfahren, Menschen und Systemen oder infolge
externer Ereignisse eintreten 20. Nach dieser Definition des Baseler Ausschusses fur
Bankenaufsicht gehdren Rechtsrisiken zu den operationellen Risiken, strategische und
Reputationsrisiken jedoch nicht.zo

Operationelle Risiken entstehen mittelbar oder unmittelbar aus den Geschéftstatigkeiten
eines Kreditinstituts und bilden primér Risiken des Betriebsbereichs ab. Bei Finanzrisi-
ken sind Ursache-/ Wirkungszusammenhange im Regelfall deutlich, z. B. die Wertver-
anderung einer Anleihe durch eine Zinsanderung. Operationelle Risiken resultieren hin-
gegen in der Regel aus komplexen Wirkungsketten, sodass die Zusammenhange haufig
nicht direkt zu erkennen sind. Im Gegensatz dazu werden Finanzrisiken bewusst einge-
gangen, ihnen stehen direkte Chancen gegeniber.s: Verluste aus operationellen Risiko-
ereignissen sind vielfach erst einige Zeit spater zu erkennen.sz Abb. 3 veranschaulicht
die in der vorliegenden Arbeit vorgestellten Risikoarten.

Risikoarten

Kredit- Markt- Operationelle Sonstige
risiken risiken Risiken Risiken

Abb. 3: Risikoarten von Kreditinstituten

29 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, Updated November 2005, Online im Internet: http://
www.bis.org/publ/bcbs118.pdf, Zugriff am: 13.02.2007, S. 152.

30 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 152.

31 Vgl. Holtmann, Claus Friedrich: Risikomanagement bei Sparkassen: Einschatzung aus Sicht eines
Regionalverbandes, Zeitschrift fir das gesamte Kreditwesen, Ausg.: 14/2006, S. 14.

32 Vgl. Campenhausen, Claus von: Risikomanagement — Was der Manager wissen muss, Zrich: Orell
Fussli Verlag 2006, S. 194 ff.
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2.2.2.2 Operationelle Risiken

In den vergangenen Jahren existierten unterschiedliche Auffassungen dazu was operati-
onelle Risiken sind. Seit der Verdffentlichung des zweiten Konsultationspapiers des
Baseler Ausschuss fur Bankenaufsicht haben sich diese Auffassungen angenéhert. Nach
Basel Il lassen sich die operationellen Risiken in Risiken des internen und des externen
Leistungsbereichs gliedern. Zu den Risiken des internen Leistungsbereichs gehoren
Prozesse, Menschen und Systeme. Abb. 4 veranschaulicht die Ereigniskategorien opera-
tioneller Risiken.

Operationelle Risiken
Interne Externe
Ereignisse| |Ereignisse

—

> Prozesse

> Personen

= Systeme
Rechtsrisiken

Abb. 4: Operationelle Risiken nach Basel s

Als Prozessrisiken werden samtliche Risiken bezeichnet, die den Wertschopfungspro-
zess unmittelbar beeinflussen kdnnen.ss Prozessrisiken kénnen einerseits in fehlerhaft
aufgestellten Prozessen schlagend werden. Diese Prozesse wurden entweder falsch defi-
niert oder die zugehdrigen KontrollmalRnahmen wurden falsch implementiert. Ein Bei-
spiel hierflr ist Barings aufgrund der fehlenden Trennung von Front- und Backoffice.
Andererseits z&hlt die fehlerhafte Ausfihrung zu den Prozessrisiken. Diese ist hdufig
bedingt durch Kommunikationsfehler.ss

Personenrisiken kdnnen entweder bewusster oder unbewusster Natur sein. Unbewusstes
Fehlverhalten kann z. B. in der versehentlichen Eingabe einer falschen Anzahl von Or-

33 In Anlehnung an: Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext
von Basel Il, MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, Hamburg: Verlag Dr. Kovac
2006, S. 57.

34 Vgl. Foit, Mihael: Management operationeller 1T-Risiken in Banken, a. a. O., S. 34.

35 Vgl. Jorg, Melanie; Rossbach, Peter: Messung und Bewertung operationeller Risiken, in: IT-
Sicherheitsmanagement in Banken, Hrsg.: Rossbach, Peter; Locarek-Junge, Hermann, Frank-
furt/Main: Bankakademie-Verlag 2002, S. 73.
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derauftragen auftreten. Bewusstes Fehlverhalten dufRert sich z. B. in internem Diebstahl
oder Betrug.

Unter Systemrisiken werden alle Risiken der Informationstechnologie (IT) zusammen-
gefasst. Dem Erhalt der Verfligbarkeit, der Vertraulichkeit und der Integritat als
Grundwertess der IT-Sicherheit kommt hierbei eine besondere Bedeutung zu.s» Systeme
und Daten werden als verfiigbar bezeichnet, wenn sie ihre Aufgaben in der dafur vorge-
sehenen Zeit verrichten. Vertraulichkeit der Daten spielt bei Kreditinstituten aufgrund
der grofRen Menge an personlichen Kundendaten eine wichtige Rolle. Unter Integritat
wird die Unversehrtheit der Daten verstanden. Die Veranderung durch eine Ubertragung
oder gezielte Manipulation ist dabei zu verhindern.ss

Externe Risiken sind in der Regel unkontrollierbar und schlecht vorhersehbar, typische
Beispiele sind externer Betrug oder Diebstahl, Naturkatastrophen und Terroranschla-
ge.30 Eine Systematisierung und Ubersicht tiber die Kategorien und einige Beispiele
operationeller Risiken gibt Tab. 1.

Die Ursachen operationeller Risiken sind zum grofRen Teil individuell durch die Ge-
schaftstatigkeit des einzelnen Kreditinstituts bedingt. Hieraus wird die typische unter-
nehmensspezifische Charakteristik operationeller Risiken deutlich.so Neben dieser Indi-
vidualitat sind die Heterogenitats, Komplexitat: und die Veranderlichkeitss Spezifika
von operationellen Risiken. Die Heterogenitat wird bedingt durch vielfaltige Risikour-
sachen. Operationelle Risiken weisen in der Regel nur indirekte Ursache-/
Wirkungszusammenhénge auf, weshalb sie als komplex bezeichnet werden. Schnelle
Umfeld-, Technologie- und Wettbewerbsveranderungen sind Ausldser fir die Verander-
lichkeit operationeller Risiken.s

36 Vgl. Petruch, Konstantin: IT-Sicherheit — definitiv mehr als nur Technik, in: IT-
Sicherheitsmanagement in Banken, Hrsg.: Rossbach, Peter; Locarek-Junge, Hermann, Frank-
furt/Main: Bankakademie-Verlag 2002, S. 280.

37 Vgl. Jorg, Melanie; Rossbach, Peter: Messung und Bewertung operationeller Risiken, a. a. O., S. 73 f.

38 Vgl. Rosshach, Peter: Bedrohungen der IT-Sicherheit aus technischer Sicht, in: IT-
Sicherheitsmanagement in Banken, Hrsg.: Rossbach, Peter; Locarek-Junge, Hermann, Frank-
furt/Main: Bankakademie-Verlag 2002, S. 122 f.

39 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 34.
40 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 2.

41 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 81.

42 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 81.

43 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 81.

44 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 81.

Arbeitspapiere Wirtschaftsinformatik — Nr. 3/2007



2 Grundlagen des Risikomanagements

12

Operationelle Risiken stehen in vielseitigen Wechselbeziehungen zu den anderen Risi-
koarten von Kreditinstituten.

e Im Fall Barings existierten zwar die operationellen Risiken bedingt durch die

mangelhafte Organisationsstruktur (,,interne Verfahren) und die verdeckten Ar-

beiten des Herrn Leeson (,,interne Person®), zum schlagend werden des operati-
onellen Risikos flhrte jedoch der Kurseinbruch des Nikkei als Marktrisiko.

e Ein mangelhaftes Kreditrisikomodell (Modellrisiko — ,,interne Systeme*) fiihrt
unter Umstanden zu einer schlechteren Bonitéatsprifung potentieller Kreditneh-
mer und folglich zu vermehrten Kreditausféllen (Kreditrisiko).

Verfahren/ Prozesse

Menschen

Systeme/ Technik

Externe Ereignisse

Organisationsrisiko
» Aufbauorganisation
* Ablauforganisation
- UnsachgemalRe
Richtlinien
- Unzureichende
Kontrollen

Modellrisiko

» Unangemessenheit

 Zu vereinfachende
Annahmen

Transaktionsrisiko

* Produktkomplexitat

» Abgrenzungsfehler

» Dokumentationsfehler
Volumenrisiko

Compliancerisiko

USW.

Verhaltensrisiko

* Bewusste Fehler/
Interner Betrug

» Unbewusste Fehler/
Inkompetenz

* Kulturrisiko

» Streitrisiko

Managementrisiko
* Entscheidungsrisiko

* Durchsetzungsrisiko
* Motivationsrisiko

Unfallrisiko
Fluktuationsrisiko

usw.

Sicherheit
Daten
Infrastruktur
Malware
Versagen

usw.

Katastrophen
Naturereignisse
Externer Betrug

Rechtliche
Entwicklung

Regulatorisches Risiko
Drittparteirisiko

usw.

Tab. 1: Ereigniskategorien operationeller Risikenss

2.3 Risikomanagement

2.3.1 Begriff

Risikomanagement beschreibt den systematischen, geplanten und methodisch gestitzten
Umgang mit Risiken.s Es stellt ein bedeutendes Instrument dar, welches die Unterneh-
mensfihrung bei ihrer Zielerreichung unterstitzt,«» indem:

45 Crouhy, Michel; Galai, Dan; Mark, Robert: The Essentials of Risk Management, a. a. O., S. 327,
Kuhn, Lukas: Risikophasenmodell fir Operationelle Risiken im Kontext der Gesamtbanksteuerung,
in: Handbuch Operationelle Risiken, Hrsg.: Eller, Roland; Gruber, Walter, Reif, Markus, Stuttgart,
Schaffer-Poeschel Verlag 2002, S. 157; Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 89;
Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 337.
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¢ ein Organisationsrahmen aufgestellt wird, anhand dessen zukinftige Aktivitaten
geregelt und systematisch ablaufen.

e ein Verstdndnis Uber Geschaftsabldaufe, Gefahren und Potentiale geschaffen
wird, wodurch eine verbesserte Planung, Priorisierung und angemessene Ent-
scheidungsfindung ermdglicht werden.

e eine effiziente Ressourcenzuteilung innerhalb des Kreditinstituts ermdglicht
wird.

e das Unternehmensimage geférdert wird.

e Mitarbeiter gezielt unterstiitzt und weiterentwickelt werden.ss
Ziele des Risikomanagements sind:

e Sicherung der zukinftigen Existenz des Kreditinstituts,

e Sicherung der Zielerreichung des Kreditinstituts,

¢ nachhaltiger positiver Unternehmenserfolg und

e Optimierung der Risikokosten.49

Fur das Erreichen dieser Ziele ist ausschlaggebend, ob das Kreditinstitut das Risikoma-
nagement als Mittel zur Erfiillung bankaufsichtsrechtlicher VVorgaben sieht, oder ob die
individuellen Aufgaben der Unternehmensfihrung und der Mitarbeiter verstanden und
bewusst verfolgt werden. Dabei existiert ein starker Zusammenhang zwischen der Mis-
sion (dem ,,Unternechmensauftrag®) und der Vision (der ,.generellen Richtung®) des
Kreditinstituts, sowie der Risikopolitik und der Risikostrategie (vgl. hierzu Kapi-
tel 2.3.2.1). Samtliche genannten Faktoren haben einen Einfluss auf die Unternehmens-
kultur, in der sich jedes Kreditinstitut von anderen unterscheidet. Die Kultur wiederum
ist ausschlaggebend fiir die Risikobereitschaft und das Risikoprofil. Nur ein ausgewo-
genes Zusammenwirken samtlicher Faktoren flihrt zu einem bewussten und verstandi-
gen Umgang mit Risiken.so Als Teil einer Corporate Governance obliegt es der Ge-

46 Vgl. Wallmiiller, Ernest: Risikomanagement fiir IT- und Softwareprojekte — Ein Leitfaden fur die
Umsetzung in der Praxis, Mlnchen, Wien: Carl Hanser Verlag 2004, S. 223.

47 Vgl. ONB; FMA: Leitfaden Management des operationellen Risikos, a. a. O., S. 19.
48 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard, a. a. O., S. 5.

49 Vgl. Romeike Frank: Unterwegs mit beschlagener Frontscheibe, in: Modernes Risikomanagement —
Die Markt- Kredit- und operationellen Risiken zukunftsorientiert steuern, Hrsg.: Romeike, Frank,
Weinheim: Wiley 2005, S. 24; Wolf, Klaus; Runzheimer, Bodo: Risikomanagement und KonTraG —
Konzeption und Implementierung, 4., vollst. {iberarb. und erw. Aufl., Wiesbaden: Gabler 2003, S. 32.

50 Vgl. ONB; FMA: Leitfaden Management des operationellen Risikos, a. a. O., S. 19.
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schaftsleitungsi,s2 das gesamte Risikomanagement in die Unternehmenskultur einzubet-
ten, durch das gesamte Unternehmen zu kommunizieren und selbst vorzuleben.ss

Das Risikomanagement in Kreditinstituten besteht aus einer ausfithrenden (dem ,,Risi-
komanagement im engeren Sinne) und einer Uberwachenden Komponente, der Internen
Revision. Begriindet durch mdgliche Interessenkonflikte obliegt der Internen Revision
keine Prozessverantwortung. Diese kann begleitend, priifend und beratend tétig sein.s
Die interne Revision dient sozusagen der Qualitatssicherung des Risikomanagements.ss

Risikostrategie, Risikomanagementprozess, Risikocontrolling sowie die Instrumente,
die zur Umsetzung des Risikomanagementprozesses verwendet werden, bilden das Ri-
sikomanagementsystem.ss Das Deutsche Institut fur Interne Revision (IIR) differenziert
zwischen einem Risikomanagementsystem im engeren Sinne und einem Risikomana-
gementsystem im weiteren Sinne. Demnach bezeichnet die o. g. Definition das Risiko-
managementsystem im engeren Sinne. Zusammen mit dem internen Uberwachungssys-
tem (bestehend aus organisatorischen SicherungsmalRnahmen, interner Kontrolle und
interner Revision) und dem Controlling bildet es das Risikomanagementsystem im wei-
teren Sinne.

2.3.2 Risikomanagementkonzepte
2.3.2.1 Risikomanagement als Prozess

In der Praxis existieren verschiedene Konzepte und Vorgehensweisen fur das Risiko-
management. Alle stellen das Risikomanagement zumindest zum Teil als einen Prozess
dar, der fortwahrend durchlaufen wird. Ein solcher Prozess umfasst samtliche Mal3nah-
men und Aktivitdten im Umgang mit Risiken.ss Bedingt durch die Heterogenitat und

51 Vgl. Deutsches Institut fur Interne Revision: IR Revisionsstandard Nr. 2 — Priifung des Risikoma-
nagement durch die Interne Revision, Online im Internet: http://www.iir-ev.de/deutsch/download/
Revisionsstandard_Nr._2.pdf, Zugriff am: 23.01.2007, Tz. 11.

52 Corporate Governance bezeichnet die Bemihungen zur Sicherstellung unterschiedlicher Unterneh-
mensinteressen sowie deren verstarkte Beriicksichtigung durch die Geschéftsleitung. (Vgl. Schmitz,
Thorsten; Wehrheim, Michael: Risikomanagement — Grundlagen — Theorie — Praxis, Stuttgart: Ver-
lag W. Kohlhammer 2006, S. 46.)

53 Vgl. IRM, AIRMIC; ALARM: A Risk Management Standard, a. a. O., S. 3.

54 Vgl. Deutsches Institut fur Interne Revision: IR Revisionsstandard Nr. 2 — Priifung des Risikoma-
nagement durch die Interne Revision, a. a. O., Tz. 6.

55 Vgl. Seibold, Holger: 1T-Risikomanagement, Minchen, Wien: Oldenbourg Wissenschaftsverlag
2006, S. 38.

56 Vgl. Locher, Christian; Mehlau, Jens I.; Hackenberg, Rudolf G.; Wild, Oliver: Risikomanagement in
Finanzwirtschaft und Industrie — Eine Analyse des Managements operationeller Risiken in deutschen
Industrie- und Dienstleistungsunternehmen, a. a. O., S. 23.

57 Vgl. Wallmiller, Ernest: Risikomanagement fur IT- und Software-Projekte — Ein Leitfaden fir die
Umsetzung in der Praxis, a. a. O., S. 18.
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Dynamik operationeller Risiken verlangt deren Management einen besonders anpas-
sungsfahigen und flexiblen Prozess.ss In der vorliegenden Arbeit wird der in Literatur
und Praxis als idealtypisch dargestellte Risikomanagementprozess verwendet. Dieser
besteht aus der Identifikation, Bewertung, Steuerung, Berichterstattung und Kontrolle
der Risiken und wird in Abb. 5 dargestellt.

Ausgangspunkt des Risikomanagementprozesses ist die Risikostrategie, anhand derer
ein einheitliches Begriffs- und Risikoverstandnis im Kreditinstitut geschaffen werden
soll.ss Im Rahmen der Risikostrategie werden die Einstellung gegeniiber dem Risiko und
die Risikopolitikso festgelegt. Ziele, Risikolimite und Beschrankungen werden doku-
mentiert. Darlber hinaus werden auch organisatorische Aspekte determiniert. Zustan-
digkeiten, Verantwortlichkeiten, Kommunikationswege und Prozessablaufe sind in der
Risikostrategie geregelt.s: Unterstlitzende Methoden zur Strategiefindung sind z. B.
SWOT-Analyses. und Benchmarkingss. Die Risikostrategie bildet das Fundament flr
das Risikomanagement und wird durch den Risikomanagementprozess operativ umge-
setzt.es

58 Vgl. Griter, Marc D.: Management des operationellen Risikos in Banken, Frankfurt/Main: Fritz
Knapp 2006, S. 68.

59 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 145; Acrys Consult: Risikoma-
nagement — Risikomanagement im Kontext wertorientierter Unternehmensfiihrung, Online im Inter-
net: http:// www.acrys.com/en/PDF/risikomanagement_long.pdf, Zugriff am: 18.01.2007, S. 19.

60 Die Risikopolitik definiert Verhaltensrichtlinien fur die Mitarbeiter. (Vgl. Locher, Christian; Mehlau,
Jens |.; Hackenberg, Rudolf G.; Wild, Oliver: Risikomanagement in Finanzwirtschaft und Industrie —
Eine Analyse des Managements operationeller Risiken in deutschen Industrie- und Dienstleistungs-
unternehmen, a. a. 0., S. 24.)

61 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 145; Romeike, Frank: Risiko-
management als Grundlage einer wertorientierten Unternehmenssteuerung, Rating aktuell, 02/2002,
S. 14,

62 Ausfihrlicher zur SWOT-Analyse: Leibundgut, Eugen: Wie Sie ihr Chancen-Risiko-Profil optimie-
ren, in: Handbuch operationelle Risiken, Hrsg.: Eller, Roland; Gruber, Walter; Reif, Markus, Stutt-
gart: Schéffer-Poeschel Verlag 2002, S. 308.

63 Ausfihrlicher zum Benchmarking: Seibold, Holger: IT-Risikomanagement, a. a. O., S. 68 f.

64 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — ImKontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 146; Romeike, Frank: Risiko-
management als Grundlage einer wertorientierten Unternehmenssteuerung, Rating aktuell,
Ausg.: 2/2002, S. 14.
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Risikostrategie

Risikokontrolle Risikoidentifikation

Uberwachung

Risiko-
berichterstattung

Risikobewertung

Risikosteuerung

Abb. 5: Risikomanagementprozesses

Im Rahmen der Risikoidentifikation findet eine systematische (d. h. unter Verwendung
angemessener Techniken) Bestandsaufnahme sé&mtlicher Risiken einschliel3lich deren
Wirkungszusammenhangen statt.es Durch die umfassende Dokumentation sdmtlicher
Risiken wird dartber hinaus ein Bewusstsein flr Risiken geschaffen.ez Diese Prozess-
phase sollte darauf ausgerichtet sein, samtliche Risiken zum Zeitpunkt der Entstehung
zu erfassen, um eine flachendeckende Identifikation relevanter Risiken zu gewéhrleis-
ten.ss Eine umfassende Risikoidentifikation ist von groRer Bedeutung, da nicht identifi-
zierte Risiken in den folgenden Phasen keine Beachtung erlangen.s

Die Risikoidentifikation geschieht anhand von Suchmethoden. Diese lassen sich in ana-
Iytische Techniken und Kreativitatstechniken unterteilen..o Als Letztere sind z. B.

65 In Anlehung an: Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext
von Basel I, MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 146; Wall, Frie-
derike: Betriebswirtschaftliches Risikomanagement im Lichte des KonTraG, in: Risikomanagement
nach dem KonTraG — Aufgaben und Chancen aus juristischer Sicht, Hrsg.: Lange, Knut W.; Wall,
Friederike, Miinchen: Verlag Franz Vahlen 2001, S. 217; IRM; AIRMIC; ALARM: A Risk Ma-
nagement Standard: a. a. O., S. 4.

66 Vgl. Wallmuller, Ernest: Risikomanagement fir IT- und Software-Projekte — Ein Leitfaden fir die
Umsetzung in der Praxis, a. a. O., S. 223; Wall, Friederike: Betriebswirtschaftliches Risikomanage-
ment im Lichte des KonTragG, a. a. O., S. 214.

67 Vgl. Foit, Mihael: Management operationeller 1T-Risiken in Banken, a. a. O., S. 41.

68 Vgl. Gruter, Marc D.: Management des operationellen Risikos in Banken, a. a. O., S. 68.

69 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 147.

70 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 108 f.
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Workshops, Brainstorming oder Brainwriting, Mindmapping, Analogietechniken wie
z. B. Synektik oder die Methode 6-3-5 geeignet.. Kreativitatstechniken eignen sich ins-
besondere flr so genannte low frequency/high impact-Ereignisse.z2 Morphologische
Technikenz eignen sich fiir eine analytische Vorgehensweise. Einen Uberblick tiber
Methoden der Risikoidentifikation gibt Abb. 6.

Identifikation bekannter R : .
- Identifikation neuartiger Risiken
Risiken
Suchmethoden
Kollektionsmethoden
Analytische Techniken Kreativitatstechniken
SWOT-Analyse/ Fragenkatalog Workshops
Self-Assessment
Morphologischer Kasten Brainstorming, Brainwriting

Interviews, Befragungen,
Beobachtungen Baumanalyse Analogietechniken
Checklisten usw. Delphi-Methode
usw. usw.

Abb. 6: Methoden zur Risikoidentifikationzs

Neben der Identifikation fir das Kreditinstitut neuartiger Risiken ist diese Phase fur die
Uberwachung bekannter Risiken von Bedeutung. Dazu werden haufig Kollektions-
bzw. Erhebungsmethoden verwendet. Self-Assessments, Interviews, Befragungen, Be-
obachtungen und Techniken des Selbstaufschreibens fallen in diese Gruppe. Auch quan-
titative Analysetechniken wie die GAP-Analysers kdnnen angewendet werden. Dartiber
hinaus eignen sich auch Frihwarnindikatoren. Diese sind Kennzahlen, die Anzeichen
auf mogliche Gefahrensituationen geben sollen.zs Um relevante Indikatoren bestehender
Risikobereiche zu etablieren, missen Ausloser vorab dokumentierter Verlustereignisse
identifiziert werden, welche auch Prior Events genannt werden.» Die Uberwachung die-
ser Ereignisse geschieht anhand von adaquaten Indikatoren. Fir diese Indikatoren wer-

71 Ausfihrlicher zu den Kreativitatstechniken: Schmitz, Thorsten; Wehrheim, Michael: Risikomanage-
ment — Grundlagen — Theorie — Praxis, a. a. O., S. 73 ff.

72 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 146 f.

73 Ausfihrlicher zu den morphologischen Techniken: Schmitz, Thorsten; Wehrheim, Michael: Risiko-
management — Grundlagen — Theorie — Praxis, a. a. O., S. 73.

74 In Anlehung an: Romeike, Frank: Risikokategorien im Uberblick, in: Modernes Risikomanagement —
Die Mart- Kredit- und operationellen Risiken zukunftsorientiert steuern, Hrsg.: Romeike, Frank,
Weinheim: Wiley 2005, S. 28.

75 Ausfihrlicher zur GAP-Analyse: Bea, Franz Xaver; Haas, Jurgen: Strategisches Management,
4., neubearb. Aufl., Stuttgart: Lucius & Lucius 2005, S. 167 f.

76 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 147.

77 Vgl. Jérg, Melanie; Rossbach, Peter: Messung und Bewertung operationeller Risiken, a. a. O., S. 84.
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den Sollwerte und Toleranzgrenzen ermittelt, auf deren Basis ggf. ein Warnsignal er-
zeugt wird. Frihwarnindikatoren haben insbesondere fiir operationelle Risiken eine
grolRe Bedeutung, da sie ein proaktives Risikomanagement unterstiitzen. AuBerdem ist
das Schadensausmal® meist im Zeitverlauf zunehmend, was die Bedeutung eines frih-
zeitigen Eingreifens verstérkt.zs In der Identifikation kénnen auch Prognosetechniken
wie die Szenarioanalyse oder das Delphi-Verfahren angewendet werden.

Im Rahmen der Risikobewertung erhalten die vorab identifizierten Risiken erfahren eine
quantitative Bewertung oder qualitative Beurteilung.so Quantitative Bewertungsansatze
basieren in der Regel auf historischen Daten, anhand derer eine Verlustverteilung er-
rechnet wird. Bedingt durch das relativ neuartige Bewusstsein fur operationelle Risiken
existiert haufig noch keine ausreichende Datenhistorie.s: Dies ist insbesondere bei neu-
artigen Risiken und bei so genannten low frequency/high impact-Ereignissen der Fall.s
Deshalb wird neben internen auch auf externe Daten zurtickgegriffen. Bedingt durch die
Individualitat und Heterogenitatss operationeller Risiken sind externe Daten lediglich in
einem eingeschrankten Rahmen anwendbar.s: Fir eine verlassliche Quantifizierung ist
auBerdem die Veranderlichkeit der Risikoursache zu beachten.ss

Uber das Zusammenspiel von quantitativer Bewertung und qualitativer Beurteilung
herrschen unterschiedliche Meinungen. Nach Hofmann sind quantitative Bewertungen
der qualitativen vorzuziehen, sofern eine ausreichende Datenhistorie existiert, da quali-
tative Bewertungen (z. B. durch Experteneinschatzungen) auf Erfahrungen beruhen und
eher subjektiv geprégt sind.ss Jorg/Rossbach bezeichnen die qualitative Beurteilung als
zweckmélige Erganzung der quantitativen, da alleinige quantitative Bewertungen be-
dingt durch ihre Vergangenheitsorientierung die aktuelle Risikosituation nicht angemes-

78 Vgl. Campenhausen, Claus von: Risikomanagement — Was der Manager wissen muss, a. a. O.,
S. 197 ff.

79 Ausfihrlicher zu den Prognosetechniken: Schmitz, Thorsten; Wehrheim, Michael: Risikomanage-
ment — Grundlagen — Theorie — Praxis, a. a. O., S. 73 ff.

80 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 147.

81 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 51.
82 Vgl. Foit, Mihael: Management operationeller 1T-Risiken in Banken, a. a. O., S. 62.

83 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 81.

84 Vgl. Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von
Basel Il, MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 152; Foit, Mihael: Ma-
nagement operationeller IT-Risiken in Banken, a. a. O., S. 51.

85 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 147 f.

86 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 147 f.
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sen beriicksichtigen.sr Nach Foit sind qualitative Beurteilungen bei operationellen Risi-
ken héufig die einzige Mdglichkeit einer adédquaten Bewertung. Bedingt durch deren
Subjektivitat sind die beurteilenden Personen jedoch anhand ihrer individuellen Erfah-
rungen genauestens auszuwahlen.ss

Aufgrund der spezifischen Eigenschaften von operationellen Risiken ist es Aufgabe der
Risikobewertung zu priifen:

e 0b ein Messinstrumentarium existiert, das den heterogenen Ursachen Rechnung
tragt,

e wie mit Risiken umgegangen wird, die sich bedingt durch ihre Heterogenitét
nicht in einer RisikogroRe abbilden lassen,

e 0b addquate, externe Daten existieren, sofern die internen Daten als unzu-
reichend bewertet wurden und

e 0b Messinstrumente vorliegen, die einer besonders hohen Veranderlichkeit des
Risikos gerecht werden.s

Methoden zur Bewertung operationeller Risiken lassen sich in Top-Down-Ansatze und
Bottom-Up-Ansétze differenzieren. Ein Bottom-Up-Ansatz leitet aus einer bekannten
Ursache eine mdgliche Folge ab (ursachenorientiert). Anhand eines Top-Down-
Ansatzes werden Folgen von Risikoereignissen untersucht (wirkungsorientiert). Beide
Methodengruppen lassen sich weiter in quantitative und qualitative Methoden differen-
zieren.«o Eine Ubersicht tiber einige Bewertungsmethoden gibt Abb. 7.

87 Vgl. Jorg, Melanie; Rossbach, Peter: Messung und Bewertung operationeller Risiken, a. a. O., S. 83.
88 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 51.

89 Vgl. Gruter, Marc D.: Management des operationellen Risikos in Banken, a. a. O, S. 70.

90 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 104.
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Abb. 7: Methoden zur Risikobewertungs:

Aufbauend auf den Ergebnissen der Bewertung und Beurteilung erfolgt eine Kategori-
sierung und Priorisierung der erfassten Risiken..2 Dabei werden Schwellenwerte ermit-
telt, auf deren Grundlage Uber angemessene Steuerungsmalinahmen entschieden wird.ss

In einigen Arbeiten werden die Phasen der Identifikation und Bewertung zusammen
unter dem Begriff der Risikoanalysess dargestellt. Diese ist von groRer Bedeutung fr
das gesamte Risikomanagement, da eine Identifikation und Bewertung fur ein umfas-
sendes Verstandnis der Risiken grundlegend notwendig ist.es Auch eine detailliertere
Betrachtung der Verlustereignisse ist dabei hilfreich. Diesen Zusammenhang stellt Abb.
8 graphisch dar. Fir den Fall Barings bedeutet dies exemplarisch: Die fehlende Tren-
nung von Front- und Backoffice sowie die mangelhaften internen Kontrollen sind die
Ursachen, Ausloser des Verlustereignisses ist der Kursverlust des Nikkei, und die letzt-
endliche Auswirkung ist die Ubernahme der Barings Bank. Die gewonnenen Erkennt-
nisse sollten daraufhin in einer Verlustdatenbank gesammelt werden und relevante Be-
reiche nach Mdglichkeit anhand von Frihwarnindikatoren tberwacht werden.ss

91 Entnommen aus: Romeike, Frank: Risikokategorien im Uberblick, a. a. O., S. 28.

92 Vgl. Wallmuller, Ernest: Risikomanagement fir IT- und Software-Projekte — Ein Leitfaden fur die
Umsetzung in der Praxis, a. a. O., S. 18 f.

93 Vgl Foit, Mihael: Management operationeller 1T-Risiken in Banken, a. a. O., S. 63.
94 Vgl. Romeike, Frank: Lexikon Risikomanagement, a. a. O., S. 103.

95 Vgl. Wolf, Klaus; Runzheimer, Bodo: Risikomanagement und KonTaG — Konzeption und Implemen-
tierung, 3., Uberarb. und erw. Aufl., Wiesbaden: Gabler 2001, S. 25.

96 Vgl. Jorg, Melanie; Rosshach, Peter: Messung und Bewertung operationeller Risiken, a. a. O.,
S. 84 ff.
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>Ursache>>Ausldse>>/'Aus- >
irkungen

Abb. 8: Kausalbeziehung eines Verlustess:

Im Rahmen der Risikosteuerung erhalten die Risiken unter Beachtung der individuellen
Eigenschaften sowie unter Berlcksichtigung der Risikostrategie und -politik (handelt es
sich z. B. um ein eher risikofreudiges oder risikoaverses Kreditinstitut) eine Steue-
rungsmalRnahme.ss Der Zweck ist die Reduktion des Schadenspotentials. Steuerungs-
malnahmen kdnnen einerseits in ursachenbezogene und wirkungsbezogene Malinah-
men, o andererseits in aktive und passive MalRnahmen unterteilt werden. Aktive Mal-
nahmen dienen der direkten Risikosteuerung, durch passive MaRnahmen werden Risi-
kodeckungsmassen gebildet..o Anhand ursachenbezogener MalRnahmen sollen Ein-
trittswahrscheinlichkeit und Ausmal verringert werden (Eingriff vor Eintreten des Risi-
kos). Wirkungsbezogene MaRnahmen dienen der Minderung von Konseguenzen aus
nicht vermeidbaren Risiken (Eingriff nach Eintreten des Risikos)..: Abb. 9 gibt einen
Uberblick tiber die im Folgenden erlauterten Steuerungsmafnahmen:

e Vermeidung: Da dabei auch die moglichen Chancen vermieden werden, sollte
diese Art der Risikosteuerung nur bei einem inakzeptablen Risikopotential an-
gewandt werden.

e Verminderung: Fur die Reduktion der Schadenshéhe von insbesondere high fre-
quency/low severity-Ereignissensoz bieten sich u. a. Wiederanlaufplane und Not-
fallpléne an.

e Transfer: Risikolbertragung an Dritte kann z. B. durch Versicherungen oder
Verbriefung vollzogen werden.

e Akzeptanz: Risiken konnen akzeptiert werden, sofern das Schadenspotential im
Sinne von Eintrittswahrscheinlichkeit multipliziert mit Schadenshéhe festgelegte
Limite nicht Ubersteigt. s

97 In Anlehnung an: Jorg, Melanie; Rossbach, Peter: Messung und Bewertung operationeller Risiken,
a.a.0.,S.82

98 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 148; Lange, Knut W.; Wall,
Friederike: Risikomanagement nach dem KonTraG, a. a. O., S. 214.

99 Vgl. Vgl. Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 3.
100 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 63.
101 Vgl. Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 3 f.

102 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 63.
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Abb. 9: MaRnahmen zur Risikosteuerungzos

Fur operationelle Risiken stellt die interne Kontrolle von Prozessen, Entscheidungen
und deren Beitrag zur Zielerreichung eine der wirkungsvollsten MalRnahmen zur Risi-
kominderung dar. Anhand systematischer und angemessener Kontrollmechanismen
konnen Fehler rechtzeitig erkannt und mogliche Schaden vermieden werden.:os Sinnvol-
le Unterstutzung hierfur bieten auch Qualitdtsmanagementmethoden, wie z. B. Six Sig-
mauws oder Ansdtze der Balanced-Scorecard:or.ios

Einige Autorenws zahlen auch die Risikodiversifikation und —vorsorge zu den Steue-
rungsinstrumenten. Nach der Portfoliotheorie l&sst sich durch Kombination mehrerer
Einzelrisiken (Diversifikation) das Portfoliorisiko senken. Es wird unterstellt, dass die
unterschiedlichen Risiken nicht gleichzeitig auftreten. Fir ein gut diversifiziertes Risi-
koportfolio sollte demnach eine mdglichst geringe Korrelation zwischen den Einzelrisi-
ken existieren..wo In dieser Arbeit wird die Risikodiversifikation nicht explizit als Steue-
rungsmalinahme genannt, da eine Diversifikation des Risikoportfolios die Grundlage
eines angemessenen Umgangs mit Risiken darstellt.

103 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 148; Griiter, Marc D.: Manage-
ment des operationellen Risikos in Banken, a. a. O., S. 255; Wallmdller, Ernest: Risikomanagement
flr IT- und Software- Projekte — Ein Leitfaden fiir die Umsetzung in der Praxis, a. a. O., S. 19.

104 In Anlehnung an: Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 4; Faoit,
Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 63.

105 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 63.

106 Ausfuhrlicher zu Six Sigma: Kroslid, Dag; Bergmann, Bo; Magnusson, Kjell; Faber, Konrad: Six
Sigma — Erfolg durch Breakthrough-Verbesserungen, Minchen: Hanser 2003, S. 11 ff.

107 Ausfuhrlicher zu Balanced Scorecard: Gotze, Uwe; Mikus, Barbara: Risikomanagement mit Instru-
menten der strategischen Unternehmensfihrung, in: Risikomanagement — Beitrdge zur Unterneh-
mensplanung, Hrsg.: Gotze, Uwe; Henselmann, Klaus; Mikus, Barbara, Heidelberg: Physica-Verlag
2001, S. 404 ff.

108 Vgl. Jorion, Philippe: Value at Risk — The new Benchmark for Managing Financial Risk, 3. Aufl.,
New York et al.: McGraw Hill 2007, S. 505.

109 Vgl. z. B. Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 4.

110 Vgl. Brealey, Richard A.; Myers, Stewart C.: Principles of Corporate Finance, 7. Aufl., Boston et al.:
McGraw-Hill/lrwin 2003, S. 187.
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Die zielgerichtete Weitergabe von Informationen tber Risiken und Chancen, sowie tber
Prozess-, Ergebnis- und Verfahrenskontrollen ist Teil der Risikoberichterstattung. Im
Rahmen der Berichterstattung werden die in den einzelnen organisatorischen Einheiten
analysierten und mit Zustandigkeiten versehenen Risiken systematisch kommuniziert.iu
Das Ziel ist es, den richtigen Adressaten die richtigen Informationen zum richtigen
Zeitpunkt in der richtigen Art und Weise zur Verfligung zu stellen..:2 Durch eine trans-
parente Darstellung der Risikosituation soll es den Empfangern ermdéglicht werden be-
grindete Entscheidungen unter Berticksichtigung sémtlicher Chancen und Risiken zu
treffen. In diesem Zusammenhang ist auch die Kontrolle tber die aktuelle Entwicklung
der Risikosituation mdglich.1is Um genannten Zielen gerecht zu werden, ist ein qualita-
tiv hochwertiger Dateninput, insbesondere hinsichtlich Aktualitat, Plausibilitdt und
Sachlichkeit, notwendig.1s Tab. 2 gibt einen Uberblick liber die Dimensionen der Risi-
koberichterstattung.

Wesentliche Aufgaben in der Risikokontrolle sind die kontinuierliche Prifung des Risi-
komanagementprozesses und die Uberwachung der Risikostrategie in Bezug auf ihre
Aktualitat..is Durch die Risikokontrolle soll sichergestellt werden, dass Risiken kontinu-
ierlich Gberwacht, flachendeckend identifiziert, Veranderungen erkannt und Mal3nah-
men angepasst werden. Die Wirksamkeit dieser Mallnahmen muss ebenso kontrolliert
werden. s

111 Vgl. Weber, Jirgen; Weilkenberger, Barbara E.; Liekweg, Arnim: Risk Tracking & Reporting — Ein
umfassender Ansatz unternehmerischen Chancen und Risikomanagements, in: Risikomanagement —
Beitrdge zur Unternehmensplanung, Hrsg.: Goétze; Uwe; Henselmann, Klaus; Mikus, Barbara, Hei-
delberg: Physica-Verlag 2001, S. 59.

112 Vgl. Acrys Consult: Risikomanagement — Risikomanagement im Kontext wertorientierter Unterneh-
mensfiihrung, a. a. O., S. 28.

113 Vgl. Acrys Consult: Risikomanagement — Risikomanagement im Kontext wertorientierter Unterneh-
mensfilhrung, a. a. O., S. 28, Seibold, Holger: IT-Risikomanagement, a. a. O., S. 215.

114 Vgl. Acrys Consult: Risikomanagement — Risikomanagement im Kontext wertorientierter Unterneh-
mensfiihrung, a. a. O., S. 28.

115 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 149.

116 Vgl. Wallmiiller, Ernest: Risikomanagement fir IT- und Softwareprojekte — Ein Leitfaden fir die
Umsetzung in der Praxis, a. a. O., S. 148.
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Inhaltlich Formal Zeitlich Adressaten

Welche Daten sind Wie wird der Inhalt Wann werden Reports | Wer erhélt welche
notwendig? dargestellt? versendet? Reports?
- Reporting- - Darstellungsart - Zeitpunkt - Empféanger

Gegenstand (graphisch, verbal) | - Zeitraum e Intern: GL, IR,
- Datenqualitét - Adressaten- - Haufigkeit Geschafts-
- Detaillierungsgrad orientiert/ flexibel bereiche

der Daten - Ubersichtlichkeit e Extern: Prifer,
Woher kommen die und Aufsichtsbehoérde
Daten Verstandlichkeit - Versendungsart
- Nutzung

verifizierter Daten

= Ad-hoc-Berichterstattung jederzeit moglich <

Tab. 2: Dimensionen der Risikoberichterstattunguz

2.3.2.2 Risikomanagement-Standards

Das COSO-Framework

Ein Konzept fir unternehmensweites Risikomanagement (Enterprise Risk Management,
ERM) stellt das COSO-Framework dar. Dieses beinhaltet einen achtstufigen Risikoma-
nagementprozess, vier Zielkategorien und vier Geschaftsebenen. Diese dreidimensiona-
le Herangehensweise ermdglicht sowohl eine holistische Betrachtung, als auch die Be-
trachtung einer einzelnen Dimension oder nur einer einzelnen Komponente.s

Das Rahmenwerk stellt insbesondere Anforderungen an das interne Kontrollsystem. Im
Rahmen der vier Zielkategorien wird verlangt: Die Festlegung und Unterstiitzung der
Unternehmensstrategie durch die Geschaftsleitung (Strategic), die Gewéhrleistung effi-
zienter Geschaftsprozesse (Operations), die OrdnungsmaRigkeit und Vollstandigkeit der
internen und externen Berichterstattung (Reporting), sowie die Einhaltung relevanter
Gesetze und Vorschriften (Compliance). Ausgangspunkt fir den Risikomanagement-
prozess ist das interne Umfeld (Internal Environment), welches Risikopolitik
und —strategie beinhaltet, und Vorgaben fir die Identifikation, Bewertung, Steuerung,
Kommunikation und Kontrolle der Risiken gibt. Die Zielbestimmung (Objective Set-
ting) ist Voraussetzung fur eine angemessene Steuerung der Risiken. Dabei ist zu be-

117 In Anlehnung an: Acrys Consult: Risikomanagement — Risikomanagement im Kontext wertorientier-
ter Unternehmensfilhrung, a. a. O., S. 28 f.

118 Vgl. Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk Man-
agement — Integrated Framework — Executive Summary, a. a. O., S. 5.
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achten, dass die Unternehmensziele in Unterziele fir die einzelnen Geschaftsebenen
heruntergebrochen werden. Im Rahmen der Ereignisidentifikation (Event Identification)
sollen samtliche internen und externen Risiken, die das Kreditinstitut am Erreichen sei-
ner Ziele hindern kénnten, aufgedeckt werden. Analog zu dem in dieser Arbeit vorge-
stellten Risikomanagementprozess erhalten die Risiken aufbauend auf der individuellen
quantitativen Bewertung und qualitativen Beurteilung (Risk Assessment) eine an der
Risikostrategie ausgerichtete Steuerungsmafnahme (Risk Response). Um die zukinfti-
ge Einhaltung der Unternehmensziele zu erreichen wird die Wirksamkeit der Mal3nah-
men durch Kontrollaktivitaten (Control Activities) Uberprift. Fr den rechtzeitigen Ein-
satz angemessener Gegensteuerungsmalinahmen ist eine umfassende Informations- und
Kommunikationspolitik (Information & Communication) notwendig. Die Berichterstat-
tung sollte dabei sowohl Top-Down als auch Bottom-Up erfolgen. Die Uberwachung
(Monitoring) des Enterprise Risk Management ist besonders bei operationellen Risiken
aufgrund der Veranderlichkeit der Risikoursachen von Bedeutung. Das ERM kann nur
effizient sein, wenn angemessene Steuerungsmafnahmen getroffen wurden. Die Zielka-
tegorien und der Risikomanagementprozess sind fir die unterschiedlichen Geschéfts-
ebenen zu definieren bzw. in ihnen umzusetzen.iw

Es wird explizit darauf hingewiesen, dass jeder Mitarbeiter des Kreditinstituts individu-
elle Aufgaben, Kompetenzen und Verantwortlichkeiten hat, und somit einen Teil der
Verantwortung zur Umsetzung des Rahmenwerks tragt. Die Geschaftsleitung ist ver-
antwortlich fir die Risikostrategie, andere Fiihrungskréfte sind zustandig fir die Umset-
zung der Risikopolitik in ihrem Bereich, weitere Mitarbeiter sind fiir die operative Um-
setzung des ERM zusténdig oder haben unterstiitzende Aufgaben.izo

The Risk Management Standard

Dieser Risikomanagement-Standard wurde von dem Institute of Risk Management
(IRM), der Association of Insurance and Risk Managers (AIRMIC) und ALARM, dem
National Forum for Risk Management in the Public Sector in GroRbritannien entwi-
ckelt. Hinsichtlich Terminologie und Definitionen wird der ISO/IEC Guide 73 der In-
ternational Organization for Standardization zugrunde gelegt. Zentrale Aussagen sind
uber die Vergabe von Verantwortlichkeiten und Zustandigkeiten auf den unterschiedli-

119 Vgl. Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk Man-
agement — Integrated Framework — Executive Summary, a. a. O., S. 3 f.

120 Vgl. Committee of Sponsoring Organizations of the Treadway Commission: Enterprise Risk Man-
agement — Integrated Framework — Executive Summary, a. a. O., S. 6.
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chen Unternehmensebenen zu finden, d. h. auf Ebene der Unternehmensleitung, Be-
reichsebene und von Einzelpersonen.iz

o Rolle der Unternehmensfiihrung

Die Unternehmensfiihrung ist verantwortlich fur die strategische Ausrichtung des Kre-
ditinstituts. Fir ein aus dieser Ausrichtung abgeleitetes Risikomanagement gilt es ein
angemessenes Umfeld und entsprechende Strukturen zu schaffen. Dieses Risikoma-
nagement bedarf einer kontinuierlichen Prifung und Bewertung. Dabei sollte die Unter-
nehmensflihrung beachten:

e Tragbarkeit potentieller Risiken, deren AusmaR und Eintrittswahrscheinlichkeit,

e Fahigkeit des Kreditinstituts, Eintrittswahrscheinlichkeit und Ausmal gering zu
halten,

e Kosten und Nutzen des Risikomanagements,

e Angemessenheit der Risikosteuerung und

e Risikoimplikationen von Entscheidungen der Unternehmensfiihrung.i2
o Rolle der Unternehmenseinheiten

Den Unternehmenseinheiten obliegt die Verantwortung fir das laufende Risikoma-
nagement. Dazu zéhlen die Zielerreichung sowie die Verbesserung der Risikosensibili-
sierung innerhalb der Einheit. Des Weiteren ist die Gesamtrisikosituation der Einheit
regelmaRig zu untersuchen. iz

o Rolle der Organisationseinheit Risikomanagement

GroRe und Zusammensetzung der Einheit Risikomanagement sind abhangig von der
GroRe des Kreditinstituts. Unabhangig von der GroRe der Einheit sind folgende Aufga-
ben:

e Konkretisierung der Risikopolitik und —strategie sowie der entsprechenden
Strukturen,

e Aufklarungsarbeit bzgl. des Risikobewusstseins,
e Ausarbeitung des Risikomanagementprozesses,
e Erstellung von Risikoberichten,

e Entwicklung von Planen zur Notfallvorsorge und Wiederanlaufpléanen und

121 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 3 ff.
122 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 12.
123 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 12.
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e Koordination anfallender Téatigkeiten zu Risikomanagementfragen.izs

Aufgaben, Verantwortung und Zustandigkeiten der im Risikomanagement tatigen Per-
sonen sollten auf jedem Managementniveau und in jeder Einheit eindeutig definiert
sein.izs

Im Risk Management Standard wird ein achtstufiger Risikomanagementprozess erlau-
tert, der in seiner Grundform dem in dieser Arbeit beschriebenen Prozess &hnelt, jedoch
eine detailliertere Gliederung aufweist. So wird im Anschluss an die Risikobewertung
explizit ein Risikobericht tber Chancen und Risiken gefordert, darauf aufbauend die
Entscheidungsfindung tber die folgende Problembehandlung (in der vorliegenden Ar-
beit als Risikosteuerung bezeichnet). Die Risikoberichterstattung wird in internes und
externes Reporting unterteilt. Einen Uberblick gibt Tab. 3.

Unternehmensleitung

Unternehmenseinheiten

Mitarbeiter

o Kenntnis Uber bedeutsame
Risiken des Unternehmens

¢ Risikosensibilisierung des
Unternehmens

o Kenntnis Uber die Art und
Weise moglicher
Krisenbewéltigungen

o Vergffentlichung von
Risikopolitik und
kulturellen Grundsétzen
und diese auch vorleben

¢ Von der Wirksamkeit des
Risikomanagements
Uberzeugt sein und dieses
unterstutzen

o Kenntnis Uber die
Bedeutung des Vertrauens
der Stakeholder

e Kenntnis Uber die im
eigenen Bereich
anfallenden Risiken, Uber
mdgliche Auswirkungen
auf andere Bereiche

o Kenntnis tber
Auswirkungen von Risiken
anderer Bereiche auf den
eigenen Bereich

¢ Nutzung adaquater
Indikatoren

¢ Nutzung angemessener
Systeme

o Kommunikation neuartiger
Risiken oder Fehler im
Kontrollsystem an die
Unternehmensleitung

e Kenntnis ber
Zusténdigkeiten und
Rechenschaftspflicht fur die
einzelnen Risiken

e Verstandnis, dass die
Risikokultur Teil der
Unternehmenskultur ist

o Bereitwilligkeit, zur
Verbesserung des
Risikomanagements
beizutragen

o Kommunikation neuartiger
Risiken oder Fehler im
Kontrollsystem an die
Unternehmensleitung

Tab. 3: Aufgaben und Zustandigkeiten der internen Risikoberichterstattungizs

124 vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 13.
125 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 13.
126 In Anlehnung an: IRM, AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 11.
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Im Rahmen des externen Reportings sollen die Anspruchsgruppen von der Risikostrate-
gie und dem Zielerreichungsgrad in Kenntnis gesetzt werden. Zu berichten sind dabei
sowohl finanzielle, als auch nicht-finanzielle Organisationsleistungen. Damit im Zuge
des internen Reportings die jeweils richtigen Organisationseinheiten die jeweils richti-
gen Informationen bekommen, sollten sich die unterschiedlichen Unternehmensebenen
uber ihre Aufgaben und Zustandigkeiten bewusst sein. 127

2.4 Zusammenfassung

Operationelle Risiken sind gekennzeichnet durch ihre Individualitit, Heterogenitat,
Komplexitat und Verdnderlichkeit.izs Interne Verfahren, Menschen und Systeme oder
externe Vorkommnisse sind Entstehungsgriinde flr Verluste aus operationellen Risiken.
Diese entstehen folglich aus den Geschaftsablaufen an sich, und werden somit nicht
bewusst zur Realisierung potentieller Chancen eingegangen. Dadurch unterscheiden sie
sich von anderen bankbetrieblichen Risiken, zu denen dennoch vielseitige Wechselbe-
ziehungen existieren. Auch wenn der Umgang mit operationellen Risiken einen unkriti-
schen Zustand erreicht hat, sind diese Korrelationen mit den anderen Risikoarten zu
beachten. Fur eine effiziente Gesamtbanksteuerung ist das Management operationeller
Risiken in das ERM einzubetten. Banken weisen haufig eine Silostruktur auf, an der
auch das Risikomanagement ausgerichtet wird. Die fiir sich genommen noch so gute
Einzelbetrachtung der Risiken macht eine effiziente Gesamtbanksteuerung unmdglich,
wenn die Mitarbeiter der einzelnen Silos nicht miteinander kommunizieren. Kumulative
und kompensatorische Effekte zwischen den einzelnen Risikoarten werden aufier Acht
gelassen und somit ggf. auch bedeutende Risiken, die das Kreditinstitut als Ganzes be-
treffen.i

Ein systematischer und geplanter Umgang mit Risiken wird als Risikomanagement be-
zeichnet. Dazu gehdren der Risikomanagementprozess, bestehend aus ldentifikation,
Bewertung, Steuerung, Berichterstattung und Kontrolle, samtliche in den einzelnen Pro-
zessphasen angewendeten Methoden und Techniken, sowie bendtigte MaBnahmen zu
deren organisatorischen Einbettung. Fur ein effizientes Management operationeller Ri-
siken ist es notwendig, dass alle betreffenden Mitarbeiter den Risikomanagementpro-
zess und die zugehorigen Methoden und Techniken kennen und diese in den jeweiligen
Prozessphasen anwenden kénnen. Eine detaillierte Beschreibung sdmtlicher Komponen-

127 Vgl. IRM; AIRMIC; ALARM: A Risk Management Standard: a. a. O., S. 4 ff.

128 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 81.

129 Vgl. Crouhy, Michel; Galai, Dan; Mark, Robert: The Essentials of Risk Management, a. a. O., S. 15;
Romeike, Frank: Risikokategorien im Uberblick, a. a. O., S. 31.
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ten des Risikomanagements ist dafiir die Grundlage.izo Das Management operationeller
Risiken gehort zu den Managementaufgaben. Daher kann es auch durch generelle Ma-
nagementmethoden und —techniken untersttzt werden.is

In der Praxis angewendete Risikomanagementkonzepte sind u.a. das ,,COSO-
Framework* und der ,,Risk Management Standard“. Diese stellen insbesondere Anfor-
derungen an die interne Revision und treffen Aussagen uber die Vergabe von Verant-
wortlichkeiten und Zusténdigkeiten in den unterschiedlichen Unternehmensebenen.

130 Vgl. Foit, Mihael: Management operationeller IT-Risiken in Banken, a. a. O., S. 214.
131 Vgl. Seibold, Holger: IT-Risikomanagement, a. a. O., S. 147.
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3 Bankaufsichtsrechtliche Vorgaben fiir Kreditinstitute
3.1 Uberblick

Marktkréfte stellen einen nattrlichen Preismechanismus dar. Gleichwohl fordert die
gezielte Beeinflussung dieser Mechanismen unter Umstanden die Marktstabilitat und
kann einen wirkungsvollen Schutz fiir Konsumenten und Investoren bieten. Insbesonde-
re Kleinanleger haben weder informationelle noch finanzielle Méglichkeiten das Han-
deln von Kreditinstituten angemessen zu beurteilen. s

In diesem Kapitel wird ein Uberblick tiber die wichtigsten relevanten bankaufsichts-
rechtlichen Vorgaben flr Kreditinstitute in Deutschland gegeben. In der Regel werden
die Begriffe ,,Kreditinstitut und ,,Bank* in Deutschland synonym verwendet.iss Aus
diesem Grund werden im Folgenden auch Banken adressiert, wenn der Begriff , Kredit-
institut“ verwendet wird. Aus den ausgewdhlten bankaufsichtsrechtlichen Vorgaben
werden die Bereiche vorgestellt, die eine Relevanz fiir operationelle Risiken aufweisen.
Diese werden insbesondere hinsichtlich ihrer Vorgaben an die Organisation der Bank
betrachtet. Es werden VVorgaben, die keinen oder einen sehr indirekten Bezug zu opera-
tionellen Risiken haben, wie der Sarbanes-Oxley Actiss, das Bundesdatenschutzgesetz
oder die Grundsatze ordnungsméaBiger DV-gestutzter Buchflhrungssystemesss, nicht
weiter betrachtet.

3.2 Kreditwesengesetz

In seiner urspringlichen Fassung trat das KWG am 1. Januar 1962 in Kraft.iss Nach
81 KWG handelt es sich bei Kreditinstituten um Unternehmen, die Bankgeschafte be-
treiben. Ein Beispiel fir das Bankgeschéft ist nach 81 KWG das Kreditgeschaft. Flr
diese Definition wird ein Handelsumfang gefordert, fur den ein kaufmannisch organi-
sierter Geschéftsbetrieb erforderlich ist.

132 Vgl. Bernanke, Ben S.: Financial Regulation and the Invisible Hand, Online im Internet: http://www.
federalreserve.gov/boarddocs/speeches/2007/20070411/default.htm, Zugriff am: 12.04.2007.

133 Vgl. Bessler, Wolfgang: Bank: Theoretische Fundierung, in: Enzyklopddisches Lexikon fur das
Geld-, Bank- und Bdrsenwesen, Hrsg.: Thieen, Friedrich, Frankfurt/Main: Fritz Knapp Verlag 1999,
S. 115.

134 Ausfuhrlicher: o.V.: Sarbanes-Oxley Act: Online im Internet: http://www.sarbanes-oxley.com/
section.php? level=1&pub_id=Sarbanes-Oxley, Zugriff am: 04.04.2007.

1350.V.: Grundsitze ordnungsmaRiger DV-gestutzter Buchfihrung: Online im Internet:
http://www.bundesfinanzministerium.de/lang_de/DE/Service/Downloads/Abt__IV/BMF__Schreiben
/015,templateld=raw,property=publicationFile.pdf, Zugriff am: 30.03.2007.

136 Vgl. Schierenbeck, Henner: Ertragsorientiertes Bankmanagement, a. a. O., S. 97.
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Besondere ,organisatorische Pflichten an das Risikomanagement werden in
8 25a KWG definiert. Genauer wird eine ,,ordnungsgemifle Geschéftsorganisation® ver-
langt. Diese besteht insbesondere aus einem ,,angemessenen Risikomanagement®. Dazu
gehéren Verfahren zur Ermittlung der Risikotragfahigkeit, auf deren Grundlage

e Strategien festgelegt und

e interne Kontrollverfahren errichtet werden sollen.
Zu den internen Kontrollverfahren gehéren

e die interne Revision und

e das interne Kontrollsystem.
Letzteres beinhaltet

e aufbau- und ablauforganisatorische Regelungen mit klar abgegrenzten Verant-
wortungsbereichen sowie

e einen Risikomanagementprozess.

Neben dem ,,angemessenen Risikomanagement werden angemessene Regelungen ver-
langt anhand derer sich die finanzielle Lage des Kreditinstituts jederzeit adaquat ermit-
teln lasst. Fur die elektronische Datenverarbeitung werden angemessene Sicherheits-
malnahmen gefordert. Sdmtliche Geschafte sind vollstdndig zu dokumentieren, um sie
fir die Aufsichtsbehdrde nachvollziehbar zu machen. Eine regelmaRige Uberpriifung
der ordnungsgemélien Geschéftsorganisation auf Angemessenheit und ggf. eine ent-
sprechende Anpassung wird verlangt.

Die Forderungen des 8 25a KWG wurden mit der 6. KWG-Novelle in das Gesetz auf-
genommen und stellen die ersten spezifischen Vorgaben an das Risikomanagement- und
Risikocontrollingsystem dar.i» In den MaRisk wurden diese Vorgaben spéater aufge-
nommen und konkretisiert (vgl. hierzu Kapitel 3.6).13s Anlass flir die Festschreibung
durch den Gesetzgeber waren die besondere Gefahrenlage wahrend der Abwicklung von
Bankgeschéften, sowie die Sicherung des Kundenvermdégens.iss Wie die Vorkehrungen
und MaRnahmen gemaR § 25a KWG im Einzelnen ausgestaltet zu sein haben, wird im

137 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 86.

138 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 122; o. V.: Stellungnahme des
zentralen Kreditausschusses zum zweiten offiziellen Entwurf der Mindestanforderungen an das Risi-
komanagement (MaRisk), Online im Internet: http://www.bankenverband.de/pic/artikelpic/122005/
sp0511_wp_marisk.pdf, Zugriff am:23.01.2007, S. 2.

139 Vgl. Escher, Markus; Kahler, Jérg: Bankaufsichtsrechtliche Anforderungen des IT-Managements, in:
IT-Sicherheitsmanagement in Banken, Hrsg.: Rossbach, Peter; Locarek-Junge, Hermann, Frank-
furt/Main: Bankakademie Verlag 2002, S. 307.
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KWG nicht konkretisiert. Die Vorgaben zur Beachtung der Risikotragfahigkeit und Im-
plementierung adaquater Strategien sowie zur Sicherheit der elektronischen Datenverar-
beitung werden durch Basel Il (vgl. hierzu Kapitel 3.5) konkretisiert. Basel 1l liefert in
der ersten Séule Bestimmungen zur Eigenmittelhinterlegung, in denen erstmalig auch
operationelle Risiken enthalten sind.i« Die unterschiedlich zu interpretierenden Anfor-
derungen ,,ordnungsgemifie Geschiftsorganisation und ,,internes Kontrollsystem*
werden in den MaRisk (vgl. hierzu Kapitel 3.6) konkretisiert.ia

Kann ein Kreditinstitut auch nach einer von der Aufsichtsbehérde genannten Frist keine
,ordnungsgemiBe Geschiftsorganisation® nachweisen, hat die Aufsichtsbehdrde nach
8 45b KWG verschiedene Mdglichkeiten, dem entgegenzuwirken. Dazu gehdren eine
héhere Eigenkapitalausstattung oder gezielte Mallnahmen zur Risikoreduzierung.

Neben den organisatorischen Pflichten des § 25a KWG sind die Anderungen des
8 10 KWG und 8§ 10a KWG aus dem Jahr 2006 von Bedeutung. Diese regeln die Anfor-
derungen sowie die Ermittlung der Eigenmittelausstattung. Eine Konkretisierung dieser
Vorgaben findet in der Solvabilitatsverordnung (SolvV) statt.

3.3 Gesetz zur Kontrolle und Transparenz im Unternehmensbereich

Als Artikelgesetz novelliert das KonTraG das Aktiengesetz (AktG), das Handelsgesetz
(HGB), das Publizitatsgesetz (PublG) sowie das Genossenschaftsgesetz (GenG) und trat
mit Wirkung zum 01.05.1998 in Kraft...2 Griinde fir die Entstehung des Gesetzes waren
vermehrt auftretende Unternehmensinsolvenzen bedingt durch unangemessene Kon-
troll- und Uberwachungssysteme. Es entstand der gesellschaftliche Eindruck, dass in-
terne Kontrollmechanismen Entwicklungen, die den Fortbestand des Unternehmens ge-
fahrden, nicht rechtzeitig erkennen.iss

Im AktG werden Pflichten und Verantwortlichkeiten des Vorstands von Aktiengesell-
schaften geregelt. Die allgemeine Sorgfaltspflicht des § 93 Abs. 1 S. 1 AktG wird an
verschiedenen Stellen konkretisiert. An dieser Stelle ist die Berichterstattung an den

140 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 86.

141 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 86.

142 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 84.

143 Vgl. Henselmann, Klaus: Das KonTraG und seine Anforderungen an das Risikomanagement, in:
Risikomanagement — Beitrdge zur Unternehmensplanung, Hrsg.: Gétz, Uwe; Henselmann, Klaus;
Mikus, Barbara, Heidelberg: Physica-Verlag 2001, S. 31.
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Aufsichtsrat aus 8 90 AktG von Bedeutung.i«s Eine wesentliche Neuerung durch das
KonTraG ist die Einfuhrung des 8 91 Abs. 2 AktG, durch den der Vorstand eines Un-
ternehmens ,,geeignete Maflnahmen® zu treffen hat, um den Fortbestand des Unterneh-
mens ,,gefdhrdende Entwicklungen® rechtzeitig zu erkennen. Insbesondere wird die Ein-
richtung eines Risikofriiherkennungssystems verlangt. Wie dieses ausgestaltet zu sein
hat, wurde vom Gesetzgeber bewusst offen gelassen, um dem zeitpunktabhangigen
Stand des Wissens Rechung zu tragen.is

Der Inhalt des Lageberichts wurde nach § 289 Abs. 1 HGB dahingehend prazisiert, dass
bei der Darstellung der aktuellen Verhéltnisse auch ,,zukiinftige Risiken‘ beriicksichtigt
werden mussen. In 8 317 Abs. 2 HGB wird des Weiteren verlangt, dass im Rahmen der
handelsrechtlichen Abschlusspriifung begutachtet werden muss, ob Chancen und Risken
der zukinftigen Entwicklung angemessen dargestellt worden sind. Damit wird neben
dem Risikofriherkennungssystem ein Risikomanagementsystem verlangt. Ein Risiko-
managementsystem beinhaltet neben der Erkennung der Risiken und der Uberwachung
der ermittelten MalRnahmen angemesse Strategien fir die erkannten Risiken.is Nach
8 317 Abs. 4 HGB mussen die durch den 8 91 Abs. 2 AktG eingeleiteten MalRnahmen
durch die Abschlussprufer auf ihre Angemessenheit hin geprift werden.

3.4 Sound Practices

Die Sound Practices sind in ihrer endgultigen Fassung im Februar 2003 von der Risk
Management Group des Baseler Ausschuss fiir Bankenaufsicht verdffentlicht worden.
Ziel der Gruppe war es, ein Rahmenwerk zu erstellen, das Praxisempfehlungen fir das
Management operationeller Risiken gibt. Anhand dieser Empfehlungen sollen die Kre-
ditinstitute in die Lage versetzt werden, ihre Strategien und Methoden zu bewerten. s

Auch wenn die Individualitat operationeller Risiken allgemeine Empfehlungen er-
schwert, gibt es fir jedes Kreditinstitut Elemente, die fur einen angemessenen und wirk-
samen Umgang mit operationellen Risiken notwendig sind. Dazu zé&hlen klar definierte
Strategien, die Unterstiitzung und Uberwachung durch die Geschéftsleitung sowie eine
klar formulierte Risikokultur. Darlber hinaus kommt der Schaffung wirksamer interner

144 Vgl. Henselmann, Klaus: Das KonTraG und seine Anforderungen an das Risikomanagement,
a.a. 0.,S.29.

145 Vgl. Henselmann, Klaus: Das KonTraG und seine Anforderungen an das Risikomanagement,
a.a. 0., S.29.

146 Vgl. Schmitz, Thorsten; Wehrheim, Michael: Risikomanagement — Grundlagen — Theorie — Praxis,
a.a. 0,8S. 21

147 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, Online im Internet: http://www.bis.org/publ/bcbs96.pdf, Zugriff am:
23.01.2007, S. 1, Absatz 1.
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Kontrollen mit den zugehdrigen klaren Regelungen tiber Aufgaben und Verantwortlich-
keiten eine groRe Bedeutung zu. Auf diesen Elementen bauen die Empfehlungen der
Sound Practices auf und sollen somit Gultigkeit fur alle Kreditinstitute besitzen.is

Von der Risk Management Group wurden zehn Grundséatze formuliert, auf denen detail-
liertere Praxisempfehlungen aufbauen. Die Grundsatze lassen sich vier unterschiedli-
chen Gruppen zuordnen und werden im Folgenden vorgestellt.

Entwicklung geeigneter Rahmenbedingungen fur das Risikomanagement

Fur ein einheitliches Verstandnis von risikorelevanten Aspekten ist die Schaffung einer
unternehmensweiten Risikokultur notwendig. Die Verantwortung dafir obliegt der Ge-
schaftsleitung. s

(1) Das operationelle Risiko ist von der Geschéftsleitung als eigenstandige Risi-
kokategorie anzuerkennen. Es obliegt der Geschéftsleitung, das Risikoma-
nagementkonzept zu genehmigen und regelméiig zu Gberprifen. In dem Kon-
zept sollten eine fur das Kreditinstitut gultige Definition des operationellen Ri-
sikos vorhanden und Grundlagen des Risikomanagementprozesses definiert
Sein.so

Von der Geschéftsleitung sind demnach klare Strukturen mit eindeutigen Auf-
gaben, Zustandigkeiten und Berichtswegen zu formulieren.s:

(2) Die Geschaftsleitung hat dafur Sorge zu tragen, dass das Risikomanagement-
konzept einer vollstdndigen und angemessenen internen Revision unterzogen
wird. Zustandige Mitarbeiter sollten Unabhéngigkeit, Kompetenz und eine an-
gemessene Ausbildung aufweisen. Die interne Revision sollte nicht unmittel-
bar fir das Risikomanagement zustandig sein, kann diesem jedoch wertvolle
Informationen liefern.s

(3) Es obliegt der Geschaftsleitung, das von ihr genehmigte Risikomanagement-
konzept in der gesamten Organisation einheitlich umzusetzen. Darlber hinaus
sind von der Geschaftsleitung Strategien, Verfahren und Techniken flr den
Umgang mit dem operationellen Risiko zu entwickeln. Zustandige Mitarbeiter

148 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 1, Absatz 2.

149 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 6, Absatz 11.

150 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 1.

151 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 6, Absétze 12, 14.

152 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 2.
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aller Ebenen sollten mit ihren Aufgaben, Kompetenzen und Verantwortlich-
keiten vertraut sein.ss

Demnach sind die unterschiedlichen Flhrungsebenen verantwortlich fir die
Angemessenheit und Wirksamkeit der Strategien, Verfahren und Techniken.
Von der Geschaftsleitung sollte eine eindeutige Zuordnung von Weisungsbe-
fugnissen und Berichtslinien erfolgen.iss

Risikomanagementprozess

(4)

(5)

Das Kreditinstitut sollte flr eine umfangreiche Identifikation und Bewertung
der operationellen Risiken sorgen. Vor der Einflihrung neuer Produkte, Tech-
niken oder Verfahren sind diese auf ihr operationelles Risiko hin zu Gberpri-
fen.iss

Es obliegt dem Kreditinstitut, ein Verfahren zur kontinuierlichen Uberwa-
chung des Risikoprofils sowie der Risiken mit einem erheblichen Schadens-
ausmaf einzufiihren. Relevante Informationen sind der Geschéftsleitung re-
gelmaRig vorzulegen.iss

Die Geschéftsleitung sollte regelmaRig Berichte der Bereiche, der Geschafts-
einheiten, der zustdndigen Mitarbeiter und der internen Revision erhalten. In
diesen Berichten sollten interne Finanz-, Betriebs- und Compliancedaten so-
wie externe Marktinformationen enthalten sein. Sie sind an die betreffenden
Fuhrungsebenen zu adressieren und sollten auf entsprechend abstraktem Ni-
veau verfasst sein. Flr die Aktualitat der Berichte sind die Berichtswege in re-
gelmaRigen Abstianden von der Geschéftsleitung zu tberprifen und ggf. anzu-
passen.isz

153 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 3.

154 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 7, Absatz 18.

155 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 4.

156 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 5.

157 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. 0., S. 9, Tz. 29 f.
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(6) Das Kreditinstitut hat tber Strategien, Verfahren und Techniken zur Steuerung
der operationellen Risiken zu verfligen. Diese sollten regelmaRig validiert und
gof. erneut auf die Risikobereitschaft abgestimmt werden.ss

Samtliche angewendeten Steuerungsmethoden bedirfen einer angemessenen
Kontrolle. Fur die Wirksamkeit eines internen Kontrollsystems obliegt es der
Geschéftsleitung, fur klare Zustandigkeiten und Verantwortlichkeiten zu sor-
gen.isy

(7) Notfallplane und Geschéftsfortfuhrungspléne sollten dem Kreditinstitut vorlie-
gen und regelmaRig Uberpriift werden.eo

Rolle der Aufsicht

(8) Unabhéngig von der GroRe des Kreditinstituts sollte das Risikomanagement
fir operationelle Risiken in das Gesamtrisikomanagement eingebettet wer-
den.161

Der Ansatz des Risikomanagements sollte der GrofRe, Komplexitat der Ge-
schaftsfelder und dem individuellen Risikoprofil des Kreditinstituts angemes-
sen sein.162

(9) Die Aufsicht sollte die angewendeten Strategien, Verfahren und Techniken re-
gelmaRig einer unabhéngigen Prifung unterziehen. Sie hat fiir die Aufrechter-
haltung der Informationswege Uber die angewendeten Strategien, Verfahren
und Techniken zu sorgen.163

Bei der Priifung sind auch die internen Kontrollen und das Berichtswesen zu
berucksichtigen. 164

158 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 6.

159 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 4, Grundsatz 3.

160 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 10, Absatz 32.

161 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 5, Grundsatz 8.

162 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 13, Absatz 45.

163 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 5, Grundsatz 9.

164 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 13, Absatz 46.
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Rolle der Transparenz

(10) Das Kreditinstitut sollte gentugend Informationen offen legen, damit Markt-
teilnehmer einen angemessenen Eindruck Uber den angewendeten Risikoma-
nagementansatz erhalten.iss

Die Sound Practices sind ein wesentlicher Teil von Basel Il. Sie stellen in Form von
Empfehlungen Mindestanforderungen flir den Basisindikatoransatz dariss und sind ein
Fundament der zweiten S&ule von Basel I1..ez Somit wird den Kreditinstituten die Um-
setzung erleichtert und der Aufsichtsbehorde eine Anleitung zur spéteren Prifung der
angewendeten Verfahren dargelegt.iss Dennoch sind die Sound Practices auch unabhén-
gig von dem Baseler Akkord zu betrachten,ss was Anlass fiir die separate Darstellung in
der vorliegenden Arbeit ist.

3.5 Neue Baseler Eigenkapitalvereinbarung

3.5.1 Entstehung und rechtliche Umsetzung

Der Baseler Ausschuss fir Bankenaufsicht wurde 1974 von den Gouverneuren der
Zentralbanken aus den G-10-Staaten gegriindet. Sitz des Ausschusses ist die Bank for
International Settlements (BIS) mit Sitz in Basel. Inzwischen setzt sich der Ausschuss
aus Vertretern der Zentralbanken und Aufsichtsbehdrden folgender dreizehn Staaten
zusammen: Belgien, Deutschland, Frankreich, Italien, Japan, Kanada, Luxemburg, Nie-
derlande, Schweden, Schweiz, Spanien, Grof3britannien und USA. Innerhalb des Aus-
schusses wird Deutschland durch die Bundesbank und die BaFin reprasentiert..o We-
sentliche Ziele bei Grindung des Ausschusses waren die Forderung der Sicherheit und
Zuverlassigkeit des internationalen Finanzsystems, die Verdffentlichung von Mindest-
anforderungen und Richtlinien fir die Aufsichtsbehérden sowie die Bekanntmachung

165 Vgl. Basel Committee on Banking Supervision: Sound Practices for the Management and Supervi-
sion of Operational Risk, a. a. O., S. 5, Grundsatz 10.

166 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 138, Absatz 651.

167 Vgl. Erben, Roland Franz; Romeike, Frank: Airbag und Sicherheitsgurt, in: Risknews, Ausg.:
2/2005, S. 15.

168 Vqgl. Locher, Christian; Mehlau, Jens I.; Hackenberg, Rudolf G.; Wild, Oliver: Risikomanagement in
Finanzwirtschaft und Industrie — Eine Analyse des Managements operationeller Risiken in deutschen
Industrie- und Dienstleistungsunternehmen, a. a. O., S. 20.

169 Vgl. Peemdller, Fred A.; Friedrich, Renate: Operationelle Risiken — Die neue Herausforderung, in:
Handbuch Operationelle Risiken, Hrsg.: Eller, Roland; Gruber, Walter; Reif, Markus, Stuttgart:
Schéffer-Poeschel Verlag 2002, S. 47.

170 Vgl. 0. V.: History of the Basel Committee and its Membership, http://www.bis.org/bcbs/history.htm,
Zugriff am: 30.04.2007.
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von Aufsichtspraktiken. Zu den weiteren Aufgaben des Ausschusses zahlen der Infor-
mationsaustausch und die Erleichterung grenziberschreitender Aufgaben.in

Mit Wirkung zum 01.01.2007:72 ist Basel 1l als Weiterentwicklung des ersten Akkords
des Baseler Ausschusses fiir Bankenaufsicht (im Folgenden: Basel I) in Kraft getreten.
Zweck der Entwicklung von Basel | war es, ein Rahmenwerk fur die Kreditrisikomes-
sung zu verdffentlichen. Basel | ist seit der Veroffentlichung kontinuierlich weiterent-
wickelt worden, sodass im Juni 2004 die berarbeitete Rahmenvereinbarung der inter-
nationalen Konvergenz der Eigenkapitalmessung und Eigenkapitalanforderungen (Ba-
sel I1) veroffentlicht wurde..zs Basel 11 besteht aus drei Sdulen, welche in

veranschaulicht werden.

Internationale Konvergenz

Séaule 1: Saule 2: Séaule 3:
Quantitative Qualitative Transparenz-

Eigenkapitalnormen Aufsicht vorschriften
Ansétze zur Ermittlung Prinzip der doppelten Markttransparenz durch
der Hohe der Proportionalitat durch verstarke Offenlegung
Eigenkapitalhinterlegung || Umsetzung des ICAAP von:
— operationelle Risiken: und SREP * EK-Struktur
*BIA * Risikosituation
*« STA Umsetzung in deutsches | |+ Angewendeter Verfahren
* AMA Recht durch MaRisk
Umsetzung in deutsches Umsetzung in deutsches
Recht durch Solvww Recht durch Solvww

Basel Il

Abb. 10: Das Drei-Saulen-Konzept von Basel Il

Anhand der ersten Séule wurde der durch Basel | gesetzte Standard abgeldst.is Erstmals
wird auch die Eigenkapitalhinterlegung flr operationelle Risiken verlangt.iz

171 Vgl. z. B.: 0. V.: About the Basel Committee, Online im Internet: http://www.bis.org/bcbs/index.htm,
Zugriff am: 03.04.2007; o. V.: History of the Basel Committee and its Membership, a. a. O.

172 Vgl. Deutsche Bundesbank: Monatsbericht Dezember 2006, Online im Internet: http://www.
bundesbank.de/download/volkswirtschaft/monatsberichte/2006/200612bbk_mb.pdf,  Zugriff am:
10.01.2007, S. 71.

173 Vgl. o. V.: History of the Basel Committee and its Membership, a. a. O.

174 In Anlehung an: Basel Committee on Banking Supervision: International Convergence of Capital
Measurement and Capital Standards — A Revised Framework, a. a. O., S. 6; Hofmann, Marc: Opera-
tionelle Risiken der Informationstechnologie — Im Kontext von Basel Il, MaRisk und anderen
bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 79.

175 Vgl. 0. V.: History of the Basel Committee and its Membership, a. a. O.

176 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137 ff.
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Wesentliche Ziele von Basel Il sind Anreize zur Verbesserung des Risikomanagements
und eine verstarkte Offenlegung der Risikosituation. Durch ein verbessertes Risikoma-
nagement hat das Kreditinstitut die Mdglichkeit, die Hohe der Mindesteigenkapitalfor-
derungen zu reduzieren. Auch die Wahrnehmung in der Offentlichkeit lasst sich hier-
durch beeinflussen. Bedingt durch die verstarkte Offenlegung risikorelevanter Informa-
tionen erhalten Aufsichtsbehorde, Anleger, Kunden und andere Gruppen der Offent-
lichkeit ein fundiertes Bild (ber die Risikosituation des Kreditinstituts. Die Beriicksich-
tigung qualitativer Aspekte ermdglicht es darlber hinaus, potentielle Schieflagen friih-
zeitig zu erkennen. 177

Die Empfehlungen von Basel Il besitzen keinen Recht setzenden Charakter; sie waren
jedoch Ausgangspunkt fiir die Verabschiedung entsprechender Richtlinien in den Mit-
gliedstaaten.izs

Auf europaischer Ebene erfolgt die Umsetzung von Basel 11 in geltendes Recht durch
die Capital Requirements Directive (CRD). Fir die Saulen I und Il erfolgte die Veran-
kerung in deutsches Recht zum 01.01.2007:179 anhand der SolvV. Die Séule Il wurde
anhand der MaRisk (vgl. zu den MaRisk Kapitel 3.6) in Deutschland rechtswirksam
umgesetzt. Sowohl MaRisk als auch SolvV wurden durch Anderungen im KWG recht-
lich verankert. Hinsichtlich der MaRisk wurde der § 25a KWG in das Gesetz aufge-
nommen. Die SolvV setzt die Neuregelungen des 8 10 und 8 10a KWG um.s Regelun-
gen zu operationellen Risiken finden sich in der SolvV in den 88 269-293.1s:

3.5.2 Darstellung der drei Saulen
3.5.2.1 Saule 1: Quantitative Eigenkapitalnormen

Die erste Séule stellt quantitative Eigenkapitalnormenzis2 dar. Es werden fur operationel-
le Risiken, Kreditrisiken und Marktrisiken jeweils unterschiedliche Ansédtze zur Be-

177 Vgl. Hanker, Peter: Keine Angst vor Basel 11, Wiesbaden: Deutscher Genossenschafts-Verlag 2003,
S. 19 ff.

178 Vgl. Deutsche Bundesbank: Monatsbericht Dezember 2006, a. a. O., S. 71.

179 Vgl. Schulte-Mattler, Hermann; Manns, Thorsten: Kreditrisikominderung im IRB-Ansatz, in: die-
bank — Zeitschrift fur Bankpolitik und Praxis, Ausg.: 9/2006, S. 55.

180 Vgl. Hofmann, Marc: Operationelle IT-Risiken im Kontext bankaufsichtlicher VVorgaben, Vortrag im
Rahmen des Geld-Banken-Versicherungen-Kolloquiums an der Justus Liebig Universitat, Giellen:
16.05.2005, S. 23.

181 o. V.: Verordnung Uber die angemessene Eigenmittelausstattung von Instituten, Institutsgruppen und
Finanzholding-Gruppen (Solvabilitatsverordnung-SolvV): in: Bundesgesetzblatt Jahrgang 2006 Teil |
Nr. 61, Online im Internet: http://www.bgblportal.de/BGBL/bgbl1f/bgbl106s2926.pdf, Zugriff am:
04.04.2007.

182 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 96.
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rechnung der Hoéhe des zu hinterlegenden Eigenkapitals dargestellt. Fiir operationelle
Risiken sind drei unterschiedliche Ansatze vorgesehen: Basisindikatoransatz (BIA),
Standardansatz (STA) und fortgeschrittene Ansadtze (Advanced Measurement Approa-
ches — AMA). Die Ansatze sind gekennzeichnet durch steigende Risikosensitivitat und
Komplexitat, aber auch durch sinkende Eigenkapitalanforderungen.iss Kreditinstitute
werden angehalten, sich durch Verbesserung des Risikomanagements entlang des
Spektrums gegebener Ansatze weiter zu entwickeln.iss Ein Rickschritt zu einem einfa-
cheren Ansatz ist nur nach Genehmigung der Aufsichtsbehérde maglich. Auch die Auf-
forderung der Aufsicht zu einem Ruckschritt ist denkbar. Eine solche Aufforderung
wird bei Nichteinhalten der flr den Standardansatz und die fortgeschrittenen Ansétze
existierenden Mindestanforderungen der Fall sein.iss VVon international tatigen Kreditin-
stituten sowie Kreditinstituten, die bedingt durch ihr individuelles Geschaftsprofil er-
heblichen operationellen Risiken ausgesetzt sind, wird zumindest die Anwendung des
Standardansatzes gefordert.iss Dabei ist es auch moglich, hhere Ansatze nur fur einzel-
ne Geschaftsfelder anzuwenden.is7 Alle Ansédtze werden im Folgenden Uberblickartig
vorgestellt. Eine detaillierte Betrachtung des vollstandigen Akkords findet nicht statt, da
sich die vorliegende Arbeit vorwiegend mit organisatorischen Aspekten des Risikoma-
nagements beschaftigt.

Der Basisindikatoransatz

Der einfachste der drei Ansatze sieht eine Eigenkapitalhinterlegung vor, die einem fest-
gesetzten Prozentsatz o des positiven Bruttoertrags entspricht. Von o wird der Durch-
schnitt Uber die letzten drei Jahre berechnet. Basel Il hat fur o eine Hohe von 15 v. H.
festgelegt, wodurch das branchenweit zu hinterlegende Eigenkapital an die zugehérige
Hohe des Bruttoertrages angepasst wird. Fiir den Basisindikatoransatz existieren keine
Mindestanforderungen, dennoch werden Kreditinstitute angehalten sich an die Sound
Practices zu halten.ss

183 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137, Absatz 645.

184 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137, Absatz 646.

185 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137, Absatz 648.

186 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137, Absatz 647.

187 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137, Absatz 645 ff.

188 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 137 f, Absétze 649-651.
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Da die Hohe der Eigenkapitalhinterlegung beim Basisindikatoransatz lediglich von der
Hohe des Bruttoertrages abhangt, weist dieser Ansatz keine Risikosensitivitat oder An-
reize zur Verbesserung des Risikomanagements auf. Eine Korrelation des Bruttoertrages
mit dem MalR, in dem das Kreditinstitut operationellen Risiken ausgesetzt ist, ist frag-
lich.1se

Der Standardansatz

Analog zum Basisindikatoransatz wird die Hohe des zu hinterlegenden Eigenkapitals im
Standardansatz an die Hohe des Bruttoertrages gekniipft. Die Tétigkeiten eines Kredit-
instituts werden im Standardansatz in acht Geschéftsfelder unterteilt. Anhand der Hohe
des Bruttoertrages, des jeweiligen Geschaftsfeldes und einem individuell zugehorigen
Prozentsatz B wird die Hohe der Mindesteigenkapitalhinterlegung bestimmt. Der indivi-
duelle B-Faktor soll der Risikosensitivitat des einzelnen Geschéftsfeldes Rechnung tra-
gen. Die Hohe der Gesamteigenkapitalhinterlegung errechnet sich anhand des durch-
schnittlichen Bruttoertrages der einzelnen Geschaftsfelder in den letzten drei Jahren.iso

Fur die Verwendung des Standardansatzes wurden von Basel |1 Mindestanforderungen
festgelegt. Diese verlangen die aktive Beteiligung der Geschaftsleitung im Risikoma-
nagement, ein solides und fest verankertes Risikomanagementsystem sowie ausreichen-
de Ressourcen zur Umsetzung des Ansatzes.io: FUr international tatige Kreditinstitute
kommen des Weiteren folgende qualitative Anforderungen hinzu:

e Eine mit den Aufgaben des Risikomanagements betraute Organisationseinheit
ist in die Unternehmensstruktur einzuordnen. Zu den Aufgaben gehort die Ent-
wicklung von Strategien fur samtliche Phasen des Risikomanagementprozesses.
Innerhalb dieser Einheit sind klare Zustandigkeiten und Verantwortlichkeiten zu
definieren.

e Eine Datenbank bestehend aus sdémtlichen bewertungsrelevanten Daten ist zu
entwickeln. Diese Datenbank muss in den Risikomanagementprozess eingebun-
den werden und auch fiir Kontroll- und Uberwachungsprozesse zur Verfligung
stehen. Folglich missen sdémtliche betreffenden Informationen z. B. in Manage-
ment- oder Risikoberichten enthalten sein.

e Alle fur die einzelnen Geschaftsfelder Verantwortlichen und auch das Manage-
ment sind regelmaRig Uber das Ausmal des operationellen Risikos und ggf. tber

189 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 102.

190 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 139 f, Absétze 652-654.

191 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 141, Absatz 660.
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Verluste aus operationellen Risiken zu informieren. Es missen Verfahren exis-
tieren, die ein angemessenes Verhalten basierend auf Informationen aus diesen
Berichten ermdglichen.

e Dem implementierten Risikomanagementsystem ist eine ausfuhrliche Dokumen-
tation zugrunde zu legen. Dazu gehdren auch Verfahren, die die Einhaltung der
in dem System definierten Grundsatze sicherstellen.

e Die verwendeten Verfahren miissen in regelméRigen Abstdnden von unabhangi-
gen und/oder externen Stellen validiert werden. s

Wie der Basisindikatoransatz ist der Standardansatz an den Bruttoertrag gekniipft. Dar-
aus folgt auch an dieser Stelle eine mangelhafte Risikosensitivitdt und Motivation zur
Verbesserung des Risikomanagements. Auch wenn der Bruttoertrag fiir die einzelnen
Geschéftsfelder berechnet wird und die individuellen p-Faktoren dem jeweiligen Risi-
koprofil entsprechen sollen, ergibt sich keine Korrelation zu dem unternehmensindivi-
duellen Risikoprofil. Des Weiteren fiihrt eine Verbesserung des Risikomanagements
nicht zu einer verringerten Eigenkapitalanforderung.iss

Kreditinstitute haben die Mdglichkeit, sich von der Aufsichtsbehdrde einen alternativen
Standardansatz genehmigen zu lassen. Zweck ist es, eine doppelte Anrechnung von Ri-
siken zu vermeiden. Dem alternativen Standardansatz werden andere Geschaftsfelder
zugrunde gelegt, die wiederum mit ihrem individuellen B-Faktor bezogen auf den Brut-
toertrag gewichtet die Hohe des zu hinterlegenden Eigenkapitals ergeben.ios

Die fortgeschrittenen Messansétze

Fur die fortgeschrittenen Ansétze existieren keine direkten Vorgaben an die Vorge-
hensweise bei deren Umsetzung. Die Verwendung eines fortgeschrittenen Ansatzes be-
darf jedoch der Genehmigung durch die Aufsichtsbehorde. Um diese zu erhalten, mis-
sen von dem Kreditinstitut verschiedene Mindestanforderungen erfillt sein. Generell
muss das interne Messsystem in der Lage sein, unerwartete Verluste adéquat zu schat-
zen. Dafir wird insbesondere die angemessene Anwendung interner und externer Daten,
Szenarioanalysen sowie Faktoren, die das interne Kontrollsystem und das Geschaftsum-
feld widerspiegeln, verlangt. Sdmtliche dieser Teilanwendungen missen wiederum in-
dividuellen Mindestanforderungen geniigen. Darliber hinaus muss das angewendete
Verfahren Anreize zur Verbesserung des Risikomanagements geben. Die bereits fiir den

192 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 142, Absatz 663.

193 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 104 f.

194 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 139.
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Standardansatz vorgestellten generellen und qualitativen Mindestanforderungen haben
auch fur die fortgeschrittenen Ansatze Gultigkeit..ss Ferner werden eine Reihe quantita-
tiver Anforderungen genannt:

e Das individuelle interne Modell muss in der Lage sein, auch schwerwiegende
Verlustereignisse an den Verteilungsrandern (sog. fat-tails) zu erfassen,

e als Definition des operationellen Risikos muss die von Basel Il zugrunde gelegt
sein und

e sowohl der erwartete als auch der unerwartete Verlust muissen fiir die Ermittlung
der Eigenkapitalanforderung beriicksichtigt werden.iss

Fur eine Ubergangszeit wird auch die Verwendung eines fortgeschrittenen Ansatzes fiir
einen einzelnen oder einen Teil der Geschaftsfelder zugelassen. Generell wird der Auf-
sichtsbehdrde eine Beobachtungsphase des verwendeten Systems eingeraumt, bevor
ggf. die Verwendung des individuellen fortgeschrittenen Ansatzes genehmigt wird.1e7

Im Gegensatz zu den beiden vorab dargestellten Ansatzen verfugen die fortgeschritte-
nen Ansétze Uber verschiedene quantitative und qualitative Aspekte, anhand derer sich
die Eigenkapitalanforderung am individuellen Risikoprofil orientiert..ss Somit verfuigen
die fortgeschrittenen Ansatze sowohl Uber Risikosensitivitét, als auch Uber Anreize zur
Verbesserung des Risikomanagements.

Als bemerkenswert ist die Tatsache zu nennen, dass es den Kreditinstituten selber tber-
lassen bleibt, einen individuellen Ansatz zu entwickeln. Dies kommt einerseits der Indi-
vidualitat der operationellen Risiken zugute, weswegen ein allgemein gultiger Ansatz
nicht jedem individuellen Risikoprofil gerecht wiirde. Andererseits bietet diese Flexibi-
litdt aber wenige Mdglichkeiten der Vergleichbarkeit, wodurch sich die Frage nach der
Gleichbehandlung stellt. Die Hohe der Eigenkapitalbindung ist ein Faktor der unmittel-
bar wettbewerbswirksam ist.is

195 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 140 ff, Absétze 655, 664-666, 670-676.

196 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 144 f, Absétze 667; 669.

197 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 143 ff, Absétze 665; 680.

198 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel I,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 121.

199 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 119 f.
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3.5.2.2 Saule 2: Qualitative Aufsicht

Die zweite Séule beschreibt die qualitative Aufsichto. Wesentliche Bestandteile sind
der “Supervisory Review and Evaluation Process” (SREP)z01 sowie der “Internal Capital
Adequacy Assessment Process” (ICAAP)2. Der SREP beschreibt Grundsatze des auf-
sichtsrechtlichen Uberpriifungsverfahrens und der aufsichtsrechtlichen Transparenz.
Empfehlungen an das Risikomanagement der Kreditinstitute und u. a. fir den Umgang
mit operationellen Risiken werden durch den ICAAP gegeben.zs Beide Prozesse ge-
meinsam bedingen das Prinzip der doppelten Proportionalitat, welches in Abb. 11 dar-
gestellt ist. Nach diesem sollen sich sowohl die interne Kapitalausstattung einhergehend
mit den zugrunde liegenden Prozessen im Sinne des ICAAP, als auch deren Prifung im
Sinne des SREP am individuellen Risikoprofil des Kreditinstituts orientieren.zos Ziel
dieser Séule ist einerseits die Sicherstellung der adédquaten Eigenkapitalausstattung und
andererseits die Motivation zur Verbesserung des unternehmensindividuellen Risiko-
managements. Einem erhdhten Risikoaufkommen muss nicht zwingend mit einer Erho-
hung des Eigenkapitals begegnet werden. Auch die Verbesserung und Verstarkung des
Risikomanagements und der internen Kontrollen sollten in Erwdgung gezogen wer-
den..os VVon besonderer Bedeutung ist diese Sdule hinsichtlich qualitativer und/oder
schlecht messbarer Faktoren. Dazu gehdren:

e Risiken, die in der ersten Saule zwar betrachtet, aber nicht vollstandig dokumen-
tiert werden,

e Faktoren, die in der ersten Séule nicht betrachtet werden,
e externer Einfllisse sowie

e der Uberpriifung, ob die Mindestanforderungen an die unterschiedlichen Ansét-
ze zur Eigenkapitalhinterlegung eingehalten wurden.zos

200 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 96.

201 Vgl. Schneider, Andreas; Bauer, Helmut: Basel Il und die Mindestanforderungen an das Risikoma-
nagement, in: BaFinJournal, Ausg.: 2/2007, S. 9.

202 Vgl. Schneider, Andreas; Bauer, Helmut: Basel Il und die Mindestanforderungen an das Risikoma-
nagement, a. a. 0., S. 9.

203 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 158, Absatz 719.

204 Vgl. Lammers, Torsten; Tiebing, Oliver: MaRisk — Ausgangspunkt fur eine erfolgreiche Gesamt-
banksteuerung, Online im Internet: http://www.steria-mummert.de/, Zugriff am: 17.01.2007, S. 1.

205 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 158, Abséatze 720; 723.

206 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 158, Absatz 724.
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ICAAP SREP
Proportionalitat zu 'l_'/ Proportionalitat zur
Umfang, Komplexitat Risikosituation des
und Risikogehalt der Kreditinstituts
Geschaéftstatigkeiten

Abb. 11: Prinzip der doppelten Proportionalitétzor

Fur die qualitative Aufsicht wurden von Basel 11 vier zentrale Grundsétze formuliert,
die im Folgenden dargestellt werden.

Grundsatz 1

»Banken sollten iiber ein Verfahren zur Beurteilung der Angemessenheit ihrer gesamten
Eigenkapitalausstattung im Verhaltnis zu ihrem Risikoprofil sowie Uber eine Strategie
fiir den Erhalt ihrer Eigenkapitalausstattung verfligen.“zos

Bedeutende Elemente eines solchen Verfahrens sind:
e die Uberwachung durch die Geschaftsleitung,
e eine begrindete Beurteilung der Eigenkapitalausstattung,
e eine ausfihrliche Beurteilung der Risiken,
e eine Uberwachung und ein Berichtswesen sowie
e die Prufung der internen Kontrollmechanismen.zos

Fur den Umgang mit operationellen Risiken bedeutet dies die Entwicklung eines Re-
gelwerkes, anhand dessen die addquate Hohe des Eigenkapitalbedarfes ermittelt wird,
und das sowohl Risikoneigung als auch Toleranzgrenzen definiert. Des Weiteren wird
die Dokumentation der zur Identifikation, Bewertung und Steuerung verwendeten Ver-
fahren gefordert. Die Berichterstattung sollte sowohl die aktuelle Risikosituation, als
auch Auswirkungen einer Veranderung der Situation enthalten.zio

207 In Anlehnung an: Lammers, Torsten; Tiebing, Oliver: MaRisk — Ausgangspunkt flr eine erfolgreiche
Gesamtbanksteuerung, a. a. O., S. 1.

208 Basel Committee on Banking Supervision: International Convergence of Capital Measurement and
Capital Standards — A Revised Framework, a. a. O., S. 159.

209 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 159, Absatz 727.

210 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 161, Absatz 736 f.
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In Bezug auf die interne Kontrolle obliegt es der Geschaftsleitung, das verwendete Ver-
fahren regelmafiig zu Uberprufen und ggf. anzupassen. Auch das Risikomanagement ist
in regelmagigen Abstédnden zu Uberprifen.zu

Grundsatz 2

,Die Aufsichtsinstanzen sollten die bankinternen Beurteilungen und Strategien zur an-
gemessenen Eigenkapitalausstattung tberprifen und bewerten, ebenso die Fahigkeit der
Banken, ihre aufsichtsrechtlichen Eigenkapitalanforderungen zu tberwachen und deren
Einhaltung sicherzustellen. Die Aufsichtsinstanzen sollten angemessene aufsichtsrecht-
liche MalRnahmen ergreifen, wenn sie mit dem Ergebnis dieses Verfahrens nicht zufrie-

den sind.212

Fehler in dem Verfahren zur Berechnung der Hohe des Eigenkapitalbedarfes kénnen
enorme Auswirkung auf das Ergebnis haben. Um dies zu verhindern, sollte die Aufsicht
insbesondere folgende Aspekte prifen und ggf. Malinahmen einleiten:

e Angemessenheit der Einschédtzung des Risikoprofils,
e Angemessenheit der Eigenkapitalausstattung,
e Qualitat der Managementberichte,

e Beriicksichtigung der Angemessenheit des Risikomanagements und auch exter-
ner Faktoren bei der Ermittlung des Kapitalbedarfes sowie

e Erflllung der Mindestanforderungen.s
Grundsatz 3

,,Die Bankenaufsicht sollte von den Banken erwarten, dass sie tber eine héhere Eigen-
kapitalausstattung als die bankaufsichtsrechtlichen Mindestquoten verfuigen, und sie
sollte die Mdglichkeit haben, von den Banken eine Eigenkapitalausstattung zu verlan-

gen, die iiber dem Minimum liegt.“214
Grundsatz 4

,,Die Bankenaufsicht sollte friihzeitig eingreifen, um zu verhindern, dass das Eigenkapi-
tal unter die Mindestausstattung fallt, die aufgrund des Risikoprofils einer bestimmten

211 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 162, Absatz 744 f.

212 Basel Committee on Banking Supervision: International Convergence of Capital Measurement and
Capital Standards — A Revised Framework, a. a. O., S. 162.

213 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 162 ff, Absétze 746-756.

214 Basel Committee on Banking Supervision: International Convergence of Capital Measurement and
Capital Standards — A Revised Framework, a. a. O., S. 164.
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Bank notwendig ist. Sie sollte schnelle Abhilfe fordern, wenn das Eigenkapital nicht

erhalten oder nicht wieder ersetzt wird. 215

Es obliegt dem Ermessen der Aufsicht, die Bank intensiver zu tUberwachen, Dividen-
denzahlungen einzuschréanken oder dem Kreditinstitut eine Eigenkapitalaufnahme anzu-
ordnen. Eine weitere mogliche MaRRnahme ist es, die Erarbeitung eines Planes anzuord-
nen, durch welchen eine addquate Eigenkapitalausstattung wieder erreicht werden kann,
und diesen auch umzusetzen. Die Aufsicht sollte beachten, dass eine Erhéhung der Ei-
genkapitalbasis nicht in allen Féllen die Losung des Problems ist. Bei akuten Problemen
ist die Verbesserung der Kontrollen oder der Systeme jedoch teilweise ein langwieriger
Prozess, sodass die voriibergehende Erhohung der Eigenkapitalbasis eine adéquate L6-
sung sein kann.zis

Basel 11 weist darauf hin, dass der flr den Basisindikator- und den Standardansatz zu-
grunde gelegte Bruttoertrag lediglich eine N&herungsgrole darstellt. Aufsichtsbehdrden
werden angehalten, Vergleiche zwischen Kreditinstituten dhnlicher GréRe mit &hnlichen
Geschaftstatigkeiten zu ziehen.z17

Anhand der vorgestellten Aspekte wird deutlich, dass die zweite Saule eine Hinwen-
dung zu einer zunehmend auf qualitativen Aspekten beruhenden Aufsicht und somit
eine Abkehr von der groRtenteils kapitalorientierten Aufsicht darstellt.zis

3.5.2.3 Saule 3: Transparenzvorschriften

Die dritte Saule steht fiir erweiterte Offenlegungs- und Transparenzvorschriften. Aus-
gangspunkt ist die Annahme der regulierenden Funktion des Marktes..1s Mittels der ver-
starkten Offenlegung erhalten samtliche Marktteilnehmer zuséatzliche Informationen,
welche diese auswerten und sich ein Bild tber die Risikosituation und die Angemessen-
heit der Eigenkapitalausstattung machen..zo Anhand der Marktdisziplin soll sicherge-
stellt werden, dass die Kreditinstitute von auflen (vom Markt) diszipliniert werden, ein

215 Basel Committee on Banking Supervision: International Convergence of Capital Measurement and
Capital Standards — A Revised Framework, a. a. O., S. 165.

216 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 165, Absatz 759 f.

217 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 168, Absatz 778.

218 Vgl. Hartmann-Wendels, Thomas; Pfingsten, Andreas: Bankbetriebslehre, a. a. O., S. 390.

219 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 117.

220 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 175, Absatz 809.
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angemessenes Risikomanagement zu fiuhren und dieses kontinuierlich zu verbessern.zz
Die Empfehlungen der dritten Sdule stellen eine Ergéanzung der beiden ersten Séulen
dar.222

Verschiedene quantitative und qualitative Aspekte sind von der Veroffentlichungs-
pflicht betroffen. Innerhalb der qualitativen Offenlegungspflichten hat das Kreditinstitut
uber Ziele und Prinzipien des Risikomanagements zu berichten. Dazu gehdren Informa-
tionen Uber Strategien und Prozesse, Struktur und organisatorische Ausgestaltung der
Funktion Risikomanagement, das interne Berichtswesen und Methoden der Risikosteue-
rung.zzs Hinsichtlich operationeller Risiken ist der angewendete Ansatz zur Berechnung
der Eigenkapitalausstattung offen zu legen und ggf. auch der verwendete fortgeschritte-
ne Ansatz darzustellen.« Als Zeitintervalle fir die Verdffentlichung werden folgende
Vorgaben gemacht: die Veroffentlichung qualitativer Informationen kann jahrlich erfol-
gen. Angaben (ber die Kapitalstruktur sowie Informationen, die schnellen Veranderun-
gen unterliegen (z. B. Risikopositionen), sollten vierteljahrlich erfolgen. Fir alle weite-
ren Informationen gilt eine halbjéhrliche Veroffentlichung.zzs

Anhand der dritten Sdule sollen sowohl die Finanzmarktstabilitat gefordert als auch eine
disziplinierende Wirkung auf die Geschaftsleitung erreicht werden. Bei einer Offenle-
gung, die von Marktteilnehmern als kritisch eingestufte Informationen enthélt, sind un-
mittelbare Kursreaktionen zu erwarten.=s Mittelbar kdnnen solche Informationen auch
Auswirkungen auf die Reputation des Kreditinstituts mit sich bringen.

3.6 Mindestanforderungen an das Risikomanagement

3.6.1 Entstehungsgeschichte

Am 20.12.2005 verdffentlichte die BaFin das Rundschreiben 18/2005. Dieses Rund-
schreiben stellt einen prinzipienorientierten Ansatz dar, der Anforderungen des KWG

221 Vgl. Hanker, Peter: Keine Angst vor Basel |1, a. a. O., S. 44.

222 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 175, Absatz 809.

223 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 181, Absatz 824.

224 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 189.

225 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 177, Absatz 818.

226 Vgl. Hartmann-Wendels, Thomas; Pfingsten, Andreas: Bankbetriebslehre, a. a. O., S. 390 f.
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konkretisiert und auf qualitativen Aspekten von Basel Il aufbaut: die MaRisk.27 Inhalt-
lich sind die zum 01.01.200722s in Kraft getretenen MaRisk keine vollstandige Neue-
rung. Anhand der MaRisk aktualisierte die BaFin vorangegangene Mindestanforderun-
gen, beseitigte Redundanzen und Abgrenzungsprobleme. Zu den abgeldsten Regelwer-
ken zédhlen: Die MaK aus dem Jahr 2002, die MalR von 2000 und die MaH aus dem
Jahr 1995.220 Abb. 12 stellt dies grafisch dar.

Zentrale Elemente des ICAAP sind in die MaRisk eingeflossen. Damit werden wesent-
liche Aspekte der zweiten Séule aus Basel 11 umgesetzt.o Flexibilitat, Praxisnahe und
Deregulierung zédhlen zu den essentiellen Pramissen der MaRisk. Anhand der Flexibili-
tat wurde der heterogenen deutschen Bankenlandschaft Rechnung getragen. Den Kredit-
instituten wird die Mdglichkeit gegeben, die an sie gestellten Anforderungen angepasst
an die individuelle UnternehmensgroRe, die Geschéaftskomplexitat und die Risikositua-
tion umzusetzen. Auch den begrenzten Ressourcen kleinerer Kreditinstitute wurde da-
mit Beachtung geschenkt. Sinnvolle Anforderungen an das Risikomanagement sind nur
anhand einer gewissen Praxisnahe moglich. Um diese zu erreichen, wurden Praktiker
bei der Entwicklung der MaRisk in den Entstehungsprozess involviert. Durch die Schaf-
fung eines einheitlichen Regelwerkes im Einklang mit der Erleichterung bei der Umset-
zung haben die MaRisk zu einer Deregulierung beigetragen, aber gleichzeitig wichtige
Anforderungen an das Risikomanagement konkretisiert.zs

227 Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, Online im Internet: http://www.bundesbank.de/download/bankenaufsicht/pdf/marisk/200518
rs.htm, Zugriff am: 17.01.2007.

228 Vgl. Hortmann, Steffen; Seide, Angelika: Kapitalallokation und Limitsysteme im Kontext der
MaRisk, Online im Internet: http://www.risknet.de/Regulatorische-Themen.167.0.html, Zugriff am:
17.01.2007, S. 5.

229 Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht: Jahresbericht 2005 — Kapitel V: Aufsicht tber
Banken und Finanzdienstleistungsinstitute, Online im Internet: http://www.bafin.de/jahresbericht/
2005/kapitel_V.pdf., S. 104 f.

230 Vgl. Deutsche Bundesbank: Monatsbericht Dezember 2006, a. a. O., S. 87; Hofmann, Marc: Operati-
onelle Risiken der Informationstechnologie im Kontext von Basel 11, MaRisk und anderen bankauf-
sichtsrechtlichen VVorgaben, S. 100.

231 Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht: Jahresbericht 2005 — Kapitel V: Aufsicht tber
Banken und Finanzdienstleistungsinstitute, a. a. O., S. 105.

Arbeitspapiere Wirtschaftsinformatik — Nr. 3/2007



3 Bankaufsichtsrechtliche Vorgaben fiir Kreditinstitute 50

Basel Il
2. saule: MaK MaH MalR KWG

Qual. Aufsicht

o _/
h Konsolidierung

4 MaRisk |y —
Umsetzung in deutsches Recht Konkretisierung von § 25a (,ordnungs-
gemale Geschéaftsorganisation“ und

,=angemessene interne
Kontrollverfahren®)

Abb. 12: Zusammenstellung der MaRiskzz

3.6.2 Ubersicht der Bestandteile

Kennzeichnend fur die MaRisk ist ihr modularer Aufbau. Dieser ermdglicht die
Uberarbeitung einzelner, durch z. B. die MaK-Umsetzung bereits adressierter Module.
Folglich lassen sich Anderungen schnell berticksichtigen. AuRerdem erleichtert dies die
Erweiterung des Rundschreibens. Die BaFin arbeitet derzeit an einem Outsourcing-
Rundschreiben, welches evtl. als separates Modul in die MaRisk eingefiigt werden
soll.zss Aktuell bestehen die MaRisk aus einem allgemeinen Teil (AT) und einem be-
sonderen Teil (BT). Der AT konkretisiert u. a. allgemeine Anforderungen an das Risi-
komanagement, welche unabh&ngig von den betrachteten Risikoarten sind. Der BT
gliedert sich in besondere Anforderungen an das interne Kontrollsystem (BT 1) und be-
sondere Anforderungen an die interne Revision (BT 2). Im BT 1 wird weiter differen-
ziert zwischen Regelungen zur Aufbau- und Ablauforganisation (BTO) und Anforde-
rungen an den Risikomanagement- und Risikocontrollingprozess (BTR). In den Anfor-
derungen an die Prozesse befindet sich ein separates Modul fiir operationelle Risiken
(BTR 4). Bedingt durch ihren Querschnittscharakter finden sich aber auch an einigen
anderen Stellen Anforderungen zum Umgang mit operationellen Risiken. Anforderun-
gen an die Aufbau- und Ablauforganisation als Teil des Risikomanagements existieren
in einem separaten Modul im allgemeinen Teil (AT 4.3.1). Dieser beinhaltet auch ein
Modul, in dem Anforderungen an Organisationsrichtlinien gestellt werden (AT 5). Die
besonderen Anforderungen an die Aufbau- und Ablauforganisation (BTO) beziehen
sich in erster Linie auf die Funktionstrennung im Kredit- und Handelsgeschéft. Operati-

232 Entnommen aus: Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext
von Basel Il, MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 123.

233 Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht: Jahresbericht 2005 — Kapitel V: Aufsicht tber
Banken und Finanzdienstleistungsinstitute, a. a. O., S. 1086.
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onelle Risiken finden in diesem Modul aber an einigen Stellen mittelbar Beachtung.zs«
Abb. 13 stellt den modularen Aufbau der MaRisk grafisch dar.

Allgemeiner Teil (AT)

Besondere Anforderungen an das Interne Kontrollsystem (BT 1)

Anforderungen an die Aufbau- und Ablauforganisation (BTO)

Anforderungen an Risikomanagement- und
Risikocontrollingprozesse (BTR)

Besondere Anforderungen an die Interne Revision (BT 2)

Abb. 13: Modularer Aufbau der MaRiskzss

3.6.3 Darstellung der Module
3.6.3.1 Allgemeine Anforderungen

Die MaRisk iibertragen die Gesamtverantwortung fiir die ,,ordnungsgeméfe Geschafts-
organisation und deren Weiterentwicklung™ an die Geschéftsleitung. Wesentliche Ele-
mente des Risikomanagements, insbesondere die Definition ,,angemessener Strategien
sowie die Errichtung ,,angemessener interner Kontrollverfahren“ sind darin enthalten.
Um dieser Verantwortung gerecht zu werden, sollte die Geschéftsleitung in der Lage
sein, Risiken beurteilen zu kdnnen und notwendige Schritte einzuleiten..ss Die BaFin
halt sich damit hinsichtlich der Gesamtverantwortung an die Anforderungen des
§ 1 Abs. 2 KWG und baut auf den § 91 Abs. 2 AktG auf.zsr

Allgemeine Anforderungen an das Risikomanagement werden in Anforderungen fol-
gender Aspekte untergliedert:

e Risikotragfahigkeit,

e Strategien,

234 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment: Anlage 2: Die modulare Struktur der MaRisk, Online im Internet: http://www.bundesbank.de/
download/bankenaufsicht/pdf/marisk/051220_anl2.pdf, Zugriff am: 23.01.2007.

235 In Anlehnung an: Bundesanstalt fir Finanzdienstleitungsaufsicht: Mindestanforderungen an das Ri-
sikomanagement: Anlage 2: Die modulare Struktur der MaRisk, a. a. O.

236 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, Online im Internet: http://www.bundesbank.de/downloadbankenaufsicht/pdf/marisk/200518 /
rs.htm, Zugriff am: 17.01.2007, AT 3.

237 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 125.

Arbeitspapiere Wirtschaftsinformatik — Nr. 3/2007



3 Bankaufsichtsrechtliche Vorgaben fiir Kreditinstitute 52

e Internes Kontrollsystem sowie
e Interne Revision.zs

Risikotragfahigkeit wird durch ein dem Gesamtrisikoprofil angemessenes Risikode-
ckungspotentialzss gegeben.2«o Fir die Qualitat des ermittelten Risikoprofils sind insbe-
sondere die angewendeten Verfahren ausschlaggebend. Dieser Zusammenhang lasst
sich in den Ansatzen zur Ermittlung der Eigenkapitalhinterlegung aus Basel Il erken-
nen... Auch hinsichtlich der Festlegung von Strategien ist die Risikotragfahigkeit zu
bertcksichtigen. Fir deren Gewaéhrleistung auf der einen Seite und fur die Umsetzung
der Strategien auf der anderen Seite sind Risikosteuerungs- und Risikocontrollingpro-
zesse einzurichten...2 Auf die Anforderungen an die Prozesse wird im weiteren Verlauf
eingegangen.

Hinsichtlich der Definition ,,angemessener Strategien® wird von der Geschaftsleitung
die Festlegung einer Geschaftsstrategie und einer daraus abgeleiteten Risikostrategie
gefordert. Aus der Risikostrategie sollen wiederum Teilstrategien fiir die unterschiedli-
chen Risikoarten (z. B. operationelle Risiken) abgeleitet werden. Die festgelegten Stra-
tegien sind von der Geschiftsleitung mindestens jahrlich zu priifen und eventuelle An-
derungen wirksam in der gesamten Organisationsstruktur zu kommunizieren.zss

Anforderungen an das Interne Kontrollsystem werden hinsichtlich Regelungen zur Auf-
bau- und Ablauforganisation sowie zur Einrichtung von Risikosteuerungs- und Risi-
kocontrollingprozessen gegeben. Entsprechend Art, Umfang, Komplexitat und Risiko
der Geschéftsaktivitaten wird bei der Ausgestaltung der Aufbau- und Ablauforganisati-
on die klare Definition von

e Aufgaben,
e Kompetenzen,
e Verantwortlichkeiten,

e Kontrollen und

238 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.

239 Der in den MaRisk verwendete Begriff des Risikodeckungspotentials ist gleichzusetzen mit dem
Begriff des 6konomischen Kapitals. (Vgl. Hortmann, Steffen; Seide, Angelika: a. a. O., S. 11.)

240 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.1.

241 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 125.

242 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.1.

243 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.2.
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e Kommunikationswegen

gefordert. Diese sollten addquat aufeinander abgestimmt sein. Hinsichtlich der Vergabe
von Aufgaben und Verantwortlichkeiten ist die Durchfuhrung miteinander unvereinba-
rer Tatigkeiten von verschiedenen Mitarbeitern sicherzustellen.z

Eingerichtete Risikosteuerungs- und Risikocontrollingprozesse sind in die Gesamtbank-
steuerung einzubinden und sollten den gesamten Risikomanagementprozess abdecken.
Es ist darauf zu achten, dass auch Wechselwirkungen zwischen den einzelnen Risikoar-
ten beriicksichtigt werden.2«s Der Heterogenitat operationeller Risiken wird insbesonde-
re durch die Forderung nach Szenarioanalysen Rechnung getragen. Im Gegensatz zu
den in Basel 11 geforderten Schadensfalldatenbanken wird in den MaRisk die Bedeutung
einer Frilherkennung wesentlicher Risiken betont. Die Erflllung soll anhand der imple-
mentierten Prozesse geschehen.zss Die Geschéftsleitung sollte in regelmaRigen Abstan-
den von der Risikosituation in ,,nachvollziehbarer, aussagekriftiger Art* unterrichtet
werden. In diesen Berichten sollten auch eine Beurteilung sowie ggf. Handlungsemp-
fehlungen inbegriffen sein. Der Aufsichtsrat ist vierteljahrlich von der Geschaftsleitung
uber die aktuelle Risikosituation in Kenntnis zu setzen. Wesentliche Informationen sind
unmittelbar an die Geschaftsleitung oder die Verantwortlichen weiterzuleiten. Die ein-
gerichteten Prozesse sind in regelméligen Abstanden auf ihre Angemessenheit hin zu
uberprifen und ggf. anzupassen.z«

Die Errichtung einer Internen Revision ist verpflichtend flr jedes Kreditinstitut. Diese
stellt ein Instrument der Geschaftsleitung dar, ist dieser unmittelbar unterstellt und so-
mit berichtspflichtig. Zu den Aufgaben der Internen Revision gehéren die Beurteilung
der OrdnungsmaRigkeit aller Aktivitdten und Prozesse. Das bedeutet, dass Angemes-
senheit und Funktionsfahigkeit des Risikomanagements, insbesondere das Interne Kon-
trollsystem, von der Internen Revision prozessunabhéngig zu prufen sind. Um die Erful-
lung dieser Aufgaben zu ermdglichen, sind sémtliche zum Verstandnis des Risikomana-
gements notwendigen Informationen der Internen Revision zur Verfligung zu stellen.
Sie ist des Weiteren zeitnah (iber eventuelle Anderungen im Risikomanagement in
Kenntnis zu setzen.zss

244 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.3; 4.3.1.

245 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.3.2.

246 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 127.

247 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.3.2.

248 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.4.
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In jedem Kreditinstitut ist die geordnete Durchfiihrung der Geschéftsaktivitaten anhand
von Organisationsrichtlinien sicherzustellen. Als solche Richtlinien eignen sich z. B.
Handbticher oder Arbeitsanweisungen. Der jeweilige Detaillierungsgrad einer Richtlinie
ist an Art, Umfang, Komplexitat und Risiko der Aktivitaten anzupassen. Von den Richt-
linien betroffene Mitarbeiter sind schriftlich Uber diese in Kenntnis zu setzen. Diese
Dokumente dienen dazu, den am Risikomanagement beteiligten Mitarbeitern ihre Auf-
gabenerflllung zu ermdglichen. Bei der Ausgestaltung der Dokumente ist zu berlck-
sichtigen, dass der Internen Revision die prozessunabhéngige Prifung ermdglicht wird.
Insbesondere folgende Aspekte sind in den Richtlinien zu verankern:

e aufbau- und ablauforganisatorische Regelungen sowie die Verteilung von Auf-
gaben, Kompetenzen und Verantwortlichkeiten,

e Regelungen beziglich eingerichteter Risikosteuerungs- und Risikocontrolling-
prozesse,

¢ Regelungen hinsichtlich der Internen Revision sowie
e Regelungen zur Einhaltung bankaufsichtsrechtlicher VVorgaben.ass

Weitere allgemeine Anforderungen werden an die Dokumentation der Geschéafts- und
Kontrollaktivitdten sowie Ressourcen wie Personal und IT-Systeme gestellt. Hinsicht-
lich der IT-Systeme sowie der zugehdrigen Prozesse sind Vertraulichkeit, Verfugbarkeit
und Integritat sicherzustellen. Dariiber hinaus sollte die Nutzung sdmtlicher Systeme
und der Prozesse auf gangigen Standards basieren. SchlieRlich wird im allgemeinen Teil
die Entwicklung von Notfallkonzepten gefordert. Diese sollten sowohl Geschéftsfort-
flhrungs- als auch Wiederanlaufplane umfassen.zso

Die Hierarchie der MaRisk wird in Abb. 14 veranschaulicht.

249 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 5.

250 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 6; AT 7.
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’ Verantwortungsbereich der Geschéftsfihrung

Risikomanagement
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(als Teil der ordnungsgeméRen Geschéftsorganisation nach § 25a Abs.1 KWG)
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Festlegung anhand Organisationsrichtlinien und Dokumentation

Abb. 14: Hierarchie der MaRiskzs:

3.6.3.2 Besondere Anforderungen
Wie bereits erlautert werden in diesem Teil Anforderungen an das Interne Kontrollsys-
tem und die Interne Revision gegeben. Ersteres besteht aus den Modulen:
e Anforderungen an die Aufbau- und Ablauforganisation sowie
e Anforderungen an die Risikosteuerungs- und Risikocontrollingprozesse.zs
Beide Teilbereiche werden im Folgenden dargestellt.
Anforderungen an die Aufbau- und Ablauforganisation

Grundlegend wird eine Funktionstrennung der Bereiche Markt und Handel von der
Marktfolge, dem Risikocontrolling sowie weiteren Funktionen der Abwicklung oder der
Kontrolle gefordert. Dies ist bei der organisatorischen Ausgestaltung bis einschlie3lich
der Geschaftsleitungsebene, auch fir Vertretungsfalle, zu beachten. Zur Sicherstellung
der Funktionstrennung sind bei IT-gestlitzter Bearbeitung entsprechende Verfahren und

251 In Anlehung an: Bundesanstalt fur Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risi-
komanagement: Anlage 4: Hierarchie der Begriffe in den MaRisk: Online im Internet: http://www.
bundesbank.de/download/bankenaufsicht/pdf/marisk/051220_anl4.pdf, Zugriff am: 23.01.2007;
Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel Il, Ma-
Risk und anderen bankaufsichtsrechtlichen Vorgaben, a. a. O., S. 124; Niedostadek, André: Risiko-
management nach MiFID, in: Risikomanager, Ausg.: 05/2007, S. 12.

252 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., BT 1.
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SchutzmaBRnahmen einzurichten. Eine vereinfachte Erflillung der genannten Anforde-
rungen ist abhangig von der GréRe des Kreditinstituts, Art und Risikogehalt der Ge-
schaftstatigkeiten moglich.zss Fir das Kreditgeschaft bedeutet dies, dass unter bestimm-
ten Voraussetzungen von der Funktionstrennung bis zur Ebene der Geschéftsleitung
abgesehen werden kann. Betroffen sind in diesem Zusammenhang die Bereiche Markt
und Marktfolge..ss Auch im Bereich des Handelsgeschaftes kann von einer Funktions-
trennung in der gesamten Organisationsstruktur abgesehen werden. Werden Handelsge-
schafte unter Risikogesichtspunkten als nicht wesentlich eingestuft, ist die Trennung des
Handels von den Funktionen des Risikocontrollings, der Abwicklung und der Kontrolle
nicht verpflichtend.zss

Anforderungen an die Risikosteuerungs- und Risikocontrollingprozesse

Die Anforderungen an die Prozesse werden fir Kreditrisiken, Marktrisiken, Liquiditats-
risiken und operationelle Risiken getrennt dargestellt..ss Hinsichtlich der Behandlung
operationeller Risiken werden angemessene MalRnahmen verlangt, die eine mindestens
jahrliche Identifikation und Beurteilung der Risiken gewahrleisten. Daruiber hinaus sind
die Ursachen bedeutender Schadensfélle unverziglich zu ermitteln. Mindestens jahrlich
sollte eine Berichterstattung an die Geschéftsleitung erfolgen. Zu berichten sind sowohl
Art, Ursache und Ausmal des Schadens bzw. des Risikos als auch evtl. getroffene Ge-
genmalnahmen.zss

Besondere Anforderungen an die Interne Revision

Die Prufungstatigkeiten der Internen Revision sind unter Wahrung der Unabhéngigkeit
bei allen Aktivitaten und Prozessen durchzufiihren. Fir die Prifung ist ein risikoorien-
tierter Ansatz zugrunde zu legen. Die Interne Revision ist fiir jede durchgefuhrte Pri-
fung berichtspflichtig. In diesen Berichten sollte sich eine Beschreibung des Untersu-
chungsgegenstandes sowie vorgesehener Malnahmen befinden. Sollte es bezuglich der

253 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment,a.a. 0.,,BT0Tz. 1, 3,5, 9.

254 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a.a. 0., BT01.1 Tz 1.

255 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment,a.a. 0.,BT02.1, Tz. 1,2.

256 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., BTR.

257 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., BTR 4.
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vorgesehenen MalRnahmen zu einer Uneinigkeit mit der betreffenden Organisationsein-
heit kommen, hat die gepriifte Einheit eine Stellungnahme diesbezuglich abzugeben.zss

3.7 Zusammenfassung

Ein erster Schritt in Richtung eines proaktiven und qualitativen Risikomanagement
wurde durch die Novelle des KonTraG vollbracht. Das KonTraG fordert nach
8 91 Abs. 2 AktG die Implementierung eines Frihwarnsystems von der Geschaftslei-
tung. Ein Schritt in Richtung eines qualitativen Risikomanagements ist durch das In-
krafttreten von Basel 11 geschehen. Anhand des Drei-Séulen-Konzeptes werden adaqua-
te Mindesteigenkapitalvorschriften, Vorgaben fiir eine qualitative Bankenaufsicht und
Empfehlungen an die Transparenz der Risikopositionen und des Risikomanagements
gegeben. In der zweiten Saule von Basel Il geht es insbesondere um die Umsetzung der
Sound Practices. Diese stellen Praxisempfehlungen flr

e die Etablierung einer adaquaten Aufbau- und Ablauforganisation,

o die klare Regelung von Verantwortlichkeiten und angemessenen Berichtswegen
sowie

e die Umsetzung eines umfangreichen Risikomanagementsystems dar.

In Saule 11 wird von den Kreditinstituten die Umsetzung des ICAAP gefordert. In die-
sem haben die Institute sicherzustellen, dass sie iber ausreichend internes Kapital ver-
fligen, um wesentliche Risiken abzudecken. Hierzu sind von den Kreditinstituten ange-
messene Leitungs- und Kontrollmechanismen einzurichten. Diese Mechanismen bedur-
fen klarer aufbau- und ablauforganisatorischer Regelungen, einem Risikomanagement-
prozess sowie unabhéngigen internen Kontrollen.zss In deutsches Recht umgesetzt wur-
de die Saule 1l durch die MaRisk. In den MaRisk wird neben der Festlegung von Risi-
kostrategien und der Implementierung eines Risikomanagementprozesses die Struktu-
rierung der Aufbau- und Ablauforganisation gefordert. Gesetzlich verankert sind die
MaRisk durch das KWG. Die dort geforderten ,,organisatorischen Pflichten™ wurden in
die MaRisk aufgenommen und konkretisiert.ze0

258 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BT 2.1; BT 2.34,Tz. 1 f.

259 Vgl. Bundesanstalt fur Finanzdienstleistungsaufsicht: Jahresbericht 2005 — Kapitel V: Aufsicht tber
Banken und Finanzdienstleistungsinstitute, a. a. O., S. 103.

260 Vgl. Hofmann, Marc: Operationelle Risiken der Informationstechnologie — Im Kontext von Basel 11,
MaRisk und anderen bankaufsichtsrechtlichen VVorgaben, a. a. O., S. 122.
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Insbesondere bedingt durch die qualitativen Anforderungen der MaRisk ist eine Veran-
derung der Sichtweise auf (operationelle) Risiken notwendig geworden.zs: Dieser Wan-
del wird durch die Weiterentwicklung qualitativer Anforderungen in Zukunft verstarkt.
Insbesondere mit den Anforderungen des ICAAP wurde in Deutschland Neuland betre-
ten. Konkrete Anforderungen, mit denen UnternehmensgroRe und Komplexitét der Ge-
schafte unmittelbar berticksichtigt werden, sind erst mit der Zeit zu erwarten. Bedingt
durch die mit der Umsetzung neuer Anforderungen einhergehende Evolution der ange-
wendeten Verfahren wird sich ein kontinuierlicher Entwicklungsprozess ergeben.zs2

261 Vgl. Bearing Point: Avoiding the Seven Pitfalls in Basel 11 Operational Risk Implementation — White
Paper: Financial Services, Online im Internet: http://www.bearingpoint.de/media/library_industry fs/
C3032_Basel_Il_WP_Rev2.pdf, Zugriff am: 14.02.2007, S. 6.

262 Vgl. Deutsche Bundesbank: Monatsbericht Dezember 2006, a. a. O., S. 90.
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4  Organisation in Kreditinstituten
4.1 Uberblick

Der Ausloser des Koordinationsbedarfes eines Unternehmens ist die Arbeitsteilung. Ge-
rade bei groRen Unternehmen wird deutlich, dass das Gesamtsystem ihrer Aufgaben zu
komplex und umfangreich ist, als dass diese von einer einzelnen Person ausgefuhrt wer-
den konnten.zs Es entsteht der Bedarf des Organisierens. In Kapitel 4.2.1 wird der Be-
griff einer Organisation erlautert. Ausgangspunkt bilden dabei die Uberlegungen der
Systemtheorie und der Neuen Institutionendkonomik. Um dem Organisationbedarf ge-
recht zu werden, werden einzelne Aufgaben zu Stellen gebindelt. Auf die Stellenbil-
dung und Stellenarten wird in Kapitel 4.2.2.1 eingegangen. Stellen werden durch die
Einordnung in eine Organisationseinheit und durch Weisungsbeziehungen miteinander
verbunden. Die sog. Konfiguration des Stellengefiiges wird in Kapitel 4.2.2.2 darge-
stellt. Stellen, deren Anordnung sowie die zugehdrigen Weisungsbeziehungen stellen
die Aufbauorganisation eines Unternehmens dar.

Zur Erfullung der Unternehmensaufgabe laufen in einem Unternehmen Prozesse ab.
Diese stellen die Ablauforganisation eines Unternehmens dar. Eine Einfiihrung in Pro-
zessarten und Prozessmanagement wird in Kapitel 4.2.3 gegeben.

Bestimmungsfaktoren fir die Ausgestaltung einer Organisation sind die Unternehmens-
groRe, die Art der Geschéftstatigkeiten und die regionale Verbreitung. Insbesondere fur
Kreditinstitute ist dabei auch die Erflllung aufsichtsrechtlicher Vorgaben von Bedeu-
tung.zs« Einen Uberblick tiber diese Einflussfaktoren gibt Kapitel 4.3. Wie die getroffe-
nen Uberlegungen auf Kreditinstitute angewendet werden konnen, wird in Kapitel 4.4
erlautert. In diesem Rahmen werden in Kapitel 4.4.1 zuerst theoretische Mdéglichkeiten
der Einordnung des Risikomanagements diskutiert. Wie eine solche Einordnung derzeit
in der Praxis umgesetzt ist, wird in Kapitel 4.4.2 untersucht. Im Fokus stehen dabei die
Behandlung operationeller Risiken und die damit einhergehende Zustandigkeitsvertei-
lung zwischen zentralen und dezentralen Einheiten.

263 VVgl. Schulte-Zurhausen, Manfred: Organisation, 4., tberarb. und erw. Aufl., Minchen: Ver-
lag Franz Vahlen 2005, S. 225.

264 Vgl. Moormann, Jirgen; Mobus, Dirk: Wertschopfungsmanagement in Banken, Frankfurt/Main:
Bankakademie-Verlag GmbH 2004, S. 103.
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4.2 Grundlagen der Organisationstheorie

4.2.1 Begriff und theoretischer Hintergrund

Es existieren verschiedene Blickwinkel auf den Begriff ,,Organisation”. Aus institutio-
neller Sicht ist ein Unternehmen eine Organisation.zss In diesem Sinne stellt die Organi-
sation als Institution ein von seiner Umwelt abzugrenzendes System dar. Den theoreti-
schen Hintergrund fir diesen Gedanken liefert die Systemtheorie. Nach dieser wird das
System zunachst als Black Box betrachtet. Untersucht werden samtliche von aufen
kommende Faktoren, die Strukturen und Prozesse innerhalb des Systems beeinflus-
sen.zss Unter wirkungsbezogenen Aspekten erzeugt die Funktionalitat des Systems ge-
meinsam mit gewissen EingangsgroRen (Inputs) verschiedene AusgangsgroRen (Out-
puts).zs7 Wie ein solcher Output aus dem Input entsteht, wird anhand der Strukturen in
dem System erklart. Daftr werden die Elemente des Systems und deren Beziehungen
zueinander betrachtet. Auf diese Weise wird es ermdglicht, bestimmte Teilbereiche des
Systems hervorzuheben, die fir die Gesamtfunktion notwendig sind. In einem nédchsten
Schritt wird das System schrittweise in seine Subsysteme unterteilt, welche fur sich ge-
nommen ein eigenes System darstellen und ggf. weiter in Teilsysteme aufgeldst werden.
Anhand dieses Vorgehens entsteht eine hierarchische Gliederung, anhand der das Sys-
tem ,,Kreditinstitut®, seine Organisationseinheiten und Stellen ersichtlich werden.zss

Die Existenz verschiedener Institutionen wird von der Neuen Institutionendkonomik
erlautert. Abhangig von der Art der Arbeitsteilung findet eine Koordination tber Markte
oder Hierarchien statt..ss Zwischen den beiden Extremformen Markt und Hierarchie
existieren auch Hybridformen (Kooperationen). Marktliche Koordination besteht dabei
aus kurzfristigen Vertragen autonomer Tauschpartner, die durch den Preismechanismus
gesteuert werden. In Hierarchien existieren langfristige Tauschbeziehungen nicht-
autonomer Partner, die durch Anweisungen gesteuert werden..zo Markte bedingen durch
Anreizmechanismen Wettbewerb und weisen geringere Burokratiekosten auf als Hierar-
chien..» Dem stehen verbesserte Steuerungs- und Kontrollmdglichkeiten innerhalb einer
Hierarchie gegenuber. Insbesondere flr Leistungen hoher Spezifitat und strategischer

265 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, 3. Aufl., Stuttgart: Lucius & Lucius 20086,
S.3f.

266 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 348.

267 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 348 f.

268 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 349 f.

269 Vgl. Mehlhorn, Andreas: Effizientes Wertschopfungsmanagement, Wiesbaden: Gabler 2002, S. 214.

270 Vgl. Schwickert, Axel C.: Institutionendkonomische Grundlagen und Implikationen fir Electronic
Business, Online im Internet: http://geb.uni-giessen.de/geb/volltexte/2004/1683/, Zugriff am:
10.05.2007, S. 9 f.

271 Vgl. Mehlhorn, Andreas: Effizientes Wertschépfungsmanagement, a. a. O., S. 50 f.
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Bedeutung sowie bei Vorliegen von Unsicherheit weist eine hierarchische Koordination
Vorteile auf..2 Diese Eigenschaften treffen auch auf das Risikomanagement zu. Zudem
stellt das Risikomanagement eine Kernkompetenz von Kreditinstituten dar, weshalb die
Koordination innerhalb einer Hierarchie zu bevorzugen ist.

Die Organisation ,,Kreditinstitut hat aber auch eine Organisation. Anhand dieser in-
strumentellen Sichtweise besteht die Organisation aus einem System formaler und in-
formaler Regeln, die in dem Kreditinstitut fiir Ordnung sorgen.z»s Bezogen auf eine Hie-
rarchie stellen Regeln insbesondere Weisungsbeziehungen zwischen tber- und unterge-
ordneten Einheiten dar.27

In einem Kreditinstitut findet aber auch eine Organisation statt. Ablaufende Prozesse
unterstitzen in der Organisation die Ordnungsentstehung und stehen somit flir den pro-
zessorientierten Organisationsbegriff. Alle drei Sichtweisen basieren auf Erwartungen
Uber eine gewisse Stabilitat der Verhaltnisse; es soll also eine Ordnung erreicht wer-
den.zrs

Eine Organisation ist auf spezifische Ziele ausgerichtet. Fur die Organisation des Risi-
komanagements kann dies z. B. die Reduzierung der regulatorisch geforderten Eigenka-
pitalhinterlegung sein. Um dies zu erreichen, wird von der Organisation ein gewisser
Grad an Effizienz verlangt. Kriterien fiir diese Effizienz sind z. B. eine Verbesserung
des Informationsmanagements, eine Steigerung der Entscheidungsqualitit durch Uber-
tragung der Entscheidungsbefugnis an die Stellen mit der individuell gréiten Entschei-
dungskompetenz oder auch eine Verringerung des Konfliktpotentials durch Schaffung
klarer Verantwortungsbereiche. Aufgabe einer Organisation ist die wirtschaftliche Er-
fullung von Sachaufgaben (Verbesserung der Berichterstattung = Verbesserung der
Entscheidungsqualitat - erhohte Wirksamkeit der Steuerungsmanahmen) zur Zieler-
reichung (Verringerung der Eigenkapitalhinterlegung). Flr das Erreichen einer effizien-
ten Organisation ist eine adadquate Gestaltung der Unternehmensstruktur notwendig.zz
Auf die Realisierungsmaglichkeiten wird in den folgenden Kapiteln eingegangen.

272 Vgl. Bausch, Andreas; Glaum, Martin: Unternehmenskooperationen und Unternehmensakquisitionen
als alternative Wachstumsformen: Theoretische Erkl&rungsansatze und empirische Befunde, in: Ge-
schaftsmodelle fur Wertschopfungsnetzwerke, Hrsg.: Bach, Norbert; Buchholz, Wolfgang; Eichler,
Bernd, Wieshaden: Gabler 2003, S. 54.

273 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 5 1.

274 VVgl. Mehlhorn, Andreas: Effizientes Wertschépfungsmanagement, a. a. O., S. 50 f.
275 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 2 f.

276 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 11 ff.
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4.2.2 Aufbauorganisation
4.2.2.1 Stellenbildung und Stellenarten

Zur Erflllung der Unternehmensaufgabe ist es notwendig, die Gesamtaufgabe in ihre
Teilaufgaben — und diese wiederum in Teilaufgaben — zu zerlegen. Unter einer Aufgabe
ist die Verpflichtung, bestimmte Téatigkeiten dauerhaft auszufuhren, zu verstehen. Die-
ses systematische Zerlegen der Gesamtaufgabe wird als Aufgabenanalyse bezeichnet.2»
Anhand dieser organisatorischen Differenzierung sichtbar gewordene Elemente sind im
Rahmen der Aufgabensynthese wiederum nach sinnvollen und verteilungsfahigen Krite-
rien zu gruppieren. Die entstandenen Aufgabenkomplexe werden zur Stellenbildung
verwendet und unter Beriicksichtigung des Koordinationsbedarfes den einzelnen Orga-
nisationseinheiten zugeordnet.zzs

Als Stelle wird die kleinste selbstandig tatige Organisationseinheit bezeichnet..ze Wird
eine Stelle vergeben, so wird ein dauerhaft zur Ausfihrung bestimmter Aufgabenbe-
reich an mindestens eine Person Ubertragen. Diese Person wird als Stelleninhaber be-
zeichnet. Art und Umfang der lbertragenden Aufgaben sind abhéngig von der Ausbil-
dung und Erfahrung des Stelleninhabers. Zur sachgemélien Erfullung der Ubertragenen
Aufgaben werden dem Stelleninhaber Informationen und Hilfsmittel zur Verfugung
gestellt, und er erhélt bestimmte Rechte und Befugnisse. Diese Kompetenzen lassen
sich in Durchfuhrungs- und Leitungskompetenzen unterscheiden. Durchfiihrungskom-
petenzen beschreiben die Berechtigung zur Aufgabenerfullung. Zu ihnen zahlen:

o Ausfuhrungskompetenz: Das Recht zur Aufgabenerfillung tatig zu werden und
dabei Arbeitsrhythmus und —methode in gewissem Umfang selbst bestimmen zu
dirfen.

e Verfligungskompetenz: Das Recht, Arbeitsobjekte, Sachmittel und Informatio-
nen anzufordern und Uber diese zu verfugen.

e Entscheidungskompetenz: Auch als Eigen-Entscheidungskompetenz bezeichnet
beinhaltet diese das Recht, verbindliche Entscheidungen zu fallen.zso

Leitungskompetenzen bestimmen Uber- und Unterordnungsverhaltnisse von Vorgesetz-
ten und Mitarbeitern. Dazu gehéren:

277 Vgl. Vahs, Dietmar: Organisation — Einfuhrung in die Organisationstheorie und —praxis,
5., Uberarb. Aufl., Stuttgart: Schaffer-Poeschel Verlag 2005, S. 48.

278 Vgl. Vahs, Dietmar: Organisation — Einflihrung in die Organisationstheorie und —praxis, a. a. O.,
S.53.

279 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 271.
280 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 161 f.
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e Fremd-Entscheidungskompetenz: Die Fremd-Entscheidungskompetenz umfasst
das Recht, fur andere hierarchisch untergeordnete Stellen verbindliche Entschei-
dungen zu féllen.

e Weisungskompetenz: Aus der Entscheidungskompetenz abgeleitet beinhaltet die
Weisungskompetenz das Recht, anderen Stellen konkrete Aktivitaten vorzuge-
ben, die im Rahmen der Aufgabenerfillung zu erledigen sind. Wer wem welche
Anweisungen geben darf, ist dabei festzulegen.

¢ Richtlinienkompetenz: Hiernach dirfen Regeln (ber andere Stellen abgefasst
werden, auf deren Grundlage die Betroffenen selbstandig handeln durfen.

e Kontrollkompetenz: Auch als Fremd-Kontrolle bezeichnet, beinhaltet diese das
Recht, die korrekte Ausfiihrung von Anweisungen zu Uberprifen. Die Kompe-
tenz kann sich dabei entweder auf die Ergebnis- und/oder die Verfahrenskontrol-
le beziehen.2s:

Neben bestimmten Aufgaben und Kompetenzen wird einem Stelleninhaber auch Ver-
antwortung Ubertragen. Konsequenzen aus Entscheidungen und Handlungen sollen von
der verantwortlichen Person getragen werden. Bei der Vergabe von Aufgaben, Kompe-
tenzen und Verantwortung ist grundsétzlich auf Kongruenz zwischen den drei Berei-
chen zu achten (Kongruenzprinzip).zs

Stellen konnen in Linienstellen und unterstltzende Stellen unterschieden werden. Li-
nienstellen sind unmittelbar mit der Erfullung betrieblicher Hauptaufgaben betraut und
erfillen somit Primarprozesse. Arten von Linienstellen sind:

e Ausfihrungsstellen: Dies sind Stellen ohne Leitungskompetenzen. Entschei-
dungsspielrdume beziehen sich lediglich auf den eigenen Handlungsbereich.

e Leitungsstellen: Auch als Instanzenzss bezeichnet, beinhalten diese Fremdent-
scheidungs-, Weisungs- und Kontrollkompetenzen. Leitungsstellen sind anderen
Stellen hierarchisch tbergeordnet, mit denen sie im Zuge der Bereichsbildung
zusammengefasst wurden.zs

Unterstitzende Stellen sind mit der Abwicklung sekundérer Prozesse betraut; sie sind
somit mittelbar mit der Erfullung betrieblicher Hauptaufgaben betraut. Zwei wesentli-
che Arten werden dabei unterschieden:

281 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 163.

282 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 163 f.

283 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 271.
284 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 170 ff.
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e Stabsstelle: Zur Entlastung von Leitungsstellen zéhlen Informationsbeschaffung
und Entscheidungsvorbereitung zu den Hauptaufgaben von Staben. Die fachli-
che Beratung einer Leitungsstelle steht dabei im Vordergrund. Somit sind diese
als spezialisierte Leitungshilfsstellen mit fachspezifischen Aufgaben ohne
Fremdentscheidungs- und Weisungskompetenzen zu bezeichnen.

e Dienstleistungsstelle: Diese Stellen sind mit der Erfullung von Unterstiitzungs-
aufgaben fur unterschiedliche Leitungsstellen betraut. Als eine Art Service Cen-
ter dienen sie querschnittsartig zur fachlichen Unterstlitzung und weisen somit
Entscheidungskompetenzen in ihrem eigenen Bereich auf. Zur einheitlichen,
wirtschaftlichen Abwicklung bestimmter Aufgaben dirfen sie Richtlinien und
Regeln vorgeben.zss

Eine Einordnung dieser Stellenarten in den Organisationsaufbau sowie die zugehdrigen
Weisungsbeziehungen sind in Abb. 15 dargestellt.

. Leitungs-
Dienst- stelle Stabs- ) _______ Informationsbeziehung
leistungs At stelle

-stelle ----»Eingeschrankte fachliche
S Leitungsbefugnis

A — —> Uneingeschrénkte
Ausfuhrungs- Leitungsbefugnis
stelle

Abb. 15: Weisungsbeziehungen unterschiedlicher Stellenartenazss

4.2.2.2 Konfiguration des Stellengefliges

Stellen sind nicht unabhangig voneinander, sondern durch Weisungsbeziehung mitei-
nander verbunden. Zweck dieser Weisungswege ist die Koordination des Unterneh-
mens. Diese Beziehungen kdnnen unterschiedlich ausgestaltet werden, wodurch ver-
schiedene Konfigurationsmdglichkeiten des Stellengefliges entstehen..sz Dargestellt
wird die so entstandene duflere Struktur des Stellengefiiges anhand eines Organigram-
mes.2ss Im Folgenden werden die Determinanten der Konfiguration erlautert.

Mit der Bildung von Weisungsbeziehungen entstehen Uber- und Unterordnungsverhélt-
nisse und somit eine Hierarchie.zss Die &uRere Form einer Hierarchie wird durch die Lei-

285 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 174 ff.
286 In Anlehnung an: Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 272.
287 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 243.

288 Vgl. Schmidt, Gotz: Organisatorische Grundbegriffe, 13. Aufl., GieRen: Verlag Dr. Gotz Schmidt
2006, S. 67 f.

289 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 244.
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tungsspanne und die Leitungstiefe beschrieben. Unter Leitungsspanne wird die Anzahl
der einem Vorgesetzten unmittelbar unterstellten Mitarbeiter verstanden. Als Leitungs-
tiefe wird die Anzahl der Hierarchieebenen eines Unternehmens verstanden. Eine breite
Leitungsspanne fiihrt demnach c. p. zu einer flachen Hierarchie.ze0

Die hierarchische Grundstruktur eines Unternehmens stellt die Primérorganisation dar.
In der Regel haben dort eingeordnete Stellen einen dauerhaften Charakter. Klassische
Formen der Primarorganisation strukturieren das Unternehmen nach Funktionen oder
Divisionen. Bei einer funktionalen Organisationsstruktur werden die Einheiten der
zweiten Hierarchieebene nach Funktionen (z. B. Funktion Risikomanagement) gebil-
det..a1 Eine divisionale Organisationsstruktur gliedert die Einheiten unter der Geschafts-
leitung z. B. nach Objekten, Kunden oder Regionen. Die Funktion Risikomanagement
wirde hierbei erst in der dritten Hierarchieebene unter den Divisionen angesiedelt.

Beide Grundformen sind durch Inflexibilitdt und mangelnde Anpassungsfahigkeit ge-
kennzeichnet..2 Aus diesem Grund ist mit der Matrixorganisation aus diesen beiden
Gliederungsmaoglichkeiten eine Hybridform entstanden. Diese strukturiert die Organisa-
tionseinheiten zwei- oder mehrdimensional sowohl nach Funktionen als auch nach Di-
visionen, wie z. B. Produkten, Regionen oder Kunden.zss Auch wenn die Matrixorgani-
sation einige Nachteile der vorher erlduterten eindimensionalen Formen behebt, weist
sie bedingt durch ihre Mehrdimensionalitat einen hohen Komplexitatsgrad auf.s« Auf-
grund dieser Komplexitat haben sich in den vergangenen Jahren anpassungsféhigere
Organisationsformen gebildet wie z. B. eine modulare Organisationzes anhand von Cen-
ter-Konzepten. Letztere bilden aufbauend auf den Geschéftsprozessen eines Unterneh-
mens mindestens teilautonome Einheiten, die einen Geschaftsprozess abwickeln. 2o

Befristete Stellen gehdren der Sekundarorganisation an. Diese Uberlagert fiir einen be-
stimmten Zeitraum die Primdrorganisation..sz Als bekannteste Form der Sekundéarorga-
nisation gilt sicherlich die Organisation anhand von Projektenzss.

290 Vgl. Schmidt, Gétz: Organisatorische Grundbegriffe, a. a. O., S. 68.

291 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 259 f.

292 Vgl. Moormann, Jiirgen; Mdbus, Dirk: Wertschopfungsmanagement in Banken, a. a. O., S. 131 ff.
293 Vgl. Moormann, Jirgen; Mobus, Dirk: Wertschopfungsmanagement in Banken, a. a. O., S. 126 ff.
294 Vgl. Moormann, Jiirgen; Mdbus, Dirk: Wertschopfungsmanagement in Banken, a. a. O., S. 131 ff.
295 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 295.

296 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 297 f.

297 Vgl. Kriger, Wilfried: Organisation, in: Allgemeine Betriebswirtschaftslehre Band 2: Fihrung,
Hrsg.: Bea, Franz Xaver; Friedl, Birgit; Schweitzer, Marcell, 9., neubearb. und erw. Aufl., Stuttgart:
Lucius & Lucius 2005, S. 158 f.

298 Vgl. Kriiger, Wilfried: Organisation, a. a. O., S. 158 f; Schmidt, Gétz: Organisatorische Grundbegrif-
fe,a.a. 0., S. 81.
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4.2.3 Ablauforganisation

4.2.3.1 Prozesse und Prozessarten

Die Ablauforganisationzes bildet die Geschéaftsprozesse eines Unternehmens ab. Unter
einem Prozess wird das zielgerichtete Erbringen einer Leistung anhand logisch verbun-
dener Aktivitatenswo innerhalb einer bestimmten Zeitspanneso: nach bestimmten Regeln
mit einem definierten Input und einem definierten Output verstanden.s. Aufgaben, Auf-
gabentrager, Sachmittel und Informationen stellen dabei Elemente des Prozessablaufes
dar.a0s Ausgangspunkt einer Prozessanalyse ist die Uberlegung, dass sich das System
,Unternehmen* als ein Gesamtprozess darstellen lasst.s« Nach der Systemtheorie kann
dieser Gesamtprozess schrittweise in seine Teilprozesse (Teilsysteme) heruntergebro-
chen werden.ss Dabei werden zundchst Kernprozesse des Unternehmens identifiziert.
Ein typischer Kernprozess eines Kreditinstituts ist die Kreditvergabe. Identifizierte
Kernprozesse gilt es einerseits zu verbessern und andererseits weiter in ihre Teilprozes-
se zu zerlegen.ss Dabei sind die Prozesse zu prazisieren und klar von anderen Prozessen
abzugrenzen. Es bedarf dafiir einer inhaltlichen Beschreibung des Prozessgegenstandes
und auch einer Definition des den Prozess auslésenden Ereignisses sowie des Prozess-
ergebnisses.sor

Prozesse dienen der Erfiillung der Unternehmensaufgabe. An ihnen orientiert sich die
Ausgestaltung der Aufbauorganisation, die einen wirtschaftlichen Ablauf unterstitzen
soll.z08

Es existieren verschiedene Arten von Prozessen. Porter unterscheidet in seinem Modell
der Wertkette zwischen Primarprozessen und Sekundarprozessen. Primérprozesse die-

299 In der vorliegenden Arbeit werden die Begriffe Ablauf- und Prozessorganisation synonym verwen-
det.

300 Vgl. Schwickert, Axel C.; Fischer, Kim: Der Geschéftsprozess als formaler Prozess — Definition,
Eigenschaften, Arten, Online im Internet: http://geb.uni-giessen.de/geb/volltexte/2004/1703/, Zugriff
am: 10.05.2007, S. 10.

301 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 51; Vahs, Dietmar: Organisation — Ein-
fiihrung in die Organisationstheorie und —praxis, a. a. O., S. 209.

302 Vgl. Fischermanns, Guido: Praxishandbuch Prozessmanagement, 6., vollig neubearb. Aufl., Gieen:
Verlag Dr. Gotz Schmidt 2006, S. 12, Vahs, Dietmar: Organisation — Einfihrung in die Organisati-
onstheorie und —praxis, a. a. O., S. 209.

303 Vgl. Fischermanns, Guido: Praxishandbuch Prozessmanagement, a. a. O., S. 12; Schulte-Zurhausen,
Manfred: Organisation, a. a. O., S. 53.

304 Vgl. Bea, Franz Xaver; Gobel, Elisabeth: Organisation, a. a. O., S. 269.
305 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 348 ff.
306 Vgl. Kruger, Wilfried: Organisation, a. a. O., S. 176.

307 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, Wiesbaden: Gabler 2006, S. 139.

308 Vgl. Kruger, Wilfried: Organisation, a. a. O., S. 176.
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nen unmittelbar zur Leistungserstellung, Sekundérprozesse vornehmlich der reibungslo-
sen Abwicklung der Primarprozesse.ss Nach Schwickert/Fischer existiert dartiber hin-
aus eine weitere Unterscheidung in materielle Prozesse, welche sich auf die Verénde-
rung physischer Gegenstéande beziehen, und Informationsprozesse die der Weiterverar-
beitung von Informationen dienen.swo

4.2.3.2 Prozessmanagement

Arbeitsteilung fuhrt dazu, dass Aufgabentrager zusammenarbeiten und Ressourcen aus-
tauschen miussen.su Die Punkte, an denen diese Transfers stattfinden, werden als
Schnittstellen bezeichnet.si2 Bedingt durch die Abhéngigkeit von den an den Schnittstel-
len transferierten Ressourcen entstehen Interdependenzen zwischen Aufgabentragern.s:s

Prozesse sind ein Teil des operationellen Risikos.s« Dem systematischen Umgang mit
Prozessen kommt somit eine zentrale Bedeutung fur das Management operationeller
Risiken zu. Generelle Prozessverbesserungen beziehen sich auf Qualitatsverbesserun-
gen, z. B. anhand einer Verkirzung der Durchlaufzeiten oder einer Kostensenkung.ss
Fur die Verminderung operationeller Risiken ist insbesondere die Verringerung der
Fehlerhdufigkeit und die damit einhergehende Qualitatsverbesserung von Bedeutung. In
diesem Zusammenhang sind auch die beschriebenen Interdependenzen zu beachten, um
einen reibungslosen Ablauf von Prozessen zu gewahrleisten. Grundlage ist dabei eine
solide Dokumentation der Geschaftsprozesse.sis Diese Ablaufbeschreibungen sollten
aktuell und deutlich sein und den Stelleninhabern auf méglichst einfacher Weise vermit-
telt werden.suwr

309 Vgl. Porter, Michael, E.: Der Wettbewerb auf globalen Markten, in: Globaler Wettbewerb: Strategien
der Internationalisierung, 10., durchges. und erw. Aufl., Hrsg.: Porter, Michael E., Wiesbaden 1989,
S.22f.

310 Vgl. Schwickert, Axel C.; Fischer, Kim: Der Geschaftsprozess als formaler Prozess — Definition,
Eigenschaften, Arten, a. a. O., S. 13.

311 Vgl. Brockhoff, Klaus.: Management organisatorischer Schnittstellen unter besonderer Berlicksichti-
gung von Marketingbereichen mit Forschung und Entwicklung, Berichte aus den Sitzungen der
Joachim Jungius- Gesellschaft der Wissenschaften e. V. Hamburg, Heft 2/1994, S. 5.

312 Vgl. Brockhoff, Klaus.: Management organisatorischer Schnittstellen unter besonderer Berucksichti-
gung von Marketingbereichen mit Forschung und Entwicklung, a. a. O., S. 7; Schulte-Zurhausen,
Manfred: Organisation, a. a. O., S. 225.

313 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 225.

314 Vgl. Basel Committee on Banking Supervision: International Convergence of Capital Measurement
and Capital Standards — A Revised Framework, a. a. O., S. 152.

315 Vgl. Moormann, Jirgen; Mobus, Dirk: Wertschopfungsmanagement in Banken, a. a. O., S. 271.
316 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 82.
317 vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 82.
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4.3 Einflussfaktoren auf die Organisationsgestaltung

Sowohl unternehmensinterne, als auch externe Faktoren haben Einfluss auf die Ausge-
staltung der ablaufenden Prozesse, der Stellen und des Stellengefiiges.sis Fir Kreditinsti-
tute stellen bankaufsichtsrechtliche Vorgaben einen zentralen externen Faktor dar. Zu
den bedeutenden internen Faktoren zahlen die UnternehmensgroRe, der Diversifikati-
onsgrad sowie der Grad der Internationalisierung.sis Einem groReren Kreditinstitut ste-
hen mehr Ressourcen und somit auch mehr Mdglichkeiten zur Spezialisierung zur Ver-
fligung. Durch Spezialisierung steigt zugleich die Heterogenitat der Stellen, woraus ein
erhéhter Koordinationsaufwand resultiert.s0 Somit entsteht ein stirkerer Bedarf nach
festgelegten organisatorischen Richtlinien sowie Kommunikations- und Berichtswegen.
Fur die Ausgestaltung der Organisation ist aber auch der Diversifikationsgrad zu beach-
ten. Bei Kreditinstituten steht an dieser Stelle grundsatzlich die Frage, ob es sich um
Commercial Banking und/oder Investmentbanking handelt oder ob eher Privat- oder
Geschaftskunden die Zielgruppe darstellen. Mit der Diversifikation des Produktportfo-
lios wird zunehmend eine Spezialisierung auf die unterschiedlichen Geschaftsfelder
notwendig, um die verschiedenen Kundengruppen angemessen bedienen zu kénnen. Als
Grundform der Aufbauorganisation bietet sich somit eine divisionale Struktur nach Ge-
schaftsfeldern an.sz2 Die Notwendigkeit der Spezialisierung steigt auch mit zunehmen-
dem Grad der Internationalisierung. Unterschiedliche Rahmenbedingungen in unter-
schiedlichen Markten sind zu berticksichtigen. Auch der Bedarf der Koordination von
In- und Auslandaktivitdten kann steigen. Fir ein Unternehmen mit einem grofRen Anteil
an Auslandsaktivitaten steigt ggf. der Bedarf, die Organisationsform nach unterschiedli-
chen Regionen zu wahlen.sz

Das Management bedarf einer anpassungsfahigen und flexiblen Organisationsstruktur,
um angemessen auf operationelle Risiken reagieren zu kénnen. Insbesondere auf opera-
tionelle Risiken haben die erlauterten internen Faktoren Auswirkungen, da diese Risi-
ken das gesamte Unternehmen betreffen. Diversifikation und Internationalisierung ver-
starken die Notwendigkeit das Management operationeller Risiken auf die unterschied-

318 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 38.

319 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 38.

320 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 42.

321 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 39.

322 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 39.
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lichen Geschaftsbereiche und Regionen zu spezialisieren, um den individuellen Anfor-
derungen und Gegebenheiten gerecht zu werden.

4.4 Organisation in Kreditinstituten

4.4.1 Theoretische Grundlegung

Unter einer Bankorganisation wird die dauerhafte Zusammenarbeit von Ressourcen in
einem Regelsystem zur Erfullung von Bankaufgaben verstanden.ss Werden die klassi-
schen Formen der Aufbauorganisation zugrunde gelegt, bietet sich fiir Kreditinstitute
eine nach Geschaftsbereichen differenzierte divisionale Struktur an. Damit tragt das
Kreditinstitut entweder den unterschiedlichen Kundenbedurfnissen Rechnung oder die
Berater des Institutes kénnen den Kunden als Spezialisten ihrer Geschéaftssparte gegen-
Ubertreten. sz«

Im Zuge der Kompetenz- und Verantwortungszuweisung bilden die unterschiedlichen
Geschaftsbereiche Strategien fur ihre relevanten Markte. Daneben existieren jedoch ei-
nige zentrale Funktionen.s»s Zu diesen gehort das Risikomanagement. Bedingt durch
seinen Querschnittscharakter bietet sich eine organisatorische Einordnung als Stabstelle
oder Dienstleistungsstelle an. Auf diese Weise kann das Risikomanagement unterst(it-
zend und entscheidungsvorbereitend tatig werden. Da dem Risikomanagement eine be-
ratende Funktion zukommt, wird eine Einordnung als Dienstleistungsstelle empfohlen.
Fur risikorelevante Fragestellungen ist auch die Nahe zur Geschéftsleitung von Vorteil.
Bedingt durch die Verantwortung der Geschaftsleitung fiir das Risikomanagement sol-
len auf diese Weise maoglichst kurze Berichtswege geschaffen werden. Ziel dabei ist die
schnelle Informationsweitergabe und Entscheidungsfindung.

Auch die Frage nach Zentralisation bzw. Dezentralisation stellt sich im Rahmen der
organisatorischen Einordnung. Von Zentralitdt wird gesprochen, wenn gleichartige
Aufgaben zusammengefasst und an einem Punkt (z. B. Stelle oder Abteilung) abgewi-
ckelt werden.ss Dezentralitat bedeutet hingegen die Abwicklung in unterschiedlichen
Geschaftseinheiten.sz In der Darstellungen der MaRisk wurde bereits auf die Gesamt-
verantwortung der Geschéftsleitung eingegangen. Daraus ergibt sich die Notwendigkeit
der zentralen Einordnung des Risikomanagements mit Nahe zur Geschéftsleitung. Kre-

323 Vgl. Suchting, Joachim; Paul, Stephan: Bankmanagement, a. a. O., S. 225 f.
324 Vgl. Sichting, Joachim; Paul, Stephan: Bankmanagement, a. a. O., S. 237 ff.
325 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 268.

326 Vgl. Schmidt, Gétz: Grundlagen der Aufbauorganisation, 4. Aufl., GieRen: Verlag Dr. Gétz Schmidt
2000, S. 75.

327 Vgl. Schmidt, Gétz: Grundlagen der Aufbauorganisation, a. a. O., S. 75.
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ditinstitute weisen in der Regel, nicht nur bedingt durch die rdumliche Verteilung der
Filialen, eine hohe Dezentralisation auf.szs Unterschiedliche Kundengruppen oder Ge-
schaftssparten haben unterschiedliche Anforderungen an das Risikomanagement. Insbe-
sondere im Umgang mit operationellen Risiken ist eine Teildezentralisation von Bedeu-
tung, da diese Risiken in allen Unternehmensbereichen anfallen. Ausschlaggebend sind
dabei die Gegebenheiten in den jeweiligen Fachbereichen, woraus die Notwendigkeit
spezifischer Kenntnisse resultiert. Daraus ergibt sich trotz der zentralen Aufgaben des
Risikomanagements der Bedarf einer gewissen Dezentralisation. Es bietet sich an, divi-
sionsspezifische Aspekte auch dort einzuordnen (dezentrales Risikomanagement) und
ubergreifende Aspekte als Corporate Centerszs zentralisiert einzuordnen (zentrales Risi-
komanagement oder Risikocontrolling). Eine Teildezentralisation des Risikomanage-
ments kann entweder Uber die Delegation sog. Risikomanager aus dem zentralen Risi-
komanagement in die Geschéftbereiche oder anhand einer sog. Dotted-Line-
Organisation erfolgen. Letztere sieht eine disziplinarische Unterstellung der dezentralen
Stelleninhaber in den Geschéftsbereichen vor und dariiber hinaus eine fachliche Unter-
stellung (dotted line) unter das zentrale Risikomanagement.so Auf die VVor- und Nach-
teile beider Maoglichkeiten wird im Folgenden eingegangen. Zu den Vorteilen einer Dot-
ted-Line-Organisation zéhlen insbesondere die allgemeinen Vorteile einer Dezentralisa-
tion. Dazu gehdren:

e eine wirksame Zusammenarbeit und schnelle Informationsfliisse mit den Fach-
bereichen,

e die hohere Akzeptanz, die das Risikomanagement in den Fachbereichen erhélt,
sowie

e die zeitnahe Einbindung in Entscheidungsprozesse.ss

Die Errichtung einer Dotted-Line-Organisation fuhrt jedoch bedingt durch das Mehrli-
niensystem ggf. zu Loyalitatskonflikten.ss

Eine Delegation von Risikomanagern aus dem zentralen Risikomanagement beinhaltet
folgende Vorteile:

328 Vgl. VoRbein, Jorn: Organisation eines 1T-Sicherheitsmanagements, in: IT-Sicherheitsmanagement
in Banken, Hrsg.: Rossbach, Peter; Locarek-Junge, Herrmann, Frankfurt/Main: Bankakademie-
Verlag 2002, S. 9.

329 Vgl. Kruger, Wilfried: Organisation, a. a. O., S. 204.

330 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Fiihrungsaufgabe, a. a. O., S. 220 f.

331 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Flihrungsaufgabe, a. a. O., S. 221.

332 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Fihrungsaufgabe, a. a. O., S. 221.
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klare Organisation durch Einliniensystem,

einheitliches Gesamtverstdndnis innerhalb des Risikomanagements sowie ein
einheitlicher Auftritt nach aufBen,

kurze Reaktionszeiten und Informationswege zum zentralen Risikomanagement
sowie

Obijektivitat gegenuber den Fachbereichen.sss

Folgende Aspekte zéhlen zu den Nachteilen der Delegation eines Risikomanagers:

ggf. eine geringe Akzeptanz in den Fachbereichen,

geringe ldentifikation der Fachbereiche mit den Risikomanagementvorgaben
sowie

mangelnder Gesamtuberblick fur das Risikomanagement bedingt durch schlech-
teren Zugang zu vielen Bereichen.ss

Eine idealtypische Einordnung des Risikomanagements wird in Abb. 16 anhand der

Beispiel-Bank vereinfachend dargestellt. Das Management operationeller Risiken ist in
die Bereiche des Risikomanagements eingebettet.

Geschéfts-
fihrung

Risiko-
management

H Geschéftsbe
1 reich Il

Risiko-
management

________________

Geschaftsbe
reich Il

Risiko-

Risiko-

management management

[:] Linienstelle - Dienstleistungsstelle

Abb. 16: Idealtypische Einordnung des Managements operatio-
neller Risiken

333 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Flihrungsaufgabe, a. a. O., S. 216.

334 Vgl. Denk, Robert; Exner Merkelt, Karin (Hrsg.): Corporate Risk Management — Unternehmenswei-
tes Risikomanagement als Flihrungsaufgabe, a. a. O., S. 216.
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4.4.2 Praktische Einordnung des Risikomanagements

Im vorherigen Kapitel wurde eine zentrale Risikomanagement-Einheit mit dezentraler
Unterstutzung in den einzelnen Divisionen als idealtypisch vorgestellt. Dieses Kapitel
gibt einen Uberblick tber die organisatorische Einordnung des Managements operatio-
neller Risiken in der Praxis. Betrachtet wurden drei deutsche Kreditinstitute. Um einen
internationalen Vergleich zu bekommen, wurde dartiber hinaus ein nicht-deutsches
Institut in die Betrachtung eingeschlossen.

In allen betrachteten Instituten ist der CRO (Chief Risk Officer) Mitglied des Vorstan-
des und die Vorgabe der Gesamtverantwortung des Vorstandes fiir wesentliche Risiken
umgesetzt.ss Scheinbar bedingt durch die existierenden Nachteile rein funktionaler oder
rein divisionaler Organisationsstrukturen haben sich in der Praxis Hybridformen durch-
gesetzt. Eine divisionale Gliederung in unterschiedliche Geschéftsfelder weisen alle
betrachteten Institute auf. Die einzelnen Geschéftsfelder werden teilweise weiter nach
Regionen differenziert. Entweder wird dies durch eine zwei- oder dreidimensionale
Matrixorganisation umgesetzt, oder die Linienorganisation wird durch Stabstellen er-
ganzt. Auch die teilweise Umsetzung von Centerkonzepten ist zu erkennen. Aus der
Wahl der Organisationsform folgt auch die Einordnung des zentralen Risikomanage-
ments. Bei der Wahl einer Matrixorganisation stellt das Risikomanagement eine eigen-
stdndige Funktion dar. Alternativ wird es anhand der Errichtung eines Zentralstabes o-
der Corporate Centers eingeordnet.

Der Vorstand der Deutschen Bank AG wird von einem Komitee in der Wahrnehmung
der Gesamtverantwortung fir das Risikomanagement unterstiitzt.sss Der Bereich fir
operationelle Risiken stellt eine eigenstdndige Funktion dar, deren oberste Stelle Teil
des Komitees ist und Uber dieses an den CRO als Vorstandsmitglied berichtet. Zustan-
dig fur die Definition eines Rahmenwerkes sowie entsprechender Richtlinien ist die
Funktion des operationellen Risikomanagements. Die Zustandigkeit fir die Umsetzung

335 Vgl. Deutsche Bank AG: Risikobericht 2006, Online im Internet: http:// geschaeftsbericht.deutsche-
bank.de/2006/gh/serviceseiten/downloads/files/dbfy2006_finanzbericht.pdf, Zugriff am: 19.04.2007,
S. 55; Deutsche Bank AG: Der Deutsche Bank-Konzern, Online im Internet: http:// geschaeftsbe-
richt.deutsche-bank.de/2006/gb/serviceseiten/downloads/files/dbfy2006_deutsche bank_konzern.
pdf, Zugriff am: 19.04.2007, S. 10; Dresdner Bank AG: Finanzbericht 2006, Online im Internet:
http://www.dresdner-bank.de/dresdner_bank/01_unternehmensportrait/04_geschaeftsbericht/
pdf/finanzbericht_2006/Konzernrisikobericht.pdf, Zugriff am: 19.04.2007, S. 74; Dresdner Bank AG:
Unser Geschaftsmodell, Online im Internet: http://www.dresdner-bank.de/dresdner_bank/01_
unternehmensportrait/01_kurzprofil/index.html, Zugriff am: 19.04.2007; Commerzbank AG: Ge-
schéftsbericht 2006, Online im Internet: https://www.commerzbank.de/aktionaere/konzern/
2007/gb2006/download/GB_2006_d.pdf, Zugriff am 20.04.2007, S.3, 74; UBS: Handbuch
2006/2007, Online im Internet: http://www.ubs.com/1/g/investors/annual_reporting2006/handbook/
0019.html, Zugriff am: 21.04.2007, S. 10, 60 f, 66 f.

336 Vgl. Deutsche Bank AG: Der Deutsche Bank-Konzern, a. a. O., S. 10.
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dieses Rahmenwerkes und das tagliche Management hingegen liegen bei den einzelnen
Geschéaftsbereichen. s

In der Dresdner Bank AG ist das Risikomanagement als Corporate Center eingeordnet,
welches den Vorstand bei der Wahrnehmung der Gesamtverantwortung unterstiitzt.sss
Das Management operationeller Risiken ist einem Unterbereich des Risikomanage-
ments zugeordnet.sss Neben einer zentralen Einheit besteht dieser Bereich auch aus de-
zentralen Einheiten in den Geschéaftsbereichen und Funktionen. Erstere ist zusténdig fur
das Erstellen von Mindeststandards, die Risikokapitalkalkulation und das Berichtswe-
sen. Auch die Ableitung von Handlungsempfehlungen fir die Risikosteuerung liegt in
der zentralen Einheit. Direkte Verantwortung fir das Management operationeller Risi-
ken liegt jedoch in den dezentralen Bereichen. Fir die konzernweite Forderung des Ri-
sikobewusstseins, die Identifikation bereichiibergreifender Risiken sowie die Entwick-
lung von Standards zur Einhaltung interner und externer Vorgaben wurde ein Komitee
flr operationelle Risiken eingerichtet.sso

In der Commerzbank AG ist das Risikomanagement zusammen mit dem Marktrisikobe-
reich einem Zentralstab zugeordnet, der dem Risikocontrolling angehdrt.s« Der Zentral-
stab fur operationelle Risiken ist fur die Definition eines Rahmenwerkes zustandig und
hat dessen Umsetzung sicherzustellen.s22 Zur Unterstiitzung des CROs ist ein OpRisk
Committee etabliert worden. Im Rahmen delegierter Kompetenzen ist dieses befugt zu
agieren und dartber hinaus eine Vorbereitung bei der Entscheidungsfindung zu erarbei-
ten.ass Informationen aus den Geschéftsbereichen werden direkt an das OpRisk Commit-
tee weitergeleitet, welches monatlich tagt. In den Geschéftsbereichen liegt die Verant-
wortung der Umsetzung von MalRnahmen zur Risikominderung.ss

Das Management operationeller Risiken in der UBS AG ist gemeinsam mit den Berei-
chen fur Markt- und Kreditrisiken einem Corporate Center zugeordnet, welches dem
CRO untersteht. Dieser tragt die Verantwortung fir die Ausgestaltung risikopolitischer
Grundsatze; die Verantwortung fiir die Umsetzung liegt bei einem Komitee der Kon-
zernleitung. Definiert und genehmigt werden die Risikopolitik und zugehérige Grunds-
atze von dem Verwaltungsrat. Das Management operationeller Risiken ist einem Group
Head of Operational Risk untergeordnet, welcher dem Corporate Center zugeordnet

337 Vgl. Deutsche Bank AG: Risikobericht 2006, a. a. O.; S. 88.
338 Vgl. Dresdner Bank AG: Finanzbericht 2006, a. a. O., S. 38 f.
339 Vgl. Dresdner Bank AG: Finanzbericht 2006, a. a. O., S. 40.
340 Vgl. Dresdner Bank AG: Finanzbericht 2006, a. a. O., S. 74.
341 Vgl. Commerzbank AG: Geschéftsbericht 2006, a. a. O., S. 75.
342 Vgl. Commerzbank AG: Geschaftsbericht 2006, a. a. O., S. 90.
343 Vgl. Commerzbank AG: Geschéftsbericht 2006, a. a. O., S. 75.
344 VVgl. Commerzbank AG: Geschéftsbericht 2006, a. a. O., S. 90.
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ist.as Jede Unternehmenseinheit verfiigt ber eine Operational-Risk-Control-Einheit,
deren Leiter dem Group Head of Operational Risk unterstellt sind. Diese Einheiten die-
nen der Sicherstellung der Integritat in ihren individuellen Bereichen sowie der Koordi-
nation Obergreifender Aspekte mit den Control-Einheiten der anderen Bereiche. Eine
wirksame Umsetzung der Rahmenvorgaben sowie eine transparente Beurteilung und
Berichterstattung liegen daruber hinaus in ihrer Verantwortung. Eine individuell ange-
messene Aufgabenteilung soll anhand der Definition von Rollen und Verantwortlichkei-
ten in den einzelnen Bereichen erreicht werden.sss

Nachfolgend werden die Verantwortlichkeiten und Zustédndigkeiten zusammenfassend
in Abb. 17 anhand der idealtypischen Beispiel-Bank dargestellt. Diese basiert auf vorhe-
rigen theoretischen Grundlagen und genannten Praxisbeispielen. Vereinfachend wird
lediglich eine divisionale Organisationsstruktur nach Geschéftsfeldern angenommen.
Neben den sténdig eingerichteten Einheiten fur das Management operationeller Risiken
ist ein Komitee fur operationelles Risikomanagement (Operational Risk Committee,
ORC) eingerichtet worden. Die dort einberufenen Stelleninhaber kommen in regelmagi-
gen Abstianden zusammen. Empfehlen lasst sich ein monatliches Zusammentreffen, das
zur Informationsbeschaffung aus den Geschaftsbereichen dient. Die Ergebnisse werden
an den CRO berichtet.
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wesentliche Risiken
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Strategisches Management CRO TEREEmE Definition von

operationeller Risiken Rahmenvorgaben
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H operationeller
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| Il 1

Operatives Management

operationeller Risiken Umsetzung der

Rahmenvorgaben

o Dienstleistungsstelle C] Linie |:IKomitee, regelmaBiges Zusammentreffen
----Berichtswege, ggf. fachliche Weisungsbefugnis
——Disziplinarische Weisungsbefugnis

—---Befristetes Entsendung von zusténdigen Stelleninhabern

Abb. 17: Idealtypische Aufbauorganisation des Managements operationeller
Risiken

345 Vgl. UBS: Handbuch 2006/2007, a. a. O., S. 66 f.
346 Vgl. UBS: Handbuch 2006/2007, a. a. O., S. 95.
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4.5 Zusammenfassung

Der zentrale Aspekt der Organisationsgestaltung ist es, die Gesamtaufgabe des Unter-
nehmens im Rahmen der Arbeitsteilung auf die Organisationsmitglieder zu verteilen
und deren Koordination sicherzustellen.ssz Bedingt durch die Arbeitsteilung entstehen
Schnittstellen und Interdependenzen im Prozessablauf. Diese Schnittstellen und Inter-
dependenzen sind im Rahmen des Prozessmanagements zu beriicksichtigen, um die
Wirtschaftlichkeit der Prozesse sicherzustellen. Prozesse gehdren zu den internen Er-
eignissen der operationellen Risiken. Daraus lasst sich die Bedeutung eines wirksamen
Prozessmanagements fiir das Management operationeller Risiken erkennen.

Mit zunehmender GroR3e, Diversifikation und Internationalisierung steigen der Bedarf
an Spezialisierung und Koordination. Dies ist ein Aspekt, der auch flir das Management
operationeller Risiken von Bedeutung ist, da sie in samtlichen Unternehmensbereichen
existieren. Somit bedarf deren Management einer umso starkeren Spezialisierung, je
groRer die eigentliche Spezialisierung des Unternehmens ist. Neben internen existieren
auch externe Determinanten der Organisationsform. Fir Kreditinstitute sind an dieser
Stelle neben den allgemeinen Faktoren der Branchess insbesondere bankaufsichtsrecht-
liche Anforderungen zu beachten.

Die betrachteten Kreditinstitute zeigen sowohl einen hohen Diversifikationsgrad ihrer
Geschaftsfelder als auch eine hohe raumliche Diversifikation. Bedingt durch diese Spe-
zialisierung sind alle Institute divisional strukturiert, um den unterschiedlichen Anforde-
rungen der Geschéftsfelder und Regionen gerecht zu werden. Aus diesen Gegebenheiten
wurde ein zentral unter der Geschéftsleitung eingeordnetes Risikomanagement unter-
stitzt durch dezentrale Risikomanagementeinheiten in den Geschaftsbereichen als ideal-
typische Einordnung in die Organisationsstruktur eines Kreditinstituts abgeleitet. Um
ihrer koordinierenden und beratenden Funktion gerecht zu werden, sind samtliche Risi-
komanagementeinheiten als Dienstleistungsstelle einzuordnen. Dem zentralen Risiko-
management obliegt die Definition von Rahmenvorgaben, welche aus der Strategie fiir
operationelle Risiken abgeleitet werden. Aufgabe der dezentralen Einheiten ist die Um-
setzung dieser VVorgaben.

Aus einer solchen Dezentralisierung resultiert jedoch wiederum vermehrt Koordinati-
onsaufwand. Die Zustandigkeiten zentraler und dezentraler Einheiten sind zu klaren und
die unterschiedlichen Divisionen aufeinander abzustimmen. Hieraus resultiert der Be-

347 Vgl. Schulte-Zurhausen, Manfred: Organisation, a. a. O., S. 46.

348 Vgl. hierzu die Ausfithrungen der ,,Five Forces* von Porter in: Porter, Michael E.: Wettbewerbsstra-
tegie — Methoden zur Analyse von Branchen und Konkurrenten, 10. Aufl., Frankfurt/Main, New
York: Campus Verlag 1999, S. 34.
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darf an festgelegten Richtlinien Uber Zusténdigkeiten und Verantwortlichkeiten einer-
seits sowie Informations- und Berichtswegen andererseits.
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5 Entwicklung eines organisatorischen Rahmenwerkes
5.1 Uberblick

Aufsichtsrechtliche Vorgaben stellen Rahmenbedingungen fiir unternehmensinterne
Prozesse dar.as Neben diesen unmittelbaren Anforderungen an die Ablauforganisation
werden zur Gewahrleistung von deren Wirksamkeit mittelbar Anforderungen an die
Aufbauorganisation gestellt. Aus dem vorhandenen Umfang an Vorgaben resultiert je-
doch kein Gesamtansatz zur organisatorischen Gestaltung. Es existiert der Bedarf nach
einem umfassenden Ansatz, aus dem sich unternehmensindividuelle Modelle ableiten
lassen.

Kapitel 5.2.1 gibt zunichst einen Uberblick tber relevante Vorgaben der MaRisk. Aus
diesen werden bedeutende Rollen fur das Management operationeller Risiken abgeleitet
und in Kapitel 5.2.2 ausgestaltet. Diese Rollen erflllen Aufgaben innerhalb unterneh-
mensinterner Prozesse. Neben den Schnittstellen zum Kunden basiert die Wettbewerbs-
starke eines Kreditinstituts auf diesen internen Prozessen der Leistungserstellung.sso Ziel
ist es deshalb, sdmtliche Prozessaktivitaten inhaltlich, formal und zeitlich in der Weise
aufeinander abzustimmen,s: in der die groBtmogliche Effizienz gewahrleistet wird.
Derartige organisatorische MaRnahmen stellen ein zentrales Instrument zur Minderung
operationeller Risiken dar.ss2

In Kapitel 4 wurden die Einheiten eines zentralen und dezentralen Risikomanagements
sowie eines Risikomitees als wesentliche Bestandteile einer idealtypischen Form der
Aufbauorganisation des Managements operationeller Risiken entwickelt. Die Rollenver-
teilung innerhalb sowie die Ablaufe zwischen diesen Einheiten werden in diesem Kapi-
tel prazisiert. Daflr wird in Kapitel 5.3 ein Rahmenwerk fiir die Organisation des Ma-
nagements operationeller Risiken aufgestellt. In Kapitel 5.3.1 werden grundlegende
Uberlegungen erlautert. Kapitel 5.3.2 beschreibt die strategische Ebene der Geschéfts-
leitung als erstes Element des Rahmenwerkes. Kapitel 5.3.3 beinhaltet das zweite Ele-
ment, die operative Ebene. Einen Querschnitt der beiden Ebenen stellt die prozessunab-
hangige Prufung dar. Dieses dritte Element wird in Kapitel 5.3.4 behandelt.

349 Vgl. Merbecks, Andreas: Zur Organisation des Risikomanagements in Kreditinstituten, Inaugural-
Dissertation zur Erlangung der Wiirde eines Doktors der Wirtschaftswissenschaft der Fakultat Wirt-
schaftswissenschaft der Ruhr-Universitdt Bochum, Bochum: 1995, S. 15.

350 Vgl. Moormann, Jirgen; Mobus, Dirk: Wertschdpfungsmanagement in Banken, a. a. O., S. 103.

351 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 309.

352 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 41.
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5.2 Grundlagen

5.2.1 Bankaufsichtsrechtliche Vorgaben an die Organisation

Zusammenfassend lassen sich die Anforderungen der MaRisk an die Aufbau- und Ab-
lauforganisation eines Kreditinstituts wir folgt darstellen:

e Ein Kreditinstitut muss Risikomanagement- und Risikocontrollingprozesse im-
plementiert haben, die alle wesentlichen Risiken berticksichtigen.sss

e Samtliche Prozesse sowie die damit einhergehende Aufgaben- und Kompe-
tenzenverteilung, die Zuweisung von Verantwortlichkeiten sowie zugehdriger
Kommunikationslinien und Kontrollen sind deutlich zu formulieren und einan-
der anzupassen.sss

e In diesem Rahmen ist eine Trennung des aktiven Managements der Prozesse
sowie der prozessunabhangigen Kontrollen durch die Interne Revision sicherzu-
stellen.sss

e Die Gesamtverantwortung fiir alle wesentlichen Risiken und deren Management
obliegt der Geschaftsleitung.sse

Aus diesen Anforderungen lassen sich im Wesentlichen vier Einheiten ableiten, die fur
das Management operationeller Risiken von Bedeutung sind.

1) Die Geschéftsleitung tragt die Gesamtverantwortung sowie die Verantwortung
flir das strategische Risikomanagement.

2) Direkte Verantwortung fir das Risikomanagement obliegt dem dezentralen Ri-
sikomanagement in den einzelnen Geschaftsbereichen.

3) Fur das Controlling des Risikomanagements tragt das zentrale Risikocontrolling
die Verantwortung.

4) Die unabhangige Prufung der Funktionsfahigkeit des gesamten Risikomanage-
ments obliegt der Internen Revision.

Die Implementierung von Risikomanagement- und Risikocontrollingprozessen erfordert
eine entsprechende Ausgestaltung der Aufbau- und Ablauforganisation, da diese Pro-

353 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment,a.a. 0., AT 432Tz. 1f.

354 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a.a. 0., AT 4.3.1 Tz 2.

355 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O.,, AT 43.1Tz. 1.

356 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 3.
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zesse Teil der Organisation sind. Es empfiehlt sich somit, beide Elemente gemeinsam
darzustellen.ss7 Aus diesem Grund findet die Darstellung der Ablaufe zwischen den ein-
zelnen Rollen anhand des Risikomanagementprozesses statt.

Risikomanagementprozesse sollten fur die bedeutenden Risikoarten eines Kreditinstituts
getrennt definiert und eingerichtet werden, um deren unterschiedlichen Anforderungen
an das Management gerecht zu werden.sss Daraus folgt, dass diese Prozesse sowie ent-
sprechende Rollen und Verantwortlichkeiten auch speziell fur operationelle Risiken zu
implementieren sind. Um jedoch die Beriicksichtigung von Korrelationen zwischen den
unterschiedlichen Risikoarten zu gewéhrleisten, sind die jeweiligen Prozesse und deren
Ergebnisse durch das Gesamtrisikomanagement aufeinander abzustimmen.

5.2.2 Rollen und Verantwortlichkeiten

Die oberste Fuhrungsebene (Geschaftsleitung) tragt nach den MaRisk die Gesamtver-
antwortung fur wesentliche Risiken. Somit ist eine Unterstiitzung samtlicher risikorele-
vanter Aktivitaten gefordert. Auf dieser Unternehmensebene ist die Stelle eines CROs
zu besetzen. Seine wesentliche Funktion ist es, die von der Geschaftsleitung definierte
Risikostrategie zu tberwachen. In der Regel ist dieser auch fiir wesentliche Entschei-
dungen, wie z. B. die Einordnung von Risikomanagementeinheiten in die Organisati-
onsstruktur, verantwortlich.sse

Eine zentrale Einheit flr das Management operationeller Risiken ist dessen Risikocon-
trolling. Dieses ist eingebettet in ein risikokategorieniibergreifendes Risikocontrol-
ling.sso Nach den MaRisk gehoren die Uberwachung und Kommunikation der Risiken
zu dessen Aufgaben.ss: Somit stellt der Risikocontrollingprozess bestehend aus Bericht-
erstattung und Kontrolle einen Teilprozess des Risikomanagementprozesses dar. Es
wird dabei nicht explizit gefordert, das Risikocontrolling als eigenstdndige Funktion im
organisatorischen Sinne einzuordnen, auch die Einbettung relevanter Stellen in die Ge-
schaftseinheiten erfullt die Vorgaben der MaRisk.s2 Bedingt durch die tiberwachende

357 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfllhrende Kommentierung, Stuttgart: Schéffer-Poeschel Verlag
2006, S. 182.

358 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 182.

359 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, Online im Internet: http://
www.oenb.at/de/img/If_operationelles_risiko_tcm14-36314.pdf, Zugriff am: 21.03.2007, S. 21.

360 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.

361 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTO Tz. 2.

362 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 243.
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Funktion ist eine Trennung von den Bereichen Markt und Handel erforderlich.sss Eine
aktive Beteiligung an der Risikosteuerung ist nicht zuléssig.sss Da das Risikocontrolling
einen umfassenden Uberblick tber das Risikoportfolio besitzt,ss ist allerdings die Posi-
tion einer beratenden Stelle anzuhalten.sss Wie bereits in Kapitel 4 erldutert, ist diese
Einheit weiterhin zustandig flr die Erarbeitung von Rahmenvorgaben sowie zugehori-
ger Richtlinien und Verfahren, welche durch die Geschaftsbereiche umzusetzen sind.
Die daraus resultierenden Daten sind von dem Risikocontrolling aufzubereiten und in
aggregierter Form an die Geschaftsleitung zu berichten.ss» Auch die Koordination sdmt-
licher das Management operationeller Risiken betreffender Aktivitaten ist eine Aufgabe
des Risikocontrollings.ses

In groRen Kreditinstituten bietet es sich an, ein Risikokomitee fur bereichsiibergreifende
Aspekte einzurichten. Diesem untergeordnet ist ein Komitee fiir operationelle Risiken.
Von den MaRisk wird diese Einheit als Ausschuss bezeichnet.zss Bei beiden Begriff-
lichkeiten handelt es sich um ein Gremium, welches seine Aufgaben regelméiig wahr-
nimmt.so Folglich werden die Begriffe Komitee und Ausschuss im weiteren Verlauf
synonym verwendet. Ubergreifende fachliche Fragestellungen sowie die Unterstiitzung
der Geschaftsleitung fallen in die Zustandigkeit des Komitees. Diese Unterstiitzung soll-
te hinsichtlich der Umsetzung und Uberwachung von Risikostrategie und -politik sowie
bei MalRnahmen zur Qualitatsverbesserung des Risikomanagements erfolgen.sn

Mitarbeiter des dezentralen Risikomanagements stehen den einzelnen Einheiten als An-
sprechpartner zu Risikomanagementfragen zur Verfligung.sz Im Umkehrschluss sind
letztere angehalten, samtliche relevanten Informationen an erstgenannte zu berichten.
Die dezentralen Risikomanagement-Einheiten sind als Dienstleistungsstellen einzuord-

363 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTO Tz. 3.

364 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 249.

365 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einflihrende Kommentierung, a. a. O., S. 249.

366 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTO Tz. 6.

367 Vgl. Pfeifer, Joachim: Opriskcontrolling im Commerzbank Konzern — Advanced Measurement Ap-
proach, Vortrag im Rahmen des Geld-Banken-Versicherungen-Kolloguiums der Justus Liebig Uni-
versitat Giellen in der Commerzbank AG, Frankfurt/Main: 09.05.2006, S. 13.

368 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.

369 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTO Tz. 6.

370 Vgl. Vahs, Dietmar: Organisation — Einflihrung in die Organisationstheorie und —praxis, a. a. O.,
S.88f.

371 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.

372 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 525.
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nen, um Objektivitat gegenlber den risikobeinhaltenden Einheiten zu wahren. Bedingt
durch die spezifischen Kenntnisse der einzelnen Risikomanagementeinheiten ist es
sinnvoll, diese in die Berichterstattung des Risikocontrollings einzubeziehen. Ein sol-
ches Vorgehen entspricht den MaRisk, solange die bereichunabhdngige Berichterstat-
tung hierdurch nicht verfalscht wird.szs Unabhdngig von der zentralen Berichterstattung
haben die dezentralen Risikomanagement-Einheiten umfassende Meldungen Uber ihren
eigenen Bereich abzugeben und anlassbezogen relevante Informationen an

o die betreffenden Verantwortlichen,

e das zentrale Risikocontrolling,

e die Geschéftsleitung oder

e die Interne Revision
weiterzuleiten.s7s

Eine Einordnung von Stellen fiir das Management operationeller Risiken ist generell bis
zu einem beliebigen Detaillierungsgrad der Unternehmensebenen mdglich. Deren
Kenntnisse Uber die individuellen Gegebenheiten sowie die Position als Vermittler zwi-
schen der Geschaftseinheit und dem zentralen Risikocontrolling veranschaulichen die
Bedeutung dieser Stellen.srs Es ist jedoch auch mit Weisungsproblematiken zu rechnen,
da diese Stellen sowohl fur den ggf. befangenen Geschaftsbereichsleiter als auch fir das
zentrale Risikomanagement tétig sind.

Eine unabhéngige Prufung des Risikomanagements obliegt nach den MaRisk der Inter-
nen Revision. Diese verfiigt in der Regel Uber fundierte Kenntnisse, weshalb ihre Be-
richte eine Quelle fir mdgliche Schadensereignisse darstellen. Sowohl fur den laufen-
den Betrieb, als auch flr neuartige Projekte sollten diese Berichte fir die Identifikation
und Bewertung von Risiken zu Rate gezogen werden. Die Prufung der Internen Revisi-
on sollte samtliche Bereiche des Risikomanagements umfassen. Neben der Priifung von
Erfassung und Bewertung sowie der Qualitdt zugrunde liegender Daten und Datenban-
ken gehort auch die Priifung strategischer Aspekte, wie z. B. Rahmenvorgaben, zu den
Aufgaben der Internen Revision.szs

Eine Uberwachende Funktion hat der Aufsichtsrat inne. Um die Geschéftsleitung ange-
messen kontrollieren zu konnen, ist dieser tUber die Rahmenvorgaben fir das Manage-

373 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 238.

374 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 525.

375 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.
376 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 22.
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ment operationeller Risiken in Kenntnis zu setzen. Wesentliche Anderungen sind die-
sem dartber hinaus zeitnah mitzuteilen. Im Rahmen einer regelméaRigen Berichterstat-
tung sollte der Aufsichtsrat in die Lage versetzt werden, die Angemessenheit der Rah-
menvorgaben sowie die Tatigkeiten der Geschéftsleitung beurteilen zu kénnen.sz In
grolRen Kreditinstituten bietet sich die Einrichtung eines Komitees als Teil des Auf-
sichtsrates fur operationelle Risiken an. Damit wird sowohl eine angemessenere Beur-
teilung der Risikolage als auch eine verbesserte Einschatzung des Ansatzes fiir das Ma-
nagement operationeller Risiken ermdglicht. Mit Hilfe dieser Kenntnisse wird es dem
Aufsichtsrat ermdglicht, die internen Kontrollen zu Gberwachen.szs

In Bezug auf mitarbeiterrelevante Fragestellungen erweist es sich als sinnvoll, die Zu-
stimmung des Betriebsrates einzuholen, auch wenn dies regulatorisch nicht vorgegeben
ist. Die Zustimmung eines Vertrauensorgans fordert die wirksame Umsetzung des Risi-
komanagements sowie der internen Kontrollen.sz

Abb. 18: Implikationen der MaRisk fiir den Risikomanagementprozess veranschaulicht
die Zuordnung der operativen Umsetzung zu den unterschiedlichen Rollen.

Phasen des
Risikomanagement- Ablauforganisation Aufbauorganisation
prozesses
Identifikation
| Risikoanalyse I | Keine Vorgaben I
Bewertung I
Risikokomitee
| Steuerung I | Steuerung I - Beratung durch
Risikocontrolling
|Berichterstanung I |Kommunikati0n I
Risikocontrolling I
| Kontrolle I | Uberwachung I

Abb. 18: Implikationen der MaRisk fur den Risikomanage-
mentprozesssso

5.3 Elemente des Rahmenwerkes

5.3.1 Grundlegende Uberlegungen

Die gesamte Organisation eines Kreditinstituts basiert auf einem Regelungssystem,
durch welches das wirksame Zusammenarbeiten von Ressourcen ermoglicht wird.zs: In

377 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.
378 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.
379 Vgl. ONB; FMA: Leitfaden — Management des operationellen Risikos, a. a. O., S. 21.

380 In Ablehnung an: Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen
an das Risikomanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 249.
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Bezug auf das Risikomanagement fuhrt ein effizientes Regelungssystem zu einer Sen-
kung der Kosten fiir das Risikomanagement. Solche Regeln sind schriftlich zu fixieren
und dem gesamten Kreditinstitut bekannt zu machen.ss2 Ein wesentlicher Teil dieses
Vorgehens sind Organisationsrichtlinien. Organisationsrichtlinien veranschaulichen den
Mitarbeitern die Grundlagen der Geschaftsaktivitdten sowie deren Beitrag zur Zielerrei-
chung.:ss Die MaRisk verlangen die Entwicklung solcher Richtlinien,ss: die eine Be-
schreibung der Aufgaben, Kompetenzen und Verantwortungen im Rahmen der Risi-
kosteuerungs- und Risikocontrollingprozesse liefern. Dariiber hinaus soll eine Darstel-
lung sédmtlicher Abldufe im Rahmen der Prozesse sowie zugehdriger Berichts- und
Kommunikationswege erfolgen. Auch die Kontrollen sind in der Beschreibung festzu-
halten.sss

Organisationsrichtlinien geben generelle Anweisungen, Einzelfallentscheidungen tber
Zustandigkeiten sind somit nicht notwendig. Jedoch fiihrt diese Tatsache zur Reduzie-
rung der Mdglichkeit flexibler Losungen oder Eigeninitiative der Mitarbeiter.sss Aus
diesem Grund wird in der vorliegenden Arbeit ein Rahmenwerk fir die Ausgestaltung
gof. detaillierterer und auf das individuelle Kreditinstitut angepasster Lésungen gege-
ben. Dadurch werden die hier gegebenen Vorschlage zeitstabiler und anpassungsfahi-
ger, sodass diese auf dem Grundsatz der VerhaltnismaRigkeit, auf welchem auch die
MaRisk aufbauen,ssz angepasst werden kénnen. Somit werden unterschiedliche Institute
mit individueller GréRe und individuellen Geschaftstatigkeiten beachtet. Auch der Indi-
vidualitat operationeller Risiken wird damit Rechnung getragen. In der vorliegenden
Arbeit wird ein eher grofRes Kreditinstitut mit umfangreichen Ressourcen zugrunde ge-
legt. Betrachtet werden lediglich unternehmensinterne Abldufe und Meldewege. Dabei
gilt es zu bericksichtigen, dass die vorgestellten Prozesse inklusive der zugehérigen
Schnittstellen eine Vereinfachung der Realitét darstellen, sie jedoch in ihrer Struktur die
Realitat widerspiegeln. Es handelt sich um idealtypische Prozesse.

381 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 175.

382 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 5, Tz. 2.

383 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 175.

384 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a.a. 0., AT 5, Tz. 1.

385 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 5, Tz. 3.

386 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfuhrende Kommentierung, a. a. O., S. 175.

387 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 1.
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Dargestellt wird ein risikoorientierter Ansatz. Das bedeutet, dass Geschéftsbereiche mit
einem groReren Risikoprofil eine starkere Beachtung und haufigere Prifung erfahren als
Einheiten, die ein geringeres Risikoprofil aufweisen. In Ersteren werden in kirzeren
Absténden einerseits Risiken identifiziert und andererseits auch Kontrollen durch die
Interne Revision durchgefhrt.

5.3.2 Strategische Ebene

Ausgangspunkt fir die folgenden Uberlegungen ist die von der Geschaftsleitung defi-
nierte Strategie fur das Management operationeller Risiken. Diese ist Teil der Gesamtri-
sikostrategie,sss welche aus der Unternehmensstrategie abgeleitet wird.sss Sie ist sowohl
schriftlich zu fixieren als auch im gesamten Kreditinstitut schriftlich zu kommunizie-
ren.sso Das geschieht von der Geschaftsleitung ausgehend top-down entlang der Hierar-
chie. Strategien sind von der Geschaftsleitung jahrlich auf Angemessenheit hin zu tber-
prufen und ggf. anzupassen.s«: Basis fur die Anpassung und Aktualisierung der Strategie
ist ein Bericht des zentralen Risikocontrollings (vgl. hierzu die Ausfuhrungen tber die
operative Ebene). Mogliche Anderungen sind entsprechend zu kommunizieren. s

Weitere Aufgaben der Geschaftsleitung sind Steuerungsmalinahmen auf aggregierter
Ebene, sowie das Festlegen von Limiten und der Risikotragfahigkeit.ses Letztere sind die
Basis flr die Rahmenvorgaben an das Management operationeller Risiken, welche von
dem zentralen Risikocontrolling ausgearbeitet werden und von der Geschaftsleitung zu
genehmigen sind. Bedroht ein Risiko den Fortbestand des Kreditinstituts, ist dessen
Steuerung Aufgabe der Geschaftsleitung. Ausléser dafur kann eine Meldung durch das
Komitee flr operationelle Risiken sein (vgl. hierzu die Ausfiihrungen tber den Risiko-
managementprozess).

Abgeleitet aus der Strategie flrr operationelle Risiken (im Folgenden Strategie), sowie
unter Beriicksichtigung von Vorgaben der Geschéftsleitung, werden vom Risikocontrol-
ling Rahmenvorgaben definiert. Diese enthalten die Aufgaben des dezentralen Risiko-

388 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.2, Tz. 2.

389 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.2, Tz. 1.

390 Die MaRisk sehen eine angemessene Kommunikation vor. (Vgl. Bundesanstalt fir Finanzdienstleis-
tungsaufsicht: Mindestanforderungen an das Risikomanagement, a. a. O., AT 4.2, Tz. 4.)

391 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.2, Tz. 3.

392 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. O., AT 4.2, Tz. 4.

393 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 237.
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managements sowie des zentralen Risikocontrollings. Entsprechend der Kommunikati-
onswege fir die Strategie sind diese Rahmenvorgaben im gesamten Kreditinstitut zu
kommunizieren. Nach Anderung der zugrunde liegenden Strategie sind auch die VVorga-
ben entsprechend anzupassen und diese Anpassungen zu kommunizieren. Folgende As-
pekte werden in VVorgaben definiert:

Spezielle Rollen

Um den individuellen Gegebenheiten angemessen entgegen treten zu kdnnen, ist es den
Geschéftsbereichen in Grenzen tiberlassen, welche Rollen sie welchen Stellen zuordnen.
Als Mindestanforderungen sind in jedem Geschaftsbereich die Rollen eines Risikoma-
nagers sowie eines Risikodatenbankverantwortlichen zu vergeben. Letzterer hat insbe-
sondere Verantwortung fiir die Erfassung von Risiken und Risikoereignissen in die ent-
sprechenden Datenbanken. Darlber hinaus zahlen die Nachverfolgung der Risiken und
Uberwachung der Risikoindikatoren zu seinen Aufgaben. Ein Geschiftsbereichsrisiko-
manager stellt eine Kontaktperson fur den Geschéftsbereich hinsichtlich risikorelevanter
Fragstellungen dar. Dieser (bernimmt eine unterstitzende und koordinierende Rolle im
Rahmen der Risikoidentifikation und —bewertung und ist fiir bereichsinterne Notfall-
konzepte und Wiederanlaufplane zustéandig. In einem gewissen Umfang ist auch die
Delegation von Verantwortungen des Geschéftsbereichsleiters moglich.

In der Funktion des Risikocontrollings ist eine Rolle zu vergeben, die das Erkennen ge-
schaftsbereichsubergreifender Risiken sicherstellt.

Fur geschéftsbereichsiibergreifende Risiken ist auch das Komitee fir operationelle Ri-
siken zustandig. In diesem kommen die Leiter der einzelnen Geschéftsbereiche sowie
Vertreter des Risikocontrollings monatlich zusammen. Von den Geschéftsbereichslei-
tern kann auch der betreffende Risikomanager delegiert werden. Neben der Entschei-
dung Uber Steuerungsmalinahmen werden die Berichte der einzelnen Geschaftsbereiche
auf Korrelationen zwischen den Bereichen hin untersucht. Wird ein Risiko identifiziert,
ist dieses durch die betreffenden Geschéftsbereiche mit Unterstiitzung des Komitees zu
bewerten. Die Entscheidung Uber eine adaquate SteuerungsmalRnahme geschieht anhand
der vorher definierten Limite. Bei einem als wesentlich eingestuften Risikopotential ist
eine Ad-hoc-Meldung an die Geschaftsleitung abzugeben. In dieser sind sowohl Art und
Ausmal des Risikos, als auch Handlungsempfehlungen enthalten. Somit wird der Ge-
schaftsleitung eine angemessene Steuerung ermdoglicht. Auch eine regelmaBige Uber-
prifung der Rahmenvorgaben z&hlt zu den Aufgaben des Komitees. Entsprechende
Handlungsempfehlungen werden an das Risikocontrolling geleitet.

Identifikation und Bewertung
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Eine Anzahl ausgewdéhlter Methoden der Risikoidentifikation wie z.B. Risi-
koworkshops, Self-Assessments und den in den MaRisk vorgeschriebenen Szenarioana-
lysenss: wird in den Rahmenvorgaben definiert. Den Bereichsrisikomanagern wird ein
Ermessensspielraum gewahrt, um sowohl der individuellen Risikosituation als auch der
Personalausstattung gerecht zu werden. Frihwarnindikatoren fir relevante Ereignisse
sind verpflichtend zu implementieren, um die Verénderungen von Risikoursachen zu
identifizieren. Fir eine angemessene Risikobewertung ist die Einrichtung und Pflege
von Datenbanken durch den Risikodatenbankverantwortlichen zu gewéhrleisten. Min-
destens die Einrichtung einer Risikodatenbank und einer Schadensfalldatenbank wird
empfohlen. Zur Verminderung von Interessenkonflikten bei der Risikoidentifikation
bietet es sich an, ein Anreizsystem zu implementieren das auch involvierte Mitarbeiter
zur Meldung von Risiken und Verlusten anhalt.

Steuerung

Fur die Risikosteuerung werden sowohl Limite fiir das Schadenspotential als auch
MaRnahmen zur Steuerung der unterschiedlichen Risiken vorgegeben. Verschieden
Steuerungsmafnahmen (vgl. hierzu Kapitel 2.3.2.1) werden festgelegt, Gber deren An-
wendung in Abhéngigkeit des Schadenspotentials sowie der Eigenschaften des betref-
fenden Risikos im Einzelfall zu entscheiden ist.

In Abhéngigkeit der ermittelten Eintrittswahrscheinlichkeit und Schadenshdhe sind
Schwellenwerte zu beachten. Diese Limite legen fest, ab wann:

¢ ein Risiko eine SteuerungsmalRnahme durch den Geschaftsbereich erhélt,
o das Komitee Uber eine Steuerungsmalinahme entscheidet sowie

e ab welchem Schadenspotential die Geschaftsleitung in Kenntnis gesetzt wird
und diese Uber eine Steuerungsmafnahme zu entscheiden hat.

Daruiber hinaus wird ein Status-Bericht gefordert, da die Empfanger eine Darstellung
der aktuellen Risikosituation bendtigen.

Berichterstattung und Kontrolle

Von dem Geschéftsbereich ist in regelmaRigen Abstanden ein Status-Bericht ber die
aktuelle Risikosituation an das Risikocontrolling abzugeben. Eine Ad-hoc-Meldung ist
bei Verlusten mit hohem Schaden oder Risiken mit hohem Schadenspotential anzuwen-
den.

394 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.3.2, Tz. 3.
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Aufbauend auf den Berichten der Geschaftsbereiche sowie der Daten aus verwendeten
Datenbanken werden vom Risikocontrolling insbesondere die in den einzelnen Ge-
schaftsbereichen angewendeten Risikomanagementprozesse Uberprift und eine ausfihr-
liche Berichterstattung an die Geschéftsleitung abgegeben. Die Rahmenvorgaben prazi-
sieren, ab wann:

e eine Meldung an die betreffende Einheit verfasst wird und

e eine Uberarbeitung der Rahmenvorgaben notwendig ist, welche an die Ge-
schaftsleitung Ubermittelt wird, um von dieser genehmigt zu werden.

Eine Meldung an den betreffenden Geschéftsbereich ist bei Feststellung falsch ausge-
wahlter Methoden und MalRnahmen oder deren unsachgemaRer Anwendung zu verfas-
sen. Die Uberarbeitung der Rahmenvorgaben ist insbesondere notwendig, sobald die
Steuerungsmethoden nicht das gewtnschte Ergebnis liefern. Fir die Wirksamkeit der
Steuerungsmafinahmen ist die Differenz aus dem ermittelten Schadenspotential sowie
dem Residualrisikosss nach der MalRnahme zu ermitteln. Es ist zu entscheiden, ob die
Limite fur die unterschiedlichen Steuerungsmethoden Uberarbeitet werden mussen oder
ob die Art der Methoden an sich zu &ndern ist. Dies sollte in Zusammenarbeit mit den
Geschaftsbereichen geschehen. Abb. 19 stellt die Prozesse der strategischen Ebene gra-
phisch dar.

Strategische Ebene
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Abb. 19: Prozesse der strategischen Ebene

5.3.3 Operative Ebene

Die operative Ebene besteht insbesondere aus der Umsetzung des Risikomanagement-
prozesses. Aus diesem Grund erfolgt die Darstellung anhand der einzelnen Prozesspha-
sen.

395 Vgl. Schmid-Kleemann, Martin: Operational Risk Management — Prozessrisiken aktiv steuern, Ma-
nagement und Qualitat, Ausg. 11/2006, S. 12.
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Identifikation

In den MaRisk wird ein jahrlicher Identifikationsprozess fiir operationelle Risiken in
den Geschaftsbereichen verlangt.sss Unter Koordination des Risikomanagers finden z. B.
Risikoworkshops oder Self-Assessments statt.

Kommt es zu einem Risikoereignis, ist dieses unverziglich durch den identifizierenden
Mitarbeiter in die Schadensfalldatenbank einzutragen. VVon dieser ergeht daraufhin eine
Meldung an den betreffenden Risikomanager. In Abhéngigkeit wvon der
(Mindest-)Schadenshohe entscheidet der Risikomanager tGber eine Ad-hoc-Meldung an
das Risikocontrolling. Sowohl Risikomanager als auch Risikocontrolling unterstiitzen
den Geschaftsbereich bei der Ursachenanalyse.

Bewertung

Veranlasst durch den Risikomanager hat der Risikodatenbankverantwortliche das Vor-
liegen entsprechender interner oder externer historischer Daten fiur die identifizierten
Risiken zu uberprifen. Daruber hinaus verfligt der Risikomanager Uber die Auswahl-
kompetenz quantitativer und qualitativer Bewertungsmethoden, welche zusatzlich zu
den geforderten Szenarioanalysen durchgefuhrt werden. Sind alle identifizierten Risiken
hinsichtlich ihrer Eintrittswahrscheinlichkeit und Schadenshohe bewertet, werden diese
durch den Risikodatenbankverantwortlichen in eine Risikodatenbank eingetragen und
zur Nachverfolgung freigegeben.

Steuerung

Aus den Rahmenvorgaben ist von dem Geschéftsbereich in Zusammenarbeit mit dem
Risikomanager eine angemessene SteuerungsmaBnahme auszuwahlen und diese dem
Geschaftsbereichsmanager, dem Komitee oder der Geschaftsleitung zur Entscheidung
vorzulegen. In dieser Meldung sollten wesentliche Informationen zur Einschétzung der
Risikosituation enthalten sein. Die getroffene Entscheidung ist dem Geschéftsbereich zu
melden und von diesem umzusetzen. SteuerungsmalRnahmen und Residualrisiko werden
von dem Risikodatenbankverantwortlichen in die Risikodatenbank eingetragen.

Zustandigkeiten der unterschiedlichen Unternehmenseinheiten, zugehérige Prozesse
und Meldewege im Rahmen der Identifikation, Bewertung und Steuerung werden in
Abb. 20 veranschaulicht.

Berichterstattung

Jeder Geschéftsbereich hat einen monatlichen Status-Bericht Giber sémtliche Verluster-
eignisse, neu identifizierten Risiken, die angewendeten Methoden der Identifikation und

396 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., AT 4.3.2, Tz. 2.

Arbeitspapiere Wirtschaftsinformatik — Nr. 3/2007



5 Entwicklung eines organisatorischen Rahmenwerkes 89

Bewertung,sz das ermittelte Schadenspotential sowie ggf. das Residualrisiko und das
geschatzte 6konomische Kapital an das Risikocontrolling zu berichten. Sofern diese
Informationen toolgestitzt erfasst werden, erhalt das Risikocontrolling diese automati-
siert.ass ISt ein Geschaftsbereich von aktuellen Risikoereignissen betroffen gewesen,
wird dem Bericht ein aktueller Status des Risikoereignisses beigefligt. Exemplarisch
wird ein Status-Bericht von einem Geschéftsbericht der Beispiel-Bank im Anhang dar-
gestellt.

Anhand der Daten (insb. Verlust- und Indikatordaten) soll es dem Risikocontrolling er-
maoglicht werden, der Geschéftsleitung einen Uberblick tber die Risikosituation zu ge-
bensss und ggf. den Bedarf an 6konomischem Kapital fiir operationelle Risiken zu be-
richten. Von dem Risikocontrolling sind monatlich«o Status-Berichte an die Geschafts-
leitung zu senden. Inhaltlich sollten sie nachvollziehbar, aussagekraftig und ohne irrele-
vante Details verfasst sein. Folgende Informationen sollten neben der Hohe des Kapi-
talbedarfes mindestens enthalten sein:

e aggregierte Ergebnisse tber Art, Ursache, Ausmal} der Risiken sowie ggf. Ge-
genmalnahmen,4o1

e neu identifizierte Risiken,

e Ergebnisse der Szenarioanalysen,

e Verdnderungen samtlicher Risiken zum Vormonat

e Ergebnisse der Ursachenanalyse aus Risikoereignissen sowie

e eine Einschatzung des Risikomanagementprozesses sowie der Rahmenvorgaben.

397 Vgl. Sola, Gaelle De: Structuring risk controls and self-assessments, Vortrag im Rahmen der Oprisk
europe-Konferenz, London: 21.03.2007, S. 16.

398 Vgl. Hannemann, Ralf; Schneider, Andreas; Hanenberg, Ludger: Mindestanforderungen an das Risi-
komanagement (MaRisk) — Eine einfihrende Kommentierung, a. a. O., S. 426.

399 Vgl. Halperin, Philip: Constructing and applying a successful ERM strategy, Vortrag im Rahmen der
OpRisk europe-Konferenz, London: 21.03.2007, S. 11.

400 Die MaRisk sehen einen ,,angemessenen® Zeitraum vor. (Vgl. Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht: Mindestanforderungen an das Risikomanagement, a. a. O., AT 4.3.2.,Tz. 4)

401 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTR 4., Tz. 5.
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Risikomanagementprozess

R RC-
sci\ee rozes% Identifikation Bewertung Steuerung k’mss

|
)

Entscheidung

(ber Vermeidung,

Verminderung oder
Transfer

Geschafts-
leitung

Beratung bei der
Entscheidung
uber Vermeidung,
Den Fortbestand Verminderung
des Kreditinstitutes oder Transfer
gefahrdende Risiken

Risiko
controlling

Entscheidung
ber Vermeidung,
Verminderung oder
Transfer

Risikokomitee

‘Suche nach . Ubergreifende Eintragung
internen und Eintragung in Risiken
”| externen histo- Risikodatenbank
rischen Daten

Residualrisiko in
Risikodatenbank

Risikodaten-
Risikomanager| bankverant-
wortlicher

Als Anhaltspunkt

Ad-hoc
Meldung
in Abhangigkeit
vom Schadens-,
potential

Beratung iiber
Vermeidung,
Verminderung
oder Transfer

Koordination
und Beratung

Ergebnisse

Ermittlung von
Eintrittswahr-

und
Schadens-

Z. B. Risiko- hthe

workshops, Identifi- Scha- ‘Wenn Schadens- Vermeidung, Residu-
‘| Self-Assess- zierte denspo- Potential > P ung alrisiko
ments zur Risiken tential Toleranzgrenze oder Transfer

Identifikation

Geschafts-
bereich

Abb. 20: Ablauf und Prozesse im Risikomanagementprozess

Unterstltzt durch diese Informationen soll es der Geschaftsleitung ermdglicht werden,
angemessene GegenmafRnahmen oder Entscheidungen tiber evtl. notwendige Anderun-
gen der Geschaftsfelder zu treffen.s02 Empfehlungen hierzu sind ebenfalls in die Berich-
te zu integrieren.

Kontrolle

Durch eine kontinuierliche Uberwachung von internen und externen Schadensfallen
wird die Vollstandigkeit der Identifikation Gberprift. Anhand von Schadensfallen ist es
auch maoglich, die Angemessenheit der Bewertungsmethoden und Steuerungsmalnah-
men einzuschatzen. Basierend auf den Ergebnissen der Angemessenheitsprifung wird
analysiert, ob die ausgewéhlten Methoden und MaRnahmen den erwarteten Wirkungs-
grad erreichen. Sollten Mangel in der Durchfuhrung auftreten, erhélt der betroffene Ge-
schéftsbereich eine Beratung durch den Risikomanager und ggf. eine Schulung durch
das Risikocontrolling. Sind Differenzen zwischen dem geplanten und realisierten Er-
gebnis auf Méngel in den Rahmenvorgaben zurtickzuftihren, sind diese zu verbessern
oder weiterzuentwickeln.

402 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht: Mindestanforderungen an das Risikomanage-
ment, a. a. 0., BTR 4., Tz. 5.
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Die Kontrolle ist hauptséchlich Aufgabe des Risikocontrollings, welches durch die spe-
zifischen Kenntnisse des Risikomanagements unterstiitzt wird. Anderungen an den
Rahmenvorgaben sind von dem Risikocontrolling auszuarbeiten und von der Geschéfts-
leitung zu genehmigen. Von der Geschéftsleitung sind ggf. addquate Steuerungsmaf-
nahmen oder Anderungen der Geschaftstatigkeit zu entscheiden. Zustandigkeiten und
Meldewege im Rahmen der Berichterstattung und Kontrolle werden in Abb. 21 visuali-
siert.
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Abb. 21: Ablauf und Meldewege im Risikocontrollingprozess

5.3.4 Unabhangige Prufung

Die Prufung der Geschaftsbereiche, der dezentralen Risikomanagement-Einheiten und
des zentralen Risikocontrollings durch die Interne Revision folgt einem risikoorientier-
ten Ansatz. Bezogen auf den Risikomanagementprozess sind Strategien, Rahmenvorga-
ben und deren Implementierung Gegenstand der Prifung. Um die Risikoidentifikation
und -bewertung durch Geschaftsbereiche zu Uberprifen, missen beide Phasen von der
Internen Revision mindestens nachvollzogen werden. Die Wirksamkeit der Steue-
rungsmalRnahmen wird anhand der Differenz von Schadenspotential und Residualrisiko
gemessen. Prifungsergebnisse werden in einem Revisionsbericht verdffentlicht. Flhrt
die Bewertung der Internen Revision zu einem wesentlich héheren Schadenspotential
im Vergleich zu der Einschatzung des Geschaftsbereiches, ist dies besonders zu kenn-
zeichnen. Einen Revisionsbericht erhalten die geprufte Einheit und ggf. die Geschafts-
leitung, sofern grobe Misssténde festgestellt wurden.

5.4 Zusammenfassung

Wesentliche organisatorische Anforderungen der MaRisk sind die Gesamtverantwor-
tung der Geschaftsleitung, die Errichtung angemessener Risikomanagement- und Risi-
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kocontrollingprozesse sowie die Trennung von prozessabhangigem Management und
prozessunabhangiger Prifung. Die Einfuhrung eines Risikomanagementprozesses hat
Auswirkungen auf die Organisation eines Kreditinstituts. Einzelne Aufgaben des Risi-
komanagementprozesses sind den verschiedenen Rollen zuzuordnen; zwischen diesen
laufen wiederum Teilprozesse ab. Eine detaillierte Betrachtung des Risikomanagement-
prozesses soll aufzeigen, an welchen Stellen es Entscheidungen bedarf, wo Interdepen-
denzen auftreten und wo ggf. Verbesserungspotentiale existieren.

Ein solches Vorgehen verlangt die Préazisierung der Rollenverteilung innerhalb der vor-
ab definierten Rollen fur das Risikomanagement. Innerhalb der dezentralen Risikoma-
nagementeinheiten ist die Rolle eines Risikomanagers und eines Risikodatenbankver-
antwortlichen zu vergeben. Den Risikomanagern obliegt die Koordination der Risi-
koidentifikation, -bewertung und —steuerung in den Geschéaftsbereichen. In Abhéngig-
keit des ermittelten Schadenspotentials ist die Entscheidung Uber eine Steuerungsmal-
nahme jedoch Aufgabe des Komitees oder der Geschaftsleitung. Von den Geschéftsbe-
reichen sind monatlich Status-Berichte tUber die aktuelle Risikosituation an das Risi-
kocontrolling zu senden, um von diesem in aggregierter Form an die Geschéftsleitung
berichtet zu werden. Direkter Empfanger der Berichterstattung ist der CRO als Vor-
standsmitglied. Die Kontrolle des gesamten Risikomanagements ist im Wesentlichen
Aufgabe des Risikocontrollings. Um zeitnah und angemessen reagieren zu kdnnen, ist
in jeder akuten Entscheidungssituation eine Ad-hoc-Meldung des Geschaftsbereiches an
die mit der Entscheidung betraute Einheit zu senden.

Insbesondere fir operationelle Risiken stellt eine effiziente Ausgestaltung des Risiko-
managementprozesses ein wesentliches Element ihres Managements dar. Durch die Be-
ricksichtigung dieser Determinanten lassen sich MalRnahmen ermitteln, welche zu einer
deutlichen Verbesserung der Entscheidungsqualitit flihren kénnen.ss Entscheidungs-
kompetenzen sind dafur prazise zu definieren und anhand von Richtlinien oder Handb-
chern zu dokumentieren. Deren Einhaltung im Alltag ist sicherzustellen.ao

403 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 334.

404 Vgl. Ahlers, Grit Mareike: Organisation der Integrierten Kommunikation — Entwicklung eines pro-
zessorientierten Organisationsansatzes, a. a. O., S. 336.
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6 Zusammenfassung und Ausblick

Zwei wesentliche Elemente einer Bankorganisation sind ihre Aufbau- und ihre Ablau-
forganisation. Letztere bildet zur Zielerreichung des Kreditinstituts notwendige Prozes-
se ab. Im Rahmen der Aufbauorganisation werden sinnvoll strukturierte durch Arbeits-
teilung entstandene Aufgabenbiindel auf Aufgabentréger verteilt. Diese Aufgabentrager
werden durch Weisungsbeziehungen miteinander verbunden und den einzelnen Organi-
sationseinheiten zugeordnet. Wie diese Organisationseinheiten fiir das Gesamtgefuige
des Kreditinstituts konfiguriert werden, ist in unterschiedlichen Formen mdglich. Die
Betrachtung mehrerer Kreditinstitute hat gezeigt, dass diese bedingt durch den hohen
Diversifikationsgrad der Branche divisional nach Geschaftsbereichen strukturiert sind.

Operationelle Risiken resultieren aus der Art der Geschaftstétigkeit und der Organisati-
on an sich. Diese Risiken sind somit bedingt durch die individuellen Gegebenheiten.
Um die Zielerreichung des Kreditinstituts sicherzustellen, benétigen diese Risiken ein
systematisches, geplantes und methodisch gestiitztes Management: ein Risikomanage-
ment. Fir die Ausgestaltung des Risikomanagements existieren verschiedene bankauf-
sichtsrechtliche Vorgaben. Der 8 25a KWG verlangt ein ,,angemessenes Risikoma-
nagement“ und ,.eine ordnungsgemifle Geschiftsorganisation®. Konkretisiert werden
diese organisatorischen Pflichten in den MaRisk, die die zweite Sdule von Basel Il in
deutsches Recht umsetzen. Vier wesentliche Empfehlungen werden fir die Organisation
des Managements operationeller Risiken gegeben.

e Die Gesamtverantwortung flir wesentliche Risiken tragt die Geschaftsleitung.

e Fir wesentliche Risiken sind Risikomanagement- und Risikocontrollingprozesse
einzurichten.

¢ Im Rahmen dieser Prozesse sind die zugehdrige Aufgaben- und Kompetenzzu-
weisung, die Zuweisung von Verantwortlichkeiten sowie zugehérige Kommuni-
kationswege und Kontrolle deutlich zu formulieren und einander anzupassen.

e Das gesamte Risikomanagement ist einer prozessunabhéngigen Prifung durch
die Interne Revision zu unterziehen.

In seiner idealtypischen Form existiert ein Risikomanagementprozess aus einer umfas-
senden Identifikation von Risiken, der Bewertung samtlicher identifizierter Risiken an-
hand von Eintrittwahrscheinlichkeit und Schadenshéhe, der Risikosteuerung in Abhén-
gigkeit von dem ermittelten Schadenpotential, der Berichterstattung Gber risikorelevante
Informationen sowie die Kontrolle des angewendeten Prozesses sowie der Methoden
und MaRnahmen. Fir die Organisation des Risikomanagements und des Risikoma-
nagementprozesses ist ein Rahmenwerk entwickelt worden. Nach diesem besteht die
idealtypische Organisation des Managements operationeller Risiken aus einem CRO als
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Vorstandmitglied, einer zentralen Einheit, dem Risikocontrolling und dezentralen Risi-
komanagementeinheiten in den Geschaftsbereichen. Fir bereichstbergreifende Risiken
ist ein Komitee fiir operationelle Risiken zu errichten, in dem Vertreter der einzelnen
Geschaftsbereiche und des Risikocontrollings regelméRig zusammenkommen. Aus-
gangspunkt des Managements operationeller Risiken ist eine von der Geschéaftsleitung
definierte Strategie fur diese Risiken. Anhand dieser Strategie werden Rahmenvorgaben
durch das Risikocontrolling ausgearbeitet. In diesen Rahmenvorgaben werden Metho-
den zur Risikoidentifikation und —bewertung, Steuerungsmalnahmen, Berichtswege
und Kontrollen definiert. Zustandigkeit fiir die Umsetzung der Rahmenvorgaben tragen
die einzelnen Geschaftsbereiche. In Abhangigkeit von dem individuellen Schadenpoten-
tial sind der Geschéftsbereichsleiter, das Risikokomitee oder die Geschaftsleitung fur
die Entscheidung Uber eine Risikosteuerungsmalihahme zustandig. Eine aggregierte
Berichterstattung an die Geschéftsleitung sowie die Kontrolle des Risikomanagement-
prozesses obliegt dem Risikocontrolling.

Neben den Empfehlungen der MaRisk sind wesentliche Teile der relevanten bankauf-
sichtsrechtlichen Vorgaben und Risikomanagement-Standards durch das Rahmenwerk
erflllt, soweit diese in den Untersuchungsbereich fallen. Dazu zéhlen die Zielvorgaben
des COSO-Frameworks und die Rollendefinitionen der Risikomanagement-Einheiten
des Risk Management Standards. Auch die relevanten Grundsétze der Sound Practices
und somit auch die Mindestanforderungen des BIA und des STA sind erflillt. Da AMA
unternehmensindividuelle Ansatze sind, ist hierfir das Rahmenwerk zu prazisieren und
anzupassen.

Die Einordnung der Stellen fiir das Management operationeller Risiken ist in dieser Ar-
beit bis auf die Ebene der Geschéftsbereiche vorgestellt worden. Generell ist dies bis zu
einem beliebigen Detaillierungsgrad maglich. In der vorliegenden Arbeit ist ein groRes
Kreditinstitut zugrunde gelegt worden. Bei sehr groRen Kreditinstituten ist es zu emp-
fehlen, auch in den einzelnen Einheiten der Geschaftsbereiche Stellen fur das Manage-
ment operationeller Risiken zu besetzen. Kleine Institute haben hingegen nicht die not-
wendigen Ressourcen zur Umsetzung dieser Empfehlungen.

In den MaRisk werden Praxisempfehlungen fur Neuproduktprozesse gegeben. Eine Be-
deutung fiir das Risikomanagement haben nicht nur neue Produkte, sondern auch die
Ausgliederung von (Teil-)Bereichen des Unternehmens. Mit der Ausgliederung von
Unternehmensbereichen veréndert sich die Wertkette des Unternehmens und somit auch
die Organisationsstruktur. Auch wenn durch Outsourcing auf den ersten Blick operatio-
nelle Risiken vermindert werden konnen, entstehen doch wiederum neue, durch das
Outsourcing bedingte, operationelle Risiken. Dieser Sachverhalt ist der Bankenaufsicht
bewusst. In den MaRisk ist ein Modul Gber Outsourcing geplant, das die Empfehlungen
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des derzeit existierenden Absatzes konkretisieren soll. Bei Ausgliederungsvorgangen
sind die Auswirkungen auf das Management operationeller Risiken und dessen Organi-
sation in relevante Entscheidungen einzubeziehen.

Ziel der Arbeit war es, ein Rahmenwerk zu entwickeln, das von den Kreditinstituten an
die individuellen Gegebenheiten anzupassen ist. Damit stellt diese Arbeit einen Grund-
baustein flr zukinftige Entwicklungen dar, die Faktoren wie GréRRe und Komplexitats-
grad der Geschaftstatigkeit berlicksichtigen.
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Vi

Anhang

Status-Bericht des Geschaftsbereiches 1 der Beispiel-Bank
Datum: 15.05.2007

Erfasste Verluste

¢ Nach Risikokategorien

Schadensausmal nach Risikokategorien

2%
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B Personen
0O Systeme

55% O Externe Ereignisse

2%

Schadenshaufigkeit nach Risikokategorien

0/
43% @ Prozesse

B Personen
0O Systeme

51% O Externe Ereignisse

5% 1%
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¢ Nach Ursachenkategorien
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1) Durch das hohe Schadenspotential der Kategorie ,,Externe betriigerische Hand-
lungen* wurde diese Kategorie detailliert betrachtet.

2) Diese Untersuchung ergab, dass samtliche Risikoereignisse bedingt durch Dieb-
stahl sind.

3) Die absolute Schadenshohe bedingt durch Diebstahl ist in den vergangenen funf
Jahren kontinuierlich angestiegen.

Schadenshdhe durch Diebstahl

80
70
60
50
40
30
20
10

Jahr 2007 Jahr 2006 Jahr 2005 Jahr 2004 Jahr 2003
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Durchgefiihrte Risikoidentifikationen:

Der Bereich hat dieses Jahr zwei Self-Assessments geplant. Eins wurde bereits durchge-
fuhrt.

Geplant sind dariiber hinaus zwei Risiko-Workshops fur das laufende Jahr.

¢ Die Ergebnisse des Self-Assessments

Sc€hadenspotenotA|)al Worst Case Priorisierung Steuerung
Interne betriigerische
Handlungen 100000 3,3 200000 [Geringes Risiko Uberwachen
Externe betrligerische
Handlungen 1500000 50 5000000 [Hohes Risiko Vermindern
Beschaftigungspraxis und
Arbeitsplatzsicherheit 100000 3,3 4000000 [Geringes Risiko Uberwachen
Kunden, Produkte und
Geschéftsgepflogenheiten 250000 8,3 60000 Geringes Risiko Uberwachen
Sachschaden 50000 1,6 65000 Tolerierbar Akzeptieren
Geschéftsunterbrechungen
und Systemausfélle 300000 10 60000 Geringes Risiko Uberwachen
Abwicklung, Lieferung und
Prozessmanagement 700000 23,3 3000000 |Mittleres Risiko Uberwachen
Total 3000000 ~100 12385000

1) Die Ergebnisse des Self-Assessments zeigen analog zu den realisierten Verlusten
ein hohes Risiko externer betriigerischer Handlungen. Analog zu den Verlustereig-
nissen wurde die Kategorie Diebstahl als h&ufigste Kategorie identifiziert. Der Ge-
schéaftsbereich ist sich dieser Problematik bewusst und hat Malinahmen zur Risi-
kominderung getroffen.

2) Fir die Ursachenkategorie ,,Abwicklung, Lieferung und Prozessmanagement* ergab
das Self-Assessment ein mittleres Risiko. Als Ursache wurden existierende Ausla-
gerungen identifiziert. In Anbetracht der Hohe des Schadenspotentials ist bei dieser
Kategorie eine Uberwachung ausreichend.
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