univer
SITATR

mainz

LEHRSTUHL FUR
ALLG. BWL UND WIRTSCHAFTSINFORMATIK
UNIV.-PROF. DR. HERBERT KARGL

Klein, Stephan; Schwickert, Axel C.

Netzwerkmanagement,
OSI-Framework und
Internet SNMP

ARBEITSPAPIERE WI
Nr. 3/1997

Schriftleitung:
Dr. rer. pol. Axel C. Schwickert



Information

Reihe:

Herausgeber:

Ziele:

Zielgruppen:

Quellen:

Hinweise:

Arbeitspapiere WI

Univ.-Prof. Dr. Axel C. Schwickert

Professur fir BWL und Wirtschaftsinformatik
Justus-Liebig-Universitat Giel3en

Fachbereich Wirtschaftswissenschaften

Licher Strale 70

D — 35394 Gielten

Telefon (0 64 1) 99-22611

Telefax (0 64 1) 99-22619

eMail: Axel.Schwickert@wirtschaft.uni-giessen.de
http://wi.uni-giessen.de

Bis Ende des Jahres 2000 lag die Herausgeberschaft bei:

Lehrstuhl fur Allg. BWL und Wirtschaftsinformatik
Johannes Gutenberg-Universitat Mainz

Fachbereich Rechts- und Wirtschaftswissenschaften
Welderweg 9

D - 55099 Mainz

Die Arbeitspapiere dieser Reihe sollen konsistente Uberblicke zu den
Grundlagen der Wirtschaftsinformatik geben und sich mit speziellen
Themenbereichen tiefergehend befassen. Ziel ist die verstandliche
Vermittlung theoretischer Grundlagen und deren Transfer in praxisori-
entiertes Wissen.

Als Zielgruppen sehen wir Forschende, Lehrende und Lernende in der
Disziplin Wirtschaftsinformatik sowie das luK-Management und Prak-
tiker in Unternehmen.

Die Arbeitspapiere entstanden aus Forschungsarbeiten, Diplom-, Stu-
dien- und Projektarbeiten sowie Begleitmaterialien zu Lehr- und Vor-
tragsveranstaltungen des Lehrstuhls fiir Allg. Betriebswirtschaftslehre
und Wirtschaftsinformatik Univ. Prof. Dr. Herbert Kargl an der Johannes
Gutenberg-Universitat Mainz.

Wir nehmen lhre Anregungen und Kritik zu den Arbeitspapieren auf-
merksam zur Kenntnis und werden uns auf Wunsch mit Ihnen in Verbin-
dung setzen.

Falls Sie selbst ein Arbeitspapier in der Reihe verdéffentlichen méchten,
nehmen Sie bitte mit dem Herausgeber (Giel3en) unter obiger Adresse
Kontakt auf.

Informationen (ber die bisher erschienenen Arbeitspapiere dieser
Reihe und deren Bezug erhalten Sie auf dem SchluRblatt eines jeden
Arbeitspapiers und auf der Web Site des Lehrstuhls unter der Adresse
http://wi.uni-giessen.de

Alle Arbeitspapiere der Reihe ,Arbeitspapiere WI* sind einschlieBlich aller Abbildungen urheberrechtlich geschlitzt. Jede
Verwertung auBerhalb der Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Herausgebers unzulassig. Dies
gilt insbesondere fiir Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung, Be- und Verarbei-
tung in elektronischen Systemen. Layout by ACS Publications Copyright 1996 - 2001



Arbeitspapiere WI Nr. 3/1997

Autoren:

Titel:

Zitation:

Kurzfassung:

Schliisselworter:

Klein, Stephan; Schwickert, Axel C.

Netzwerkmanagement, OSI| Framework und Internet SNMP

Klein, Stephan; Schwickert, Axel C.: Netzwerkmanagement, OSI
Framework und Internet SNMP, in: Arbeitspapiere WI, Nr. 3/1997,
Hrsg.: Lehrstuhl fir Allg. BWL und Wirtschaftsinformatik, Johan-
nes Gutenberg-Universitat: Mainz 1997.

Im Vergleich zu zentralen, sternférmigen GroRrechner-Systemen
mit ,dummen® und homogenen Terminals gestaltet sich das Mana-
gement eines dezentralen, vermaschten Netzwerkes aus ,intelli-
genten“ und heterogenen PCs sehr aufwendig. Konzepte zum or-
ganisatorisch-technischen Netzwerkmanagement sollen hier den
Bedarf an lokalem Support verringern, die Netzwerkstabilitat si-
cherstellen und die Ressourcenverfliigbarkeit im Endgerate-Be-
reich steigern. Nach der Beschreibung verteilter Netzwerke mit ih-
ren technischen Komponenten (Server, Arbeitsstation, Hub,
Bridge, Router, Gateway) werden zwei Modelle zur Verwaltung
von Netzwerksystemen mit ihren Grundlagen vorgestellt: das OSI
Management Framework als ein umfassender Standard der ISO
im Bereich des Netzwerkmanagements und das konkurrierende
Internet-Management mit dem Protokoll SNMP, das bedingt durch
sein vereinfachtes Konzept, einen beachtlichen Marktanteil er-
obern konnte.
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1 Managementkomplexitat in verteilten Systemen 3

1 Managementkomplexitat in verteilten Systemen

Die Migration der Informations- und Kommunikationssysteme (IuK-Systeme) in Unter-
nehmen von einer monolithischen, am GroBrechner orientierten Struktur zu modernen
Client/ Server-Architekturen soll zu Kosten- und Produktionsvorteilen im ITuK-Bereich
fithren. Durch die mit Client/Server-Systemen zu erreichende hohere Flexibilitdt und die
Moglichkeit, schneller auf Verdnderungen des Marktes zu reagieren, kann die Wettbe-
werbsfihigkeit des Unternehmens gesteigert werden.

Die am Arbeitsplatz eingesetzten luK-Endgerite sind heute weitgehend Personal Com-
puter (PC). Im Vergleich zu zentralen, sternformigen Grofrechner-Systemen mit ,,dum-
men* und homogenen Terminals stellt sich das Management eines dezentralen, ver-
maschten Netzwerkes aus ,,intelligenten* und heterogenen PCs sehr aufwendig dar.
Konzepte zum Netzwerkmanagement konnen hier den Bedarf an lokalem Support ver-
ringern, die Netzwerkstabilitdt sicherstellen und die Ressourcenverfiigbarkeit im Endge-
rate-Bereich steigern. Letztendlich sollen die Vorteile der zentralen Verwaltung von
Grofirechner-Systemen auf die PC-basierten Client/Server-Systeme iibertragen werden.

Die Vorteile und Einsparpotentiale einer zentralen Verwaltung der Client/Server-Sy-
steme belegen Studien der Marktforschungsunternehmen Gartner Group und Forrester
Research, nach denen ca. 80 Prozent der Netzwerke und deren Endgerite nach wie vor
lokal verwaltet werden; d. h., Mitarbeiter der DV-Abteilung tétigen alle anfallenden Ar-
beiten direkt am Endgerét. Bedingt durch Zeitrestriktionen ist ein Mitarbeiter der DV-
Abteilung nur in der Lage ca. 40-50 Anwender und deren Endgeréte zu betreuen, so daf3
bei dieser Vorgehensweise hohe Kosten im Personalbereich anfallen. Die zentrale, von
einer bzw. mehreren Stellen, vorgenommene Administration der Endgerite kann somit
zu erheblichen Einsparungen fiihren, wenn die Mitarbeiter der DV-Abteilung durch die
Automatisierung von Routineaufgaben, wie z. B. die Installation und Wartung von End-
geriten, mehrere Anwender gleichzeitig betreuen konnen.! So schitzt die Gartner
Group, dal} ein zentrales Management von vernetzten PCs durch entsprechende Mana-
gementanwendungen die Kosten der Endgerdteverwaltung in einem Zeitraum von
fiinf Jahren um 50 Prozent senken konnte. Die Kosten von weiterhin lokal verwalteten
PC-Umgebungen sollen jedoch im gleichen Zeitraum um 20-50 Prozent steigen.?

Abschnitt 2 dieses Arbeitspapiers dient der Abgrenzung und Definition der Begriffswelt
,verteilte [uK-Systeme®. Dazu werden die ehemals vorherrschenden Grofirechner-Syste-
me und die Komponenten vermaschter Netzwerke skizziert. In Abschnitt 3 schlie3t sich
an die Spezifikation des Begriffes "Netzwerkmanagement" die Vorstellung zweier or-
ganisatorisch-technischer Management-Konzepte an: das OSI-Management-Framework
als ein umfassender Standard der ISO im Bereich des Netzwerkmanagements und das
konkurrierrende Internet-Management mit dem Protokoll SNMP, das bedingt durch sein
vereinfachtes Konzept, einen beachtlichen Marktanteil erobern konnte.

1 Vgl o. V.: DeliverIT! Strategic White Paper, Online im Internet: URL: http://www.gsnetworks.com/
shelton/white.htm [Stand 01.11.96], Hrsg.: General Signal Networks - Shelton, Shelton, CT, U.S.A.

2 Vgl. 0. V.: White Papers: Why Desktop Management Matters, Online im Internet: URL: http://www.
tallysys.com/NS/WP/ns-wp4.html [Stand 22.11.96], Hrsg.: Tally Systems Corp., Hanover, NH, U.S.A.
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4 2 Monolithische und verteilte luK-Architekturen

2 Monolithische und verteilte luK-Architekturen

2.1 Zur Topologie von monolithischen GroRrechner-Systemen

Ein Computer-Netzwerk wird als ein Verbund von zwei oder mehreren Rechnern iiber
ein Kommunikationsmedium zum Zweck des gemeinsamen Daten- und Informations-
austauschs und gemeinsamer Ressourcennutzung verstanden.3 Den Ursprung von Com-
puter-Netzwerken bilden Grofrechner-Systeme (Mainframes), die zentralistisch geprégt
sind; alle Daten und Anwendungen werden zentral auf einem Host vorgehalten (siehe
Abb. 1).

Als Endgerite kommen hier sogenannte ,,dumme* Terminals zum Einsatz, die ohne ei-
genen Prozessor und Speicher nicht in der Lage sind, selbstindig Rechenleistungen zu
erbringen.* An Terminals erfaBte Anfragen und Befehle werden iiber Datenleitungen an
den GroBrechner weitergeleitet und dort verarbeitet.

Im Vergleich zu verteilten Systemen ist der Verwaltungsaufwand fiir einen zentralen
Mainframe relativ gering und kontrollierbar. Die Installation von Applikationen auf dem
Grofrechner, die Erteilung von Zugangsberechtigungen fiir die Benutzer, das Anfertigen
von Sicherheitskopien der Datenbestinde, die technische Wartung der Terminals u. &.
als einige Beispiele fiir gewichtige Verwaltungsaufgaben, lassen sich im Mainframe-
Knoten einer organisatorisch und technisch unkomplizierten Stern-Topologie eindeutig
lokalisieren und konzentrieren.

Grof3rechner (Host)
T Ui
e e P e —
L =) L =) L =) L =) [ H)
Terminal Terminal Terminal Terminal Terminal

Abb. 1: Host-basierte Sterntopologie

3 Vgl Case, T. L.: Smith, L. D.: Managing Local Area Networks, San Fransisco: McGraw-Hill 1995,
S. 5.

4 Vgl. Kerner, H.: Rechnernetze nach OSI, Bonn et al.: Addison-Wesley 1992, S. 23.
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2 Monolithische und verteilte luK-Architekturen 5

2.2 Verteilte Netzwerke und ihre Komponenten

Die Weiterentwicklung der Datenverarbeitung zu einem integrativen Bestandteil eines
modernen Arbeitsplatzes fiihrt sowohl zu technischen als auch zu organisatorischen
Verdnderungen. Im Zuge der Verdnderung der Unternehmensstruktur weg von einer rein
funktional orientierten Sichtweise hin zu einer an Geschiftsbereichen bzw. Geschéfts-
prozessen orientierten Sichtweise, verdndert sich auch die EDV-Landschaft von zentra-
len, hin zu dezentralen, verteilten Systemen. Unter einem verteilten [uK-System ver-
steht man im allgemeinen ein vernetztes System von mehreren Computern, die iiber ei-
gene ,.Intelligenz* in Form von Prozessoren und Speichermedien verfiigen.? Die Vertei-
lung der System-Komponenten erfolgt nach der Maxime ,,Information Technology fol-
lows Organization®, nach der die TuK-Infrastruktur sich der organisatorischen Struktur
des Unternehmens anpaBt.® Der Mainframe wird dabei nicht aus dem Unternehmen
,verbannt®, sondern in das verteilte System als definierte Netzwerk-Komponente inte-
griert. Abb. 2 zeigt ein solches verteiltes Netzwerk, welches aus den Komponenten vie-
ler unterschiedlicher Hersteller bestehen kann. Im folgenden sollen die wichtigsten Be-
standteile eines solchen verteilten Netzwerks erldutert werden.

* Arbeitsstation

Arbeitsstationen zeigen sich in der Praxis heute vorrangig als Standard-PCs, als
hochleistungsfahige Workstations oder Mobile-Computing-Gerédte wie z. B. Note-
books. PCs werden heute 1. d. R. an Stelle des ,,dummen* Terminals eingesetzt; sie
besitzen eigene Prozessoren und Speichermedien. Somit wird der PC in die Lage ver-
setzt, Programme selbst auszufiihren und eigenstindig im Netzwerk zu agieren. Da
jede in das Netzwerk integrierte Arbeitsstation lokal das Betriebssystem (z. B. DOS,
Windows, OS/2) und seine Anwendungen (z. B. Office-Anwendungen) vorhalten
kann, werden lokale Konfigurationsarbeiten erforderlich, die im Vergleich zu zentral
gesteuerten Terminals an Hosts zusdtzlichen Arbeitsaufwand verursachen.

e Server
Server stellen den berechtigten Benutzern nach Threr Anmeldung im Netzwerk, be-
stimmte Ressourcen wie z. B. Applikationen, Drucker und Festplattenkapazitit zur
Verfligung. Die Steuerung der Aufgaben eines Servers wird von einem Netzwerkbe-
triebssystem (z. B. Windows NT Server, Novell NetWare, Unix) libernommen. Im
Zuge der weiter fortschreitenden Entwicklung zu dezentralen, verteilten Systemen
existieren in aller Regel mehrere Server in einem Netzwerk, auf die einzelne Netz-
werk-Dienste verteilt werden. So zeigen sich z. B. Server, die alleine die Speicherung
von Dateien (File-Server), Zugriffe auf Drucker im Netzwerk (Druck-Server), Zugrif-
fe auf im Netz installierte Applikationen (Applikations-Server) und Zugriffe auf Da-
tenbanken (Datenbank-Server) iibernchmen.” Eine solche Dienste-Verteilung auf
mehrere Server bringt den Vorteil mit sich, da3 Aufgaben klar abgegrenzt und lokali-

5 Vgl. Kauffels, F.-J.: Netzwerk- und System-Management: Probleme - Standards - Strategien, Berg-
heim: DATACOM Verlag 1995, S. 270.

6 Vgl. Kargl, H.: Controlling im DV-Bereich, 3., vollst. neubearb. und erw. Aufl., Miinchen et al.: Ol-
denbourg Verlag 1996, S. 143.

7 Vgl. Case, T. L.; Smith, L. D.: Managing Local Area Networks, a. a. O., S. 148.
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2 Monolithische und verteilte luK-Architekturen

siert werden. Diesem Strukturierungsvorteil steht die Komplexititssteigerung auf-
grund einer Systemfragmentierung gegeniiber. Die Kommunikation der Server unter-
einander und mit allen anderen Netzwerk-Bestandteilen findet iiber Ubertragungsme-
dien (iiberwiegend Kabel) statt.

Server 2

Server 1 ﬁ?
Router

Drucker | Gateway
‘ Kabelmedium

Sternverteiler
(Hub)

Arbeitsstation — Groldrechner

Bridge

Arbeitsstation Arbeitsstation

Arbeitsstation

Kabelmedium —

0

Notebook

Arbeitsstation

Abb. 2: Netzwerke und ihre Komponenten

Sternverteiler (Hub)

Sternverteiler (Hubs) bilden den Bus der Verkabelung an definierten Stellen gebiin-
delt nach und ermdglichen damit, die Verkabelung von Netzwerkkomponenten kon-
trollierbar zu strukturieren. Jede Arbeitsstation besitzt ihren eigenen Hub-AnschluB,
woraus sich eine sternformige Verkabelung ergibt, deren Zentrum der Hub darstellt.
Hubs konnen in drei (logische) Kategorien untergliedert werden: unternehmensweite
Hubs, abteilungsweite Hubs und Arbeitsgruppen-Hubs. Die drei Kategorien unter-
scheiden sich in bezug auf die Komplexitit und Leistungsfahigkeit der Hubs, nicht
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2 Monolithische und verteilte luK-Architekturen 7

jedoch in ihrer Funktionalitit und konnen kaskadiert eingesetzt werden.® Der Einsatz
von Hubs hat den (technischen) Vorteil, Fehlfunktionen im Netzwerk eindeutig loka-
lisieren und auf diejenigen Netzwerk-Segmente begrenzen zu kénnen, deren Kompo-
nenten an den betroffenen Hub angeschlossen sind.”

* Briicke (Bridge)

Eine Bridge ermoglicht den Verbindungsaufbau von (vormals) zwei oder mehreren
eigenstdndigen Netzwerken, die in der Sicherungsschicht des 7-Schichten-ISO/OSI-
Referenz-Modells (z. B. Ethernet, Token-Ring) die gleiche Struktur aufweisen, pro-
tokolltransparent arbeiten und somit alle Netzwerkprotokolle akzeptieren.!? Gleich-
zeitig agieren Bridges als Filter, denn eine Bridge akzeptiert nur fiir die sie bestimmte
(adressierte) Datenpakete.!! In diesem Sinne lassen sich groBe Netzwerke mit
Bridges entflechten, indem technisch gleichartige Teilnetze separiert werden (z. B.
zur Anpassung an vorgegebene Organisationseinheiten eines Unternchmens).!2
Bridges bendtigen keine weiteren Konfigurationen in den Endgerdten und stellen so-
mit die Strukturelemente mit dem niedrigsten betrieblichen Aufwand dar. Verwirk-
licht werden Bridges durch zusétzliche Hardware-Komponenten.

* Router

Router verbinden (vormals) eigenstindige Netzwerke untereinander. Diese Netz-
werke konnen sowohl durch intermediére (Transport-) Netzwerke als auch rdumlich
vollkommen getrennt sein (z. B. Verbindung von Geschiftsstellen in unterschiedli-
chen Léndern). Router sind vom verwendeten Netzwerkprotokoll abhingig (z. B.
TCP/IP); Multiprotokoll-Router beherrschen die ,,Ubersetzung mehrerer Protokoll-
paare und ermoglichen die gezielte Festlegung von vorteilhaften Kommunikations-
wegen zwischen Einzelkomponenten protokoll-technisch heterogener Netzwerke.
Bedingt durch die Ermittlung vorteilhafter Kommunikationswege sind Router in der
Lage, im Fall hoher Netzwerkbelastung fiir eine Verteilung der Netzlast zu sorgen.!3
Im Vergleich zu Bridges erfordert die Netzwerkverbindung {iber Router einen zusétz-
lichen Konfigurations- und Wartungsaufwand. Router werden i. d. R. als Hardware-
16sung verwirklicht (Steckkarte in Computern oder Stand-alone-Gerdét).

* Gateway
Die Kommunikation von konzeptionell unterschiedlichen Umgebungen, exempla-
risch sei hier die Kopplung eines LAN (Local Area Network) mit einem SNA-Netz
(System Network Arcitecture, GroBrechner-System der Firma IBM) genannt, erfor-
dert Komponenten, die zwischen beiden Systemumgebungen vermitteln.!4 Beide Sy-

8 Vgl. Kauffels, F.-J.: Lokale Netze: Grundlagen - Standards - Perspektiven, 8., aktual. und erw. Aufl.,
Bergheim: DATACOM Verlag 1996, S. 568.

9 Vgl. Kauffels, F.-J.: Einfilhrung in die Datenkommunikation: Grundlagen - Systeme - Dienste, 5.,
iiberarb. und aktual. Aufl., Bergheim: DATACOM Verlag 1996, S. 100.

10 Vgl. Case, T. L.; Smith, L. D.: Managing Local Area Networks, a. a. O., S. 491.

11 Vgl. o. V.: Definition Briicke (Bridge), Online im Internet: URL: http://www.networking.de/Begrif-
fe/Begriffe/Index.HTM [Stand 14.10.1996].

12 Vgl. Kauffels, F.-J.: Lokale Netze: Grundlagen - Standards - Perspektiven, a. a. O., S. 548.
13 Vgl. Kauffels, F.-J.: Lokale Netze: Grundlagen - Standards - Perspektiven, a. a. O., S. 555, 558.
14 Vgl. Kauffels, F.-J.: Lokale Netze: Grundlagen - Standards - Perspektiven, a. a. O., S. 565.
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8 3 Netzwerkmanagement

steme weisen von ihrem theoretischen Ansatz und der praktischen Realisierung kei-
nerlei Kommunikationsschnittstellen untereinander auf. Durch ein Gateway wird die
Kommunikation der unterschiedlich strukturierten Netzwerke ermoglicht, indem
notwendige Konvertierungen und Ubersetzungen durchgefiihrt werden.!> Gateways
konnen technisch durch reine Softwarelosungen, oder aber durch Hardwarelésungen
umgesetzt werden. Technisch lassen sich spezielle Arten von Gateways unterschei-
den: Kopplung von Mail-Diensten unterschiedlicher Systeme, Konvertierung von
Nachrichten in das Fax-Format, Internet-Anbindung eines Netzwerks etc.1©

3 Netzwerkmanagement

3.1 Zum Begriff ,Netzwerkmanagement®

Durch die Fragmentierungswirkung einer Migration von zentralen, monolithischen
GrofBrechner-Strukturen hin zu verteilten Client/Server-Systemen nimmt die Anzahl der
zu verwaltenden Komponenten (Router, Hubs) und Endgeréte (z. B. PCs, Server, Work-
stations) stark zu. Zudem werden in verteilten Client/Server-Systemen Informationen
beziiglich der Benutzer, der zu speichernden Daten und der Applikationen nicht mehr an
einer einzigen zentralen Stelle vorgehalten. Die ganzheitliche, konzeptionelle Sicht zum
Management von Aufgabentragern und Informationsfliissen im Netzwerk wird er-
schwert. Die Komplexititssteigerung und der Verlust an {ibergreifenden in-
frastrukturellen Kontrollinformationen verursacht einen erhdhten Verwaltungsaufwand,
der sich i. d. R. in Kostensteigerungen niederschlégt. Infolgedessen besteht unter be-
triebswirtschaftlichen und organisatorisch-technischen Aspekten ein Bedarf nach einem
Konzept zum Management verteilter Systeme.

Die friilhen Ansdtze eines Managements verteilter Systeme basieren auf der historisch
gewachsenen Verwaltung eines zentralistisch geprigten Grofrechnernetzes, deren An-
forderungen und Dienstleistungen auf Client/Server-Landschaften iibertragen werden.!’
Im Mittelpunkt eines solchen ,,Netzwerkmanagements® stehen die physischen Netz-
werk-Komponenten (Abb. 2). Nachfolgend werden einige typische Definitionen des Be-
griffs "Netzwerkmanagement" skizziert.

Diirr charakterisiert Netzwerkmanagement als Administration der untersten Ebene eines
Netzwerks, d. h., Netzelemente (z. B. Router, Bridges, Hubs) und ihre Verbindungen
(Kabelmedien) werden verwaltet.!® Diese sehr technisch orientierte Definition stellt
Stevensons Aussage in Frage: ,,Others tend to believe that Network Management means
nothing but the monitoring and management of network architectural hardware such as

15 Vgl. Case, T. L.; Smith, L. D.: Managing Local Area Networks, a. a. O., S. 496.

16 Vgl. Feibel, W.: The Network Press: Encyclopedia of Networking, Second Edition, San Fransisco et
al.: Sybex Inc. 1995, S. 416.

17 Vgl. Kauffels, F.-J.: Netzwerk- und System-Management: Unterschitzte Sorgenkinder, in: Online,
2/94, S. 55.

18 Vgl. Diirr, H.: Integriertes Management von Client/Server-Systemen, in: DATACOM, 6/95, S. 138.
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3 Netzwerkmanagement 9

routers, bridges and concentrators - nothing above the network layer of the OSI model is
considered manageable“!?. Eine mehr an betriebswirtschaftlichen Belangen ausgerich-
tete Definition kommt von Sydekum, der die Aufgabe des Netzwerkmanagements darin
sieht, alle an der Kommunikation beteiligten Ressourcen zu verwalten und deren Betrieb
sicherzustellen.20 Nach dieser Definition stellt das Netzwerkmanagement einen integra-
tiven Bestandteil der Informationstechnologie (IT) eines Unternehmens dar. Dies re-
flektiert auch Kauffels Ansicht, der das Netzwerk als kritische Ressource ansieht, die fiir
den wirtschaftlichen Erfolg eines Unternchmens maBgeblich mitverantwortlich ist.?!
Dies wird anschaulich durch ein von Gétzelmann geschildertes Beispiel aus der Finanz-
welt, das den Konkurs eines Kreditinstitutes voraussieht, wenn dessen Netzwerk an drei
aufeinanderfolgenden Tagen ausfallt.22

Im Rahmen dieses Arbeitspapiers wird ,,Netzwerkmanagement* als die Administra-
tion der untersten Ebene des Netzwerks angesehen und hat die Infrastruktur des Net-
zes, wie z. B. Router, Hubs, Kabelmedien zum Gegenstand. Die Hinweise in den vorge-
nannten Definitionen auf einen erweiterten betriebswirtschaftlich-organisatorischen
Blickwinkel werden zur Kenntnis genommen. Die neben den technischen Definitionen
auftauchenden Aspekte werden einem ,,Systemmanagement™ zugeordnet, das komple-
mentdr auf dem Netzwerkmanagement aufsetzt und sich vorrangig mit der Verwaltung
der Endgerite (Hardware/Software/Orgware-Komponenten von Servern und Arbeits-
platzen) befal3t. Neuartigkeit, Abgrenzbarkeit und Eigenstindigkeit der diesbeziiglichen
Managementaktivititen in verteilten Systemen legen eine gesonderte Betrachtung des
Systemmanagements nahe; ein Ansatz dazu wird in Abschnitt 4 aufgezeigt.

3.2 Netzwerkmanagement im OSI Management Framework
3.2.1 Das OSI-Managementkonzept

Die Verwaltung von heterogenen Netzwerken setzt die Existenz von Standards und de-
finierten Schnittstellen voraus. Das von der ISO 1989 (nach fast achtjdhriger Arbeit!)
verdffentlichte Standardisierungsdokument ISO/IEC 7498-4 enthidlt ein Rahmenmo-
dell, Normen und die Festlegung der Terminologie fiir das Netzwerkmanagement (siche
Abb. 3). Die Darstellung des unter dem Begriff OSI Management Framework bekannten
Modells unterscheidet vier unterschiedliche Teilbereiche: Informationsmodell, Organi-
sationsmodell, Kommunikationsmodell und Funktionsmodell. Die ISO gibt den Her-
stellern von Netzwerkmanagement-Applikationen zu jedem Modell konkrete Gestal-

19 Stevenson, W.: Network Management: What is it and what it isn’t, Online im Internet: URL:
http://smurfland.cit.buffalo.edu/NetMan/Doc/Dstevenson/#BCR [Stand 9.9.96].

20 Vgl. Sydekum, R.: Modernes Netzwerkmanagement: Ubersicht und Stand der Dinge, in: LanLine,
April 1995, S. 110.

21 Vgl. Kauffels, F.-J.: Herausforderung Netz- und Systemmanagement, in: Online, 3/95, S. 67.

22 Vgl. Gotzelmann, M.: IT-Organisation dezentraler Datenverarbeitung anpassen: Gefangen im Netz, in:
Gateway, Oktober 1995, S. 52.
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tungsvorgaben. Im folgenden wird das OSI Management Framework ausgehend von den

vier Teilbereichen niaher beschrieben.

Domane

i

Organisationsmodell

Rolle und Zustandigkeit

Pt

e I I
offenes System A I I offenes System B
Manager-Rolle _—_—— —_—— — - Manager-Rolle
Kommunikation
Management- Management von Operationen und Management Management-
Objekte Funktionalitat Ereignissen Funktionalitat Objekte
(MO) < > (MO)
MIB : MIB
7 | N
/ I N\
/ | AN
/ AN
/ I N\
/ AN
IS 4 4
Funktionsmodell Kommunikationsmodell Informationsmodell
Funktionale Bereiche, Zugriff auf MIB, Strukturierung,
Managementfunktionen Managementprotokolle Definition der MIB

Abb. 3: Das OSI Management Framework?3

3.2.2 Das Informationsmodell

Das Informationsmodell beruht auf einem objektorientierten Ansatz; es umfafit die Kon-
zepte zur Beschreibung der zu verwaltenden Komponenten. Diese Komponenten wer-
den im Vokabular der OSI als ,,Managed Objects* (MOs) bezeichnet. Unter MOs wer-
den real existierende Ressourcen (Betriebsmittel) wie z. B. Router, Bridges, Hubs, Ser-
ver und Workstations verstanden. Bedingt durch den objektorientierten Modellierungs-
ansatz spielt die Beschreibung dieser Objekte mit den Prinzipien der Klassenbildung
und Vererbung eine zentrale Rolle.

Ein Objekt wird als Oberklasse definiert und vererbt seine Eigenschaften an Objekte in
Unterklassen, in denen die Eigenschaften verfeinert werden konnen. Jedes Objekt wird
im Netzwerk durch einen eindeutigen Namen identifiziert und die Informationen iiber
die Beziehungen zu anderen MOs, Attribute (z. B. Betriebsbereitschaft) und Zustinde

23 Vgl. Kerner, H.: Rechnernetze nach OS], a. a. O., S. 364.
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3 Netzwerkmanagement 11

des Objekts (z. B. aktiv, inaktiv) in einem einheitlichen Format gespeichert. Eine stan-
dardisierte Form der Objektbeschreibung wird durch die ,,Structure of management in-
formation* (SMI) vorgegeben.2* Uber das MO wird die Kommunikation der Manage-
mentapplikation und der real existierenden Komponente im Netzwerk hergestellt. Die
Management Information Base (MIB) stellt einen baumartig strukturierten Behalter (Da-
tenbank) dar, in dem die Beschreibungen der MOs zentral gespeichert werden. Das In-
formationsmodell legt somit einen Beschreibungsrahmen fiir die MOs und mit der MIB
den Ort der Speicherung der zu den MOs gehorigen Informationen fest.

3.2.3 Das Organisationsmodell

Durch die Definition von Domdnen, d. h. die Zusammenfassung von Ressourcen (z. B.
Server, Arbeitsplatzrechner) und Funktionen (z. B. Konfigurationsmanagement, Feh-
lermanagement) zu organisatorischen Einheiten im Organisationsmodell, wird die Ab-
bildung einer Unternehmensstruktur in ein Netzwerk moglich.

Um die Ubersichtlichkeit eines Netzwerkes zu erhdhen, beruht das OSI Management
Framework auf einem zentralisierten Organisationskonzept. Die Kooperation der Ver-
waltungsapplikation mit den zu verwaltenden Komponenten baut auf dem sogenannten
Manager-Agent-Prinzip auf. Verwaltungstechnisch betrachtet ist ein Manager durch die-
se Organisationsform in der Lage, mehrere Agenten zu steuern. Der Manager wird in
diesem Modell durch die konkrete Netzwerkmanagement-Applikation représentiert.
Hier werden alle Informationen beziiglich der zu steuernden MOs und ihrer Parameter
zusammengefiihrt und ausgewertet. Die Darstellung innerhalb der Management-Appli-
kation erfolgt meist graphisch, um einen besseren Uberblick iiber die zu verwaltenden
Komponenten zu geben. Der Agent ist entweder eine auf dem zu verwaltenden System
installierte Software oder aber direkt in die zu verwaltende Komponente integriert (z. B.
Netzwerk-Karte); der Agent iiberwacht seine Komponente und liefert die zugehorigen
Managementinformationen. Abb. 4 zeigt ein Beispiel fiir die Kooperation von Managern
und Agenten im Netzwerk.

3.2.4 Das Kommunikationsmodell

Der Informationsaustausch zwischen Managern und Agenten bendtigt ein Kommunika-
tionsmodell mit standardisierten Protokollmechanismen. Die OSI stellt hierzu die Com-
mon Management Information Services (CMIS) und das dazugehorige Protokoll CMIP
zur Verfiigung. Die Datenbeschreibung innerhalb des CMIP-Protokolls ist sehr ausfiihr-
lich und komplex gestaltet und wird in drei Variablenbereiche untergliedert:2>

24 Vgl. Grimm, C.: Entwurf und Realisierung von vorlesungsbegleitenden Ubungen zur OSI- und
TCP/IP-Protokollarchitektur, Studienarbeit im Lehrgebiet Rechnernetze und verteilte Systeme, Uni-
versitdt Hannover: 1996, S. 137.

25 Vgl. o. V.: Summary, Online im Internet: URL:http://undergrad.math.uwaterloo.ca/~tkvallil/work.
html#Summary [29.10.96].
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Benutzerschnittstelle

3

Management-Applikation

MIB mit
MOs
z. B. Hub

Netzwerk-

management-Protokoll
z. B. CMIP

o

Ablegen der
Daten des MOs
(Hub) in der MIB

Abfragen
und
Manipulieren

[o] [oooooo] [00]

Hub

A
Agent

Netzwerk-
management-Protokoll
z. B. CMIP

Abb. 4: Das Manager-Agent-Modell

o Attribut-Variablen: Durch die Attribut-Variablen werden die Charakteristika der
kommunizierenden Objekte (z. B. Datentyp, verdnderbar bzw. fest) festgelegt.

» Verhaltens-Variablen: Durch die Verhaltens-Variablen wird festgelegt, welche Ak-
tionen durch die Verdnderung bestimmter Variablen ausgelost werden.

* Nachrichten-Variablen: Mit Hilfe der in den Nachrichten-Variablen festgelegten In-
formationen werden bei definierten Ereignissen (z. B. Ausfall eines Routers) entspre-
chende Benachrichtigungen und Reporte generiert und beispielsweise an die Mana-

gement-Anwendung weitergeleitet.

Die Kommunikation zwischen Managern und Agenten kann mit zwei unterschiedlichen
Verfahren erfolgen. Beim ,,Polling” werden von der Management-Applikation (periodi-
sche) Anfragen verschickt; die angesprochenen Agenten senden darauthin ihre Antwort

Arbeitspapiere WI Nr. 3/1997



3 Netzwerkmanagement 13

an den Manager zuriick. Nachteilig an dieser Art der Kommunikation ist die hohe Bean-
spruchung der Ubertragungskapazititen des Netzwerks. Beim zweiten Verfahren, Trap-
ping genannt, werden Schwellenwerte zu bestimmten Informationen einzelner Agenten
definiert; nur beim Uberschreiten dieser Schwellenwerte (z. B. Auftreten von bestimm-
ten Fehlern), sendet der Agent eine Meldung an den Manager. Im Vergleich zum Polling
wird hierdurch der Kommunikationsaufwand (Netzbelastung) erheblich reduziert.

Der Vorteil des CMIP-Protokolls liegt in seiner Ausfiihrlichkeit, Vollstdndigkeit und
seinen integrierten Sicherheitsmechanismen (Verschliisselung). Die Komplexitit des
Protokolls fiihrt jedoch zu einer starken Beanspruchung der Ubertragungsmedien im
Netzwerk und erfordert gegebenenfalls diesbeziigliche Erweiterungsinvestitionen. Die-
ser wirtschaftliche Aspekt begrenzt die Implementierung eines OSI-Managementsy-
stems auf Netzwerke groerer Ordnung, in denen der erzielbare Management-Nutzen
die Kosten der erforderlichen Infrastruktur-Investitionen iibersteigt.2

3.2.5 Das Funktionsmodell

Das Funktionsmodell nimmt im OSI Management Framework die zentrale Rolle ein. Es
untergliedert die Gesamtheit der Management-Aufgaben in fiinf Funktionsbereiche
(Abb. 5). Diese ,,Systems Management Functional Areas‘ (SMFAs) legen fiir jeden Be-
reich eine Mindest-Funktionalitit und die dazu notwendigen Prozeduren fest.

* Fehlermanagement

Aufgabe des Fehlermanagements ist es, irreguldre Operationen in einem Netzwerk zu
erkennen, zu isolieren und zu beseitigen. Eine wesentliche Pramisse stellt hier ein
Konzept zur Vermeidung von Fehlern dar, das im Vorfeld des Fehlermanagements
iiber geeignete MalBlnahmen wie z. B. den konsequenten Einsatz strukturierter Verka-
belung mit Hubs (Fehler lassen sich mit wenig Aufwand lokalisieren) realisiert wird.
Fehler sind in diesem Zusammenhang Ereignisse und Zustinde, die eine Netzwerk-
Komponente daran hindern, eine ihr zugeordnete Aufgabe anforderungsgerecht
durchzufiihren. Hierbei kann es sich um Fehler handeln, die wihrend der Implemen-
tierung der Komponenten verursacht wurden, um externe Storungen, Verschleill oder
Uberlastung von Komponenten. Innerhalb des Fehlermanagements wird zwischen
den Aufgabenbereichen Fehlererkennung, Fehlerdiagnose und Fehlerbehebung unter-
schieden.

Die Fehlererkennung kann auf drei unterschiedliche Arten stattfinden (jeweils basie-
rend auf dem Manager-Agent-Modell). Einerseits werden in bestimmten, frei zu de-
finierenden Abstinden Diagnosetests durchgefiihrt; d. h., von MOs, wie z. B. Rou-
tern, werden gezielt Informationen abgefragt, die den aktuellen Betriebszustand defi-
nieren (Polling). Andererseits kann eine Komponente (MO) bei Uberschreiten eines
bestimmten Schwellenwertes automatisiert eine Fehlermeldung an den Manager sen-
den (Trapping). Weiterhin besteht die Moglichkeit, da3 der Anwender Fehler eigen-

26 Vgl. o. V.: Summary, Online im Internet: URL:http://undergrad.math.uwaterloo.ca/~tkvallil/work.
html#Summary [29.10.96].
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stindig entdeckt (er kann z. B. nicht auf benétigte Ressourcen zugreifen) und an die
Netzwerk-Verantwortlichen weiterleitet. Alle Aktivititen der Fehlererkennung wer-
den in Berichten zur automatisierten Weiterverarbeitung protokolliert.

Die Fehlerdiagnose und Fehlerbehebung arbeiten eng miteinander zusammen. Zur
Diagnose und Behebung der Fehler wird auf die Daten des Konfigurationsmanage-
ments, das nachfolgend erldutert wird, zuriickgegriffen. Programme zur Fehlerbehe-
bung werden gestartet oder aber es werden aktive Eingriffe seitens der Netzwerk-
Verantwortlichen gefordert, um z. B. eine Komponente auszutauschen.

Konfigurationsmanagement
z. B. Manipulation und Steuerung
von Komponenten

Fehlermanagement
z. B. Fehlererkennung und
-Beseitiigung

Sicherheitsmanagement
z. B.Schutz vor Unberechtigten

z. B. Router

Leistungsmanagement
z. B. Leistungskontrolle und
Optimierung

Abrechnungsmanagement
z. B. Verrechnung von
Netzwerkdienstleistungen

Abb. 5: System Management Functional Areas (SMFA)

Konfigurationsmanagement

Das Konfigurationsmanagement stellt die fiir die restlichen vier Funktionsbereiche
bendtigten Basisinformationen zur Verfiigung. Sdmtliche Informationen iiber die im
Netz vorhandenen Komponenten werden zentral unter Zuhilfenahme des Konfigura-
tionsmanagements gesammelt, gespeichert und kontrolliert. Die reale Speicherung
dieser Informationen erfolgt in der als Management Information Base (MIB) be-
zeichneten Datenbank. Die Identifikation der einzelnen Komponenten erfolgt liber
eindeutig vergebene Namen. Desweiteren umfassen die Informationen z. B. techni-
sche Daten der MOs, Daten iiber zu verdndernde Parameter, Beziechungen zwischen
Netzwerkkomponenten, Statusinformationen (aktiv, inaktiv), usw. Weiterhin dient
das Konfigurationsmanagement der aktiven Kontrolle (Bestandteile und Einstellun-
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gen) und der Verdanderung von Parametern der einzelnen Objekte (siche Abb. 6); die
Modifikationen werden mit Hilfe der entsprechenden Transportmechanismen (z. B.
CMIP) zu der eigentlichen Komponente iibermittelt.

Management-Applikation

Abfrage der Konfiguration Anderung der
des Routers Parameter

z. B. Router

~

MIB
(stellt alle realen
Komponenten dar)

N

Informationsaustausch
und Anderungen an
der Komponente

Abb. 6: Konfigurationsmanagement

Sicherheitsmanagement

Das Sicherheitsmanagement soll das Netzwerk sowohl gegen Beeintrachtigungen
von aullen als auch gegen interne Sicherheitsgefahren schiitzen. Externe Sicherheit
wird beispielsweise durch Abschottung des Firmennetzwerks nach auflen durch so-
genannte Firewalls gewihrleistet, die Unberechtigten den Zugriff auf Unterneh-
mensinterna verweigern. Die innere Sicherheit wird gewéhrleistet durch den Einsatz
von Verschliisselungstechniken bei der Dateniibertragung im Netzwerk und die Ver-
gabe von Kennwortern und Zugangsberechtigungen fiir die von den Anwendern be-
notigten Ressourcen. Die in diesem Bereich von der ISO vorgegebenen MalBBnahmen
gelten als unzureichend, so dal3 hier weitgehend eigenstdndige (nicht standardisierte)
Entwicklungen der Hersteller von Management-Applikationen eingesetzt werden.

Leistungsmanagement

Ziel des Leistungsmanagements ist es, den Grad der Netzwerk-Leistungsfahigkeit zu
messen und zu erhdhen (z. B. Verfiigbarkeit ausreichender Ubertragungskapazititen
im Netzwerk). Unter Optimierung wird in diesem Zusammenhang z. B. die durch-
satzsteigernde Segmentierung des Netzwerks verstanden, um eine spezielle oder aus-
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16 3 Netzwerkmanagement

geglichene Lastverteilung im Netz zu erreichen. Die diesbeziiglichen Konfigurations-
arbeiten werden im Falle des Optimierungsbedarfs iiber Konfigurationsmanagement-
Module der jeweiligen Netzwerkmanagement-Applikation durchgefiihrt.

Um die Leistungsfahigkeit bzw. die Verdnderung in der Leistungsfihigkeit eines
Netzwerks beurteilen zu konnen bedarf es der Ermittlung statistischer Daten wie
z. B. iiber die Auslastung von Netzwerk-Ressourcen. Die Sammlung der Daten er-
folgt mit den im Zusammenhang des Fehlermanagements erwéhnten Polling- bzw.
Trapping-Methoden. Durch den Vergleich der so ermittelten Daten mit (beispielswei-
se) den Herstellerangaben von Netzwerkkomponenten koénnen Funktionsfiahigkeit
und Leistungsverdnderungen der Komponenten festgestellt werden. Die gesammelten
Daten werden von weiteren Funktionsbereichen verwendet; das Konfigurationsma-
nagement kann beispielsweise die gesammelten Daten fiir Auswertungen benutzen,
um iiber mogliche Konfigurationsmodifizierungen zu entscheiden.

* Abrechnungsmanagement
Das Abrechnungsmanagement dient der Protokollierung der von (technischen) Cli-
ents und Benutzern in Anspruch genommenen Netzwerk-Dienstleistungen, wie z. B.
iibertragene Datenmengen oder Aufruf und Verwendungsdauer (z. B. Office-Anwen-
dungen) bestimmter Programme. Mit Hilfe der gewonnenen Informationen besteht
zumindest theoretisch die Mdglichkeit, die im Netzwerk entstandenen Kosten verur-
sachergerecht aufzuschliisseln.?”

Ein Anhaltspunkt fiir die Bedeutungsrangfolge der SMFAs in der Praxis zeigt Abb. 7,
die die Ergebnisse einer Umfrage der Firma Techconsult verdichtet wiedergibt und die
unterschiedliche Bedeutung hervorhebt, die die befragten Unternehmen den fiinf Funk-
tionsbereichen beimessen. Die Zahlen in Abb. 7 geben an, wieviel Prozent der befragten
Unternehmen die entsprechenden Funktionsbereiche im eigenen Unternehmen {iber ein
geschlossenes Management-Konzept realisiert haben (aufgrund unternehmensindividu-
eller Uberschneidungen der Funktionsbereiche sind Mehrfachnennungen zu verzeich-
nen).

Das beschriebene OSI Management Framework stellt ein umfassendes Rahmenmodell
zur Implementierung eines Netzwerkmanagement-Systems dar. Ein vollstandiges Netz-
werkmanagement-System nach dieser Mal3gabe ist ein Softwarepaket, aus Bestandtei-
len eines oder mehrerer Hersteller, das die Aufgabengebiete aller flinf vorgenannten
Funktionsbereiche abdeckt; idealtypisch sollten die Module dieses Softwarepaketes auf
Servern und Arbeitsstationen im Netzwerk verteilt vorgehalten und benutzt werden
konnen. Die Datenbasis dieses Netzwerkmanagement-Systems bildet die zentrale MIB,
die jede Komponente durch ein entsprechendes Objekt mit den zugehdrigen Informatio-
nen beinhaltet. Die Bedienung (Erweiterung, Anderung, Optimierung des Netzwerkes)
der steuernden Management-Applikation erfolgt i. d. R. durch dediziertes Netzwerk-
Personal.

27 Vgl. Kélmel, F.: Netz-Management und -Analyse unter einer Plattform, in: DATACOM, 9/95, S. 68.
Auf die Problematik der Verrechnung von Kosten und Leistungen in verteilten Systemen kann hier
nicht ndher eingegangen werden. Praktikable Verfahren zeigt: Kargl, H.: Controlling im DV-Bereich,
a.a. 0., S.129.
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Abrechnung @ Angaben in Prozent,

Mehrfachnennungen méglich
Leistung

Sicherheit
Konfiguration

Fehler

Abb. 7: Netzwerkmanagement in der Praxis?®

Die breite Palette und Komplexitdt von abzudeckenden Aufgaben im OSI Management
Framework stellen hohe Anforderungen an real implementierte Netzwerkmanagement-
Applikationen. Komplexe Protokolle wie z. B. CMIP erfordern zudem eine technisch
sehr leistungsfahige Netzwerkinfrastruktur, die i. d. R. betrdchtliche Kosten verursacht.
Aus diesen Griinden sind in der Praxis nur sehr wenige reine OSI-Implementierungen zu
finden. Die acht Jahre Entwicklungszeit bis zur Verabschiedung des Modells 1988
brachte erschwerend mit sich, dal einige Modell-Vorgaben heute nur noch bedingt dem
technologischen ,,state of the art entsprechen. Abschnitt 4 zeigt jedoch, wie die OSI-
Entwicklungen zumindest konzeptionell ibernommen werden und bei der Weiterent-
wicklung zum integrierten Netzwerk- und Systemmanagement eine mallgebliche Rolle
spielen konnen.

3.3 Netzwerkmanagement mit ,Internet-Management - SNMP*

Das Konzept des Internet-Managements, das von der Internet Engineering Task Force
(IETF) entwickelt und 1988 (etwa zur gleichen Zeit wie das OSI Management Frame-
work) veroffentlicht wurde, hat als primédres Ziel, die Verwaltung von Netzwerk-
Komponenten moglichst einfach zu gestalten.

Der Ansatz des IETF orientiert sich, im Gegensatz zum OSI Framework, stirker an den
Belangen der Praxis. Ebenso wie im OSI-Modell beruht die Kommunikation der zu
verwaltenden Komponenten auf der im vorherigen Abschnitt beschriebenen Manager-
Agent-Kooperation. Die Entwickler legten ein besonderes Augenmerk auf die Vereinfa-
chung der Agenten-Implementierung in den Netzwerk-Komponenten und eine Komple-
xitdtsreduzierung bei den Protokollmechanismen. Als (technisches) Transportprotokoll
kommt das weltweit standardisierte TCP/IP zur Verwendung. Als Kommunikations-
protokoll wurde das Simple Network Management Protocol (SNMP) entwickelt. Das

28 Vgl. Stiel, H.: Management im Netzwerk: Es lohnt sich, in: PC Magazin, Nr. 24/96, 12.06.1996, S. 4.
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Internet-Mangement mit SNMP stellt mittlerweile einen Industriestandard mit einem
Marktanteil von ca. 70 Prozent im Bereich der Netzwerkmanagement-Systeme dar.2?

SNMP geht von einem Managersystem aus, das die in den Netzwerk-Komponenten
(MOs) vorhandenen Agenten steuert. Die Strukturen des OSI-Protokolls CMIP und
SNMP weisen einige Parallelen auf. Die Objekte werden in SNMP iiber eine in der SMI
(Structure of Management Information; sieh Abschnitt 3.2.2) festgelegte Syntax be-
schrieben und manipuliert. Die Informationen {iber alle zu verwaltenden Objekte werden
in der Datenbasis MIB, die wie die MIB des bereits betrachteten Protokolls CMIP
baumartig strukturiert ist, abgelegt.>? Sie besteht aus Objekten bzw. Knoten, die hierar-
chisch angeordnet sind; durch die SMI werden fiir jeden Objekttyp die Namen, Syntax
und Kodierungsanweisungen festgelegt. Die momentan aktuelle MIB-II-Norm enthalt
171 Objekttypen, die in zehn Gruppen angeordnet werden.3! Diese Standard-MIB kann
von den Herstellern der zu verwaltenden Produkte durch sogenannte "private MIBs"
erginzt werden. Diese erweitern den Baum an einer fest vorgegebenen Stelle um her-
stellerspezifische Objekte (siche Abb. 8); der Netzwerk-Betreiber ist dadurch in der La-
ge, beliebige weitere Komponenten in das Management miteinzubeziehen. Bedingung
ist lediglich eine an der SMI-Syntax orientierte Notation. Durch dieses Prinzip ist bei
den Herstellern von Netzwerkmanagement-Applikationen die Anzahl der iber SNMP
verwaltbaren Komponenten sehr schnell angewachsen; das Handling von Netzwerken
aus Produkten unterschiedlicher Hersteller wird zunehmend vereinfacht.

* Probleme von SNMP Version 1

Die Einfachheit von SNMP bringt auch einige Nachteile mit sich, wie z. B fehlende
Sicherheitsmechanismen. Daten werden unverschliisselt iiber das Netzwerk iibertra-
gen und konnen mit wenig Aufwand abgefangen oder verdandert werden. Version 1
unterstiitzt ausschlieBlich TCP/IP als Transportprotokoll. Die Verteilung der Mana-
gementaufgaben an mehrere Management-Arbeitspldtze bzw. Hierarchieebenen von
Netzwerkmanagement-Anwendungen wird unter SNMP in der ersten Version nicht
unterstutzt.

* SNMP Version 2
Die 1993 von der IETF erweiterte zweite Version von SNMP 16st die Probleme der
Version 1. Von SNMPv2 werden nun weitere Transportprotokolle (z. B. Appletalk,
IPX), die verschliisselte Ubermittlung der Managementinformationen und die Kom-
munikation von Manager zu Manager unterstiitzt. Weiterhin ist SNMPv2 abwirts-
kompatibel zur ersten Version, so dall auch mit SNMPv2 Netzwerk-Komponenten
mit Agenten der ersten Version verwaltet werden kénnen. Als einer der wenigen
Unterschiede zwischen CMIP und SNMP verbleibt, dall die OSI ein objektorientier-

29 Vgl. Hansen, W.-R.: Client-Server-Architektur: Grundlagen und Herstellerkonzepte fiir Downsizing
und Rightsizing, Bonn et al.: Addison Wesley 1993, S. 131.

30 Vgl. Boch, H.: Applikationsbeispiel SNMP, Seminar im Fachbereich Informatik, Fachgebiet fiir ver-
teilte Systeme, Technische Hochschule Darmstadt: 1996, S. 9. Der Aufbau der MIBs des OSI-Mana-
gement-Frameworks und des Internet Managements unterscheiden sich jedoch signifikant, sie bauen
nur auf dem gleichen Prinzip auf.

31 Vgl. Grimm, C.: Entwurf und Realisierung von vorlesungsbegleitenden Ubungen zur OSI- und
TCP/IP-Protokollarchitektur, a. a. O., S. 137.
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3 Netzwerkmanagement 19

tes Datenmodell, SNMP hingegen ein relationales Datenmodell zur Speicherung der
MIB-Daten verwendet. Bedingt durch die stark erweiterte Funktionalitit von
SNMPv2 steigen jedoch die Anforderungen an die Leistungsfahigkeit der Netzwerk-
infrastruktur. Die erhohte Komplexitit bremst offensichtlich die Verbreitung in der
Praxis und die meisten Netzwerkmanagement-Applikationen (z. B. HP OpenView)
basieren noch auf der ersten Version von SNMP.

internet

directory (1)

mib - 2 (1)

experimental (3)
private (4)

enterprises (1)

Abb. 8: Die Internet-MIB32

32 In Anlehnung an Stallings, W.: SNMP, SNMPv2, and CMIP: The Practical Guide to Network-Mana-
gement Standards, New York et al.: Addison-Wesley Inc. 1993.
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« RMON-MIB

RMON (Remote Monitoring) wird durch sogenannte Sonden (Probes) realisiert, die
in Form von Agenten in Netzwerk-Komponenten integriert werden. RMON baut auf
einer eigenen MIB auf, mit deren Hilfe spezielle Funktionen in das SNMP-Modell
integriert werden konnen.33 Hierbei kann es sich sowohl um in Hardware integrierte
Agenten handeln, als auch um externe Hardwarelosungen, die an einer beliebigen
Stelle im Netzwerk positioniert werden konnen. Im Vergleich zu den in SNMP defi-
nierten Polling-Verfahren, die zu einer stindigen Netzwerkbelastung fithren, sam-
meln die RMON-Sonden die entsprechenden Daten (z. B. Daten {iber die Netzwer-
kauslastung) und hinterlegen sie in einem eigenen Speicherbereich. Die RMON-Son-
den sind als autonome Uberwachungs- und Protokollsysteme ausgelegt, die nicht
stindig mit der Netzwerkmanagement-Applikation kommunizieren miissen.3 Die
gesammelten Daten werden auf Anforderung an die Netzwerkmanagement-Applika-
tion weitergeleitet und kdnnen dort ausgewertet werden. Ahnlich wie bei dem
SNMP-Trapping-Verfahren konnen die Sonden bei Uberschreitung von bestimmten
zu definierenden Schwellenwerten auch selbststindig Meldungen an die Netzwerk-
management-Applikation senden.

4 Integration von Netzwerk- und Systemmanagement

Zu Zeiten des GroBrechners war das Systemmanagement dem Betrieb des Rechenzen-
trums zuzurechnen und konnte von einer zentralen Stelle ausgefiihrt werden. Die Auf-
gaben waren im wesentlichen die Vergabe von CPU-Zeiten (Central Processing Unit) an
Benutzer, Sicherung und Optimierung der zentralen Applikationen usw. Im Gegensatz
zum Netzwerkmanagement, das sich primdr mit der Netzwerkinfrastruktur (z. B. Router,
Hubs, Verkabelung) auseinandersetzt, ist es vorrangige Aufgabe des Systemmanage-
ments von Client/Server-Systemen, die Verwaltung der Endgeriite (Server, Arbeits-
plitze, Peripherie) und ihrer Komponenten (Hard- und Software) zu iibernechmen.33 Die
Funktionsbereiche des Systemmanagements lassen sich wie folgt untergliedern:3°

» Fehlererkennung: Im Gegensatz zum Netzwerkmanagement werden hier Fehler in
den eigentlichen Endgeriten wie Server bzw. PC beriicksichtigt. In den Serverbe-
triebssystemen (Windows NT, Novell NetWare) sind i. d. R. Mechanismen zur Feh-
lerkennung implementiert, die fiir eine Benachrichtigung der Administratoren sorgen.

» Leistungsanalyse: Ziel der Leistungsanalyse ist es, Engpésse aufzuspiiren, die zum
einen in den Endgeréten (z. B. zu wenig Server-Hauptspeicher), zum anderen in der

33 Vgl. Boch, H.: Applikationsbeispiel SNMP, a. a. O., S. 9.
34 Vgl. Boch, H.: Applikationsbeispiel SNMP, a. a. O., S. 22.

35 Vgl. Diirr, H.: Integriertes Management von Client/Server-Systemen, a. a. O., S. 138. Fritsch, W.:
Verbesserte Werkzeuge von Microsoft und Novell: Verwaltung von PC-Netzen effizienter handhab-
bar, in: PC Magazin, Nr. 37 vom 6. September 1996, S. 23 und Vgl. Kauffels, F.-J.: Netzwerk- und
System-Management: Probleme - Standards - Strategien, a. a. O., S. 81.

36 Vgl. Kauffels, F.-J.: Netzwerk- und System-Management: Probleme - Standards - Strategien, a. a. O.,
S. 83.
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Ubertragungsleistung im Netzwerk zu finden sind. Dieser Funktionsbereich arbeitet
eng mit dem hardware-orientierten Netzwerkmanagement zusammen.

Sicherheit und Uberwachung: Sicherheits- und Uberwachungsfunktionen dienen der
Sicherung der Systemintegritdt nach Ausfillen wie z. B. durch die Erstellung von
Datensicherungen der Server. Die wichtigsten Sicherheits- und Uberwachungsfunk-
tionen sind bereits in die Netzwerkbetriebssysteme integriert und konnen bei Bedarf
aktiviert werden. So ist es z. B. moglich, die Aktivititen von Systemverwaltern zu
protokollieren, um Arbeitsschritte nachvollziehen zu konnen (Logging, Auditing).

Installation und entfernte Konfiguration: Mit der Etablierung des PCs als Endgerét
kommt der automatisierten Verteilung und Konfiguration von Anwendungen iiber
das Netzwerk eine bedeutende Rolle zu

Inventur und Accounting: Die Inventarisierung aller Endgerdte und der installierten
Software stellt eine Voraussetzung fiir die Kostenabrechnung und die Planung neuer

Projekte (z. B. neue Applikationen) dar.

Es wird ersichtlich, dal es zu Funktionsiiberschneidungen mit dem vorher beschriebe-
nen Netzwerkmanagement kommt, die sich durch die historische Entwicklung bei der
Implementierung von DV-Systemen in den Unternehmen erkldren lassen. Zu diesen
Uberschneidungen kommt es vor allem in den Bereichen Fehlererkennung, Leistungs-
analyse sowie Sicherheit und Uberwachung.

»Systemmanagement soll zusammenfassend als die Administration der Endgerite in
einem Netzwerk verstanden werden. Das Systemmanagement setzt dabei auf der durch
das Netzwerkmanagement verwalteten Infrastruktur auf. Tabelle 1 zeigt einen Ansatz,
wie die Funktionsbereiche des Systemmanagements in die fiinf Teilbereiche des OSI
Management Frameworks (Netzwerkmanagement) eingegliedert werden konnen.

OSI Netzwerkmanagement-Modell Systemmanagement
Konfigurationsma- | Uberwachung und Konfiguration der Inventarisierung (Hard- und Software)
nagement Netzwerk-Komponenten z. B. Router Anderungsmanagement
Sammeln, Darstellen, Kontrollieren und | goftwareverteilung
Aktualisieren von Konfigurationspara- Dokumentation
metern
Verzeichnisdienste
Fehlermanagement | Fehlererkennung, -diagnose -behebung | Help-Desk-Funktionen
Leistungs- Bewertung der Leistungsfahigkeit von | Bewertung der Leistungsfahigkeit von
management Netzwerkkomponenten durch z. B. Sta- | Servern und Endgerdten
tistiken
Sicherheits- Schutz vor dufleren und inneren unbe- | Schutzmechanismen der Serverbe-
management rechtigten Zugriffen triebssysteme; Erstellung von Sicher-
heitskopien (Backup)
Abrechnungs- Nutzungsquantifizierung von Netzwer- | Abrechnung von in Anspruch genom-
management ken menen Dienstleistungen (z. B. Anwen-
dungsprogramme)

Tab. 1: Systemmanagement-Erweiterung des OSI Frameworks
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