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Das World Wide Web (WWW) ist als Hypermedia-System konzipiert;
es stellt textuelle, graphische und auditive Informationen sowie Inter-
aktionsmdglichkeiten auf WWW-Seiten zur Verfiigung, auf die Gber
graphische Benutzeroberflachen, sogenannte WWW-Browser, zuge-
griffen wird. Die Bereitstellung der Hypermedia- und Interaktionsfunk-
tionalitdten im Browser erfolgt mit HTML, Java, JavaScript, AvtiveX
oder Kombinationen dieser Werkzeuge. Die Auszeichungssprache
HTML (Hypertext Markup Language) kennzeichnet die Struktureigen-
schaften eines WWW-Dokumentes sowie darin enthaltene Verweise
auf andere Dokumente im WWW. Aufgrund ihrer Fahigkeiten, die er-
weiterten Kommunikations- und Hypermediafunktionalitdten von CGl,
JavaScript, Java und ActiveX zu integrieren, werden HTML-Umge-
bungen zukilnftig verstarkt als Organisationszentren fir WWW-Pro-
jekte fungieren. Java als Alternative oder Supplement zu HTML im
WWW ist der hochaktuelle Nebenschauplatz einer objektorientierten
Programmiersprache, die zur Entwicklung beliebiger Software einge-
setzt werden kann. ActiveX Ubertragt Microsofts OLE-Modell auf das
Internet und ermdglicht die verteilte Datenhaltung und Interoperabilitat
zwischen Applikationen auf unterschiedlichen Rechnerplattformen.
Das vorliegende Arbeitspapier stellt die genannten Gestaltungswerk-
zeuge mit ihrer Struktur, Funktionsweise und gegenseitigen Anknlp-
fungspunkten vor.

HTML, Web Publishing, CGI, Image Map, Plug in, Java, Applica-
tions, Applets, Java Virtual Machine, JavaScript, Sicherheitsmo-
dell, AvtiveX, COM, OLE, VBX, OCX, ActiveX Controls, Code Sig-
ning, Trident
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1 HTML — Hypertext Markup Language

1.1 World Wide Web, Browser und HTML

Das World Wide Web (WWW) ist als Hypermedia-System konzipiert; es stellt textuel-
le, graphische und auditive Informationen sowie Interaktionsmoglichkeiten auf WWW-
Seiten zur Verfiigung, auf die liber graphische Benutzeroberflichen, sogenannte WWW-
Browser, zugegriffen wird. Die Bereitstellung der Hypermedia- und Interaktionsfunktio-
nalititen im Browser erfolgt mit Hilfe der Auszeichnungssprache HTML (Hypertext
Markup Language).

HTML wurde auf Grundlage von SGML (Standard Generalized Markup Language)
durch eine Initiative von Tim Berners-Lee, dem Begriinder des WWW, entwickelt. Aus
dieser Inititative ging 1994 das '""W3-Consortium'" (W3C) hervor; alle bedeutenden
Unternehmen der IT-Branche von Adobe, Apple iiber IBM, Intel und Microsoft bis
Oracle, Xerox u. v. m. sind darin vertreten. Seit seiner Griindung zeichnet dieses Indu-
striekonsortium fiir die weltweite Normung von HTML verantwortlich. Im Mai 1996
wurde die aktuelle Version HTML 3.2 vom W3C verabschiedet.

1.2 Struktureigenschaften und Tags

HTML kennzeichnet die Struktureigenschaften eines WWW-Dokumentes und darin
enthaltene Verweise (Links) auf andere Dokumente im WWW. Die Struktureigenschaf-
ten betreffen z. B. Absitze, Titel, Listen und Uberschriften, nicht jedoch exakte Schrift-
arten, -groflen oder Einrlickungen der Bildschirmdarstellung. Das letztlich fiir den Be-
trachter sichtbare Layout eines Dokumentes ist von den graphischen Darstellungsmog-
lichkeiten des Browsers abhingig. Fiir die Ubertragungsgeschwindigkeit im WWW ist
es entscheidend, da3 der Umfang "roher" HTML-Dokumente mit eingebetteten Forma-
tierungsanweisungen deutlich geringer ist als der Umfang komplett formatierter und im
Layout fertiger Dokumente.

HTML-Dokumente enthalten den Text des Dokumentes selbst und die HTML-Aus-
zeichnungen, welche die Struktur, die Formatierung des Dokumentes und die Verweise
auf andere Dokumente oder eingefiigte Medien kennzeichnen. HTML-Auszeichnungen
(Tags) haben in der Regel eine Anfangs- und eine Ende-Kennung, die den zu beeinflus-
senden Darstellungsinhalt umrahmen.

Eine HTML-Datei besteht aus zwei Teilen: der Kopfteil wird vom Head-Tag, der
Rumpfteil vom Body-Tag umfafit (vgl. Abb. 1). Der Kopfteil enthilt allgemeine Infor-
mationen iiber das Dokument, wie bspw. dessen Titel. Im Rumpfteil befindet sich der
gesamte Dokumentinhalt mit seinen Auszeichnungen fiir Struktur und Verweise.

Tags fiir die Einbindung von Verweisen (Links) auf andere WWW-Seiten sind bezeich-
nend fiir den Hyperlink-Charakter des WWW. Ein Tag vom Typ <A HREF="URL">
kann auf eine beliebige Seite im gesamten WWW verweisen, die iiber einen URL
(Unique Resource Locator) erreichbar ist. Wéhlt der Anwender auf seiner Browser-
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4 1 HTML — Hypertext Markup Language

Oberfldche einen solchen Link an, wird die adressierte WW W-Seite abgerufen und an-
gezeigt. Auf gleiche Weise lassen sich mit dem Img-Sre-Tag einzelne Graphiken adres-
sieren und anzeigen (Abb. 2 zeigt das Ergebnis des HTML-Code-Beispiels aus Abb. 1)

<HTML>
<HEAD>
<TITLE>HTML-Beispiel</TITLE>
</HEAD>
<BODY>
<CENTER><P><B>&Uuml;berschrift: fett, zentriert
</B></P><CENTER>
<P><IMG SRC="http://wiwi.uni-mainz.de/pics/hand.gif">
<A HREF="http://wiwi.uni-mainz.de">
Link zur Uni-Mainz</A></P>
</BODY>
</HTML>

Abb. 1: HTML-Code-Beispiel

v« Netscape - [Dr. Axel C. Schwickert: ___[li[=] EJ

File Edit *iew Go Bookmarks Options Directory
Window Help

Uberschrift: fett, zentriert

55 Link zur Uni-Mainz

=@l |Docurnent Done | = P

Abb. 2: Ergebnis des HTML-Code-Beispiels

Die wichtigsten Strukturierungsanweisungen fiir Text sind Tags fiir Absitze, Uber-
schriften mehrerer Untergliederungsstufen, Listen, Textausrichtung und Zeichenforma-
tierung. Die Kennzeichnung einer Zeichenkette als Block gewihrleistet die durchgehend
einheitliche Darstellung des betreffenden Abschnittes. Da HTML im ASCII-Format ge-
schrieben wird, miissen fiir die Darstellung von deutschen Umlauten spezielle Codes in
ein kaufménnisches Und (&) und ein Semikolon (;) gefalit werden (z. B. "&uuml;" fiir
ein "i" und "&Uuml;" fiir ein "U").
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1 HTML — Hypertext Markup Language 5

Standardisierte Tags fiir Farb-, Schriftart- und Hintergrundgestaltungen, das Umflie3en
von Bildern mit Text, die transparente Uberlappung von Anzeigeelementen sowie die
Darstellung von Text und Graphiken in Tabellen geben HTML-Autoren einen breiten
Gestaltungsspielraum fiir das Layout ihrer Dokumente. Die Browser von Netscape und
Microsoft erkennen und handhaben jedoch auch herstellerspezifische HTML-Tags, die
(noch) nicht vom W3-Consortium als Standard verabschiedet sind. Mit der Frame-
Technik von Netscape und Microsoft lassen sich z. B. WWW-Seiten in mehrere Fenster
unterteilen. Die verwendeten Frame-Tags gehoren nicht zum aktuellen HTML-Standard,
werden in der Praxis jedoch haufig zur Grobstrukturierung von WWW-Seiten genutzt.

Eigenentwickelte HTML-Dokumente sollten grundsétzlich offline in verschiedenen
Browsern getestet werden, bevor sie online im WWW zur Verfiigung gestellt werden.
Fiir die Entwicklung von HTML-Dokumenten bieten sich Web-Publishing-Pakete an,
die einen Browser zum Testen, einen HTML-Editor zum Handcoding und hochproduk-
tive WYSIWYG-Werkzeuge enthalten. Die fiihrenden Produkte sind als zeitlich be-
grenzte Testversionen, Shareware oder Freeware bei den Herstellern downloadbar (Mi-
crosoft Frontpage, Adobe Pagemill, Softquad Hot Metal, Corel Web Designer, Asyme-
trix Web Publisher, Netscape Navigator Gold, Claris Homepage, Netobjects Fusion).
Mit den WYSIWY G-Werkzeugen lassen sich relativ schnell WWW-Seiten produzieren:
Assistenten unterstiitzen ein konsistentes Seiten-Design, Formatvorlagen strukturieren
Seiteninhalte, Graphiken werden per Drag und Drop plaziert. Der HTML-Code solcher
Aktionen wird automatisch generiert. Uber die Gegenpriifung dieses Codes im HTML-
Editor kann sich auch der Einsteiger an das Handcoding von HTML fiir Feinarbeiten he-
rantasten.

1.3 CGl, Image Maps und Plug ins

HTML ab der Version 2 ermdglicht die Interaktion zwischen dem Anbieter der
WWW-Seite und dem Anwender iiber Formulare, die der lokale Browser auf Anwei-
sung des Form-Tags am Bildschirm aufbaut. Fiir den Input des Anwenders stehen Ein-
gabe- und Auswahlfelder sowie Schaltflichen zur Verfiigung. Mit dem an den Form-
Tag gebundenen Verkniipfungsmechanismus CGI (Common Gateway Interface) wer-
den Formulareingaben im lokalen Browser als Argumente an ein Programm des ent-
fernten Servers libergeben, das Programm dort ausgefiihrt und dessen Output an den lo-
kalen Browser zur Darstellung zuriickgegeben. Das Server-Programm kann die Formu-
lareingaben z. B. fiir eine Datenbankabfrage verwenden und das Abfrageergebnis in HT-
ML codiert an den Browser zur Anzeige senden (z. B. Search Engines, Borsenkurse).
Server-Programme schreiben z. B. auch Formulareingaben von Online-Bestellungen in
eine Datenbank des Produktanbieters, veranlassen eine bestitigende eMail an den Be-
steller sowie den Versand der bestellten Produkte. Grundséatzlich kénnen auf dem ent-
fernten Server beliebige Programme gestartet werden, die dort fiir den Zugriff per CGI
vorgehalten werden. Fiir WWW-Interaktionen wie z. B. Géstebiicher, Zugriffzéhler,
eMail-Versand etc. kursieren frei erhéltliche CGI-Programme im WWW. CGI-Software
mit speziellen Funktionen muf3 selbst programmiert oder gekauft werden. CGI-Pro-
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6 1 HTML — Hypertext Markup Language

gramme konnen mit jeder auf dem Server lauffahigen Programmiersprache erstellt wer-
den; haufig verwendete Sprachen sind PERL, C und C++.

Ab der HTML-Version 2 lassen sich mit dem Img-Src-Tag auch Image Maps in
HTML-Dokumente einbetten. Eine Image Map ist eine sensitive Graphik, die in ver-
schiedenen Bereichen des Bildes mit unterschiedlichen Aktionen (meist Links) hinter-
legt ist. In einem als Image Map realisierten Stadtplan kénnen z. B. per Mauszeiger ein-
zelne Statteile angewidhlt werden, zu denen jeweils eine eigene Graphikdatei mit einer
Ausschnittsvergroflerung angezeigt wird. Server-seitige Image Maps funktionieren
strukturell wie CGI-Anwendungen: der Server liefert die Image Map an den Browser,
die Koordinaten des Mauszeigers (Benutzer-Input) werden als Argumente an die Image-
Map-Anwendung des Servers zuriickgegeben, der Server veranlait die entsprechende
Aktion im Browser (Server-Output). Bei client-seitigen Image Maps liefert der Server
zur sensitiven Graphik direkt auch die Aktionsanweisungen (plus evtl. zugehorige Dar-
stellungselemente) zu den einzelnen Koordinatenbereichen der Graphik mit.

Plug-ins als client-seitige Zusatzprogramme zum Browser dienen der Pridsentation von
in WWW-Seiten eingebetteten Multimedia-Elementen, deren Formate nicht mit Brow-
ser-eigenen Funktionen handhabbar sind (Video, Audio, spezielle graphische Formate).
Uber die Anbieter von speziellen Multimedia-Elementen sind die notwendigen Plug-ins
meist frei erhéltlich. Bei der Installation tragen sich die Plug-ins selbst in eine Liste ein,
die dem Browser signalisiert, welches Zusatzprogramm bei welchem Multimediaformat
aufgerufen werden soll.

1.4 HTML, JavaScript und Java

JavaScript wurde von Netscape als unmittelbare Ergdnzung zu HTML entwickelt, wird
jedoch als proprietire Script-Sprache nicht vom HTML-Standard erfaf3t. JavaScript-
Code wird iiber den Script-Tag in HTML eingebunden, vom Server vollstindig zum
Browser iibertragen und dort von einem speziellen Browser-integrierten JavaScript-In-
terpreter ausgefiihrt. JavaScript ist klar von der objektorientierten Programmierspra-
che Java zu unterscheiden. Java-Applets sind vorkompilierte Java-Programme, die mit
dem Applet-Tag in HTML-Dokumente eingebunden werden. Beim Zugriff wird das
Applet vom Server des Anbieters in den lokalen Browser iibertragen und dort vollig ei-
genstandig von einer Browser-integrierten Java Virtual Machine (z. B. HotJava von
Sun, Netscape ab Ver. 2.0, MS Internet Explorer 3.0) ausgefiihrt.

Die Moglichkeiten, allein mit HTML die kommunikativen und wirtschaftlichen Potenti-
ale des WWW auszuschopfen, sind begrenzt. CGI, JavaScript und Java kniipfen an den
Grenzen von HTML an und stellen erweiterte Moglichkeiten zur Dynamisierung von
WWW-Inhalten, Interaktion und Animation bereit. Aufgrund ihrer Fahigkeiten, diese
Erweiterungen und Hypermediafunktionalitit zu integrieren, werden HTML-Umgebun-
gen zukiinftig verstérkt als Organisationszentren fiir WW W-Projekte fungieren, die auch
offentlich nicht zugédngliche Netzbereiche von Unternehmen (Intranet) umfassen. Fiih-
rende Workgroup-Computing-Produkte wie Lotus Notes oder Novell Intranetware ver-
wenden bereits die HTML-Technik.
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2 Java - Eine objektorientierte Programmiersprache

2.1 Java Developer Kit und Java Virtual Machine

Java ist eine von Sun Microsystems entwickelte, objektorientierte Programmierspra-
che, die im Bereich des World Wide Web (WWW) an den Leistungsgrenzen von
HTML ankniipft und erweiterte Moglichkeiten zur Dynamisierung von WW W-Inhalten,
Interaktion und Animation bereitstellt. Die Prasenz von Java als Alternative oder Sup-
plement zu HTML im WWW ist jedoch lediglich der hochaktuelle Nebenschauplatz ei-
ner Programmiersprache, die zur Entwicklung beliebiger Software eingesetzt werden
kann. Die Anfinge von Java liegen im Jahr 1991. Das Team um James Gosling bei Sun
Microsystems entwickelte ausgehend von den Unzuldnglichkeiten von C++ eine Pro-
grammiersprache, welche die Steuerung elektronischer Gebrauchsartikel ermoglichte.
Es entstand 1992 die Sprache Oak, die spiter in Java umbenannt wurde. Offiziell wurde
Java am 23. Mai 1995 von Sun Microsystems vorgestellt.

Mit dem Java Developer Kit (JDK) bietet Sun Microsystems eine kostenlose Entwick-
lungsumgebung zur Erzeugung von Java-Programmen an (andere finden sich z. B. bei
www.roguewave.com, www.symantec.com, www.isg.de, www.metroworks.com). Ein
Java-Compiler erzeugt Programme in maschinenunabhéngigem Bytecode. Dieser neu-
trale Bytecode wird von einem Java-Interpreter, der sog. Java Virtual Machine, zum
Ablauf gebracht. Java Virtual Machines sind fiir die géngigsten Betriebssysteme und
Prozessorplattformen (SunOS, SGI, DEC OSF/1, Windows NT und 95, Linux, Apple
Macintosh) verfiigbar. Somit ist ein Java-Programm ohne Portierungsaufwand auf jeder
Hardware- und Betriebssystemplattform einsetzbar, auf der eine Java Virtual Machine
lauft.

2.2 Java-Applications, Java-Applets und HTML

Mit Entwicklungsumgebungen wie dem JDK konnen Anwendungen entwickelt werden,
die vollig eigenstindig auf einem Computer auch auBlerhalb der HTML-Umgebung ei-
nes WWW-Browsers ablaufen. Derartige Java-Applications (z. B. Wordperfect in Ja-
va, Corel Office in Java) bendtigen lediglich eine Java-ausfiihrende Laufzeitumgebung
wie z. B. die Java Virtual Machine in einem beliebigen Betriebssystem oder das Be-
triebssystem Java OS von SUN. Applets sind hingegen Java-Programme, die mittels ei-
ner speziellen Auszeichnung (HTML-Tag) in HTML-Dokumente eingebunden werden.
Greift ein Benutzer auf eine solche HTML-Seite im WWW zu, wird das Applet neben
den HTML-Anweisungen vom Web-Server des Anbieters auf den lokalen Computer
heruntergeladen. Die in den Client-Browser integrierte Java Virtual Machine (z. B. bei
HotJava von Sun, Netscape ab Ver. 2.0, MS Internet Explorer 3.0) fithrt darauthin das
Applet innerhalb der lokalen HTML-Umgebung aus. Entgegen der Einbettung von Gra-
phiken oder anderen Multimedia-Objekten per CGI in eine HTML-Umgebung —dort
findet die Verarbeitung auf dem entfernten Webserver statt und nur das Verarbeitungs-
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8 2 Java - Eine objektorientierte Programmiersprache

ergebnis wird lokal angezeigt — l4uft ein Java-Applet auf dem lokalen Rechner vollig
unabhingig vom Web-Server ab, der das Applet geliefert hat.

Die Funktionsweise von Java-Applets soll am obligatorischen ,,Hello world*“-Programm
exemplarisch gezeigt werden. Der syntaktisch C++-dhnliche Java-Quellcode wird in ei-
nem Editor erfat und unter dem Namen ,,Helloworld.java* abgespeichert. Aus der
Quellcode-Datei erzeugt der Sun-Java-Compiler ,,javac* die Datei ,,Helloworld.class®.
Diese Datei enthidlt den maschinenunabhéngigen Bytecode, der {iber eine Browser-inte-
grierte Java Virtual Machine ,,Hello world!* als lokale Bildschirmausgabe erscheinen
1aBt.

Die Einbindung eines nach diesem Muster erzeugten Java-Applets in ein HTML-Doku-
ment erfolgt durch den <applet> Tag, der den Class-Namen, Attribute wie z. B. die An-
zeigebreite und -hohe und Applet-spezifische Parameter (sofern im Java-Quellcode in-
itialisiert) einschlief3t (Abb. 3).

<HTML>

<HEAD>
<TITLE>HTML-Beispiel</TITLE>
</HEAD>

<BODY>

<FONT SIZE=2>
<P>Java-Applet-Beispiel</P>

<APPLET code="Helloworld.class” width=100 height=30>
<param name=text value=""Hello world!”>
</APPLET>

</BODY>

</HTML>

Abb. 3: HTML-Einbettung eines Java-Applets

Wihrend der HTML-Quellcode einer jeden Page mit der ,,View Document Source*-
Funktion der aktuellen Browser einsehbar ist, kann der Java-Quellcode wirksam ge-
schiitzt werden. Von einem Applet muf3 lediglich der bindre Bytecode in den Class-Da-
teien zur Verfligung gestellt werden. Dies tragt sicherlich zum Schutz geistigen Eigen-
tums bei, fordert jedoch zugleich die Kommerzialisierung des Internet. Mit den in naher
Zukunft flichendeckend verfiigbaren Electronic-Payment-Systemen 146t sich dann auch
Java-Code gewinnbringend vermarkten. Dem Software-Absatz per "Click" steht dann
nichts mehr im Wege. Viele Software- und Hardwareanbieter haben diesen Vertriebska-
nal erkannt und springen auf den Zug der "Network Computer" (NC) auf. Diese ur-
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2 Java - Eine objektorientierte Programmiersprache 9

spriinglich von Sun konzipierten Arbeitsstationen sollen nicht mehr {iber externe Spei-
chermedien lokal verfiigen; einziger Software-Bestandteil ist ein rudimentéres Betriebs-
system in Form einer hardware-codierten Java Virtual Machine. In Java codierte An-
wendungssoftware, z. B. Textverarbeitungsmodule des Corel-Office-Paketes, mufl zum
Zeitpunkt des Bedarfs iiber eine Netzanbindung vom Application-Server des Software-
Anbieters in den Arbeitsspeicher des NC am Arbeitsplatz des Software-Benutzers gela-
den werden.

Wer bereits in einer objektorientierten Programmiersprache wie C++, Smalltalk, Simula
oder Objective C bereits geiibt ist, wird den leichtesten Zugang zur Programmiersprache
Java finden. Im Gegensatz zu C++ erzwingt jedoch die konsequente Objektorientierung
von Java die vollstindige Umstellung von prozeduraler zu objektorientierter Denkweise.
Neben diesem neuen Programmier-Paradigma erfordert die professionelle Entwicklung
von Java-Software insbesondere auch die Verinnerlichung von objektorientierten Ana-
lyse- und Designmethoden.

2.3 Java und JavaScript

Fiir die Gestaltung von Web Sites dagegen verspricht die proprietdre Makrosprache Ja-
vaScript von Netscape einen relativ einfachen und schnellen Einstieg ohne umfangrei-
che Programmierkenntnisse. JavaScript wurde von Netscape als eigenstindige Script-
sprache entwickelt und ist klar von der Programmiersprache Java zu unterscheiden. Ja-
va-Applets werden als vorkompilierte Programme ausgefiihrt; Java-Script-Code ist hin-
gegen vollstdndig und im Klartext in HTML eingebunden und wird zur Laufzeit von ei-
nem speziellen Browser-integrierten JavaScript-Interpreter ausgefiihrt. Zur Zeit unter-
stiitzen Netscape ab Version 2.0 und der MS Internet Explorer ab Version 3.0 Java-
Script.

Im Gegensatz zu Java ist JavaScript eine unmittelbare Erginzung zu HTML mit einem
eigenen Befehlssatz. Analog zum <applet> Tag fiir Java-Applets erfolgt die Einbindung
von JavaScript-Sequenzen {iber einen <script> Tag. Der im Vergleich zu Java be-
grenzte Sprachumfang und einfache Aufbau macht JavaScript relativ unkompliziert fiir
den Programmierer; in JavaScript lassen sich jedoch keine Programme erzeugen, die au-
Berhalb eines JavaScript-fahigen Browsers eigenstindig ablaufen konnen.

Fiir den Web-Surfer als Anwender ist JavaScript in den Bereichen Performance und Sta-
bilitdt kritisch zu beurteilen. Zum einen lduft das Interpretieren von JavaScript-Code
sehr viel langsamer ab als das Interpretieren von vorkompiliertem Java-Bytecode. Java-
Script bietet sich daher nur fiir begrenzte und einfache Programme an. Ein anderer ge-
wichtiger Negativpunkt von JavaScript ist, da3 ohne einen Compilierungslauf wie bei
Java auch keine automatisierte Priifung auf Programmierfehler stattfindet. Bspw. kon-
nen (un)beabsichtigte Endlosschleifen oder Syntaxfehler den Client-Browser oder das
gesamte Client-System zum Absturz bringen.
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2.4 Zur Sicherheit von Java und JavaScript

In puncto Sicherheit von Java und JavaScript dreht sich die Grundsatzdiskussion um
die Fragen, ob und wie die Ausfiihrung von Fremdprogrammen auf einem lokalen Rech-
ner kontrollierbar ist. Die Diskussion entspann sich Ende 1995 aufgrund einer Reihe
von konzeptionellen Nachlédssigkeiten und Implementierungsfehlern, die in den ersten
Releases von Java und JavaScript vorgefunden, dann aber sukzessive behoben wurden.
Zwischen den konkreten Sicherheitsproblemen von Java und denjenigen von JavaScript
muf deutlich unterschieden werden.

Mit der Version 2.0 des Netscape Navigators ist es z. B. noch moglich, dal fremder Ja-
vaScript-Code den Client-Browser veranlalit, eine eMail vom Account des Browser-Be-
nutzers an eine im JavaScript-Code definierte Adresse zu verschicken, ohne daf3 der Be-
nutzer darauf aufmerksam gemacht wird. Die Netscape Version 2.0 14Bt ebenfalls zu,
daB3 per JavaScript-Code unbemerkt Verzeichnis- und Datei-Listings (nicht jedoch die
Dateiinhalte) aus dem lokalen Zugriffsbereich des Browser-Accounts gelesen (nicht je-
doch lokal modifiziert) und an beliebige Adressen im Internet verschickt werden kon-
nen. In den Release Notes zum Navigator der Version 2.02 versichert Netscape, daf3 ab
dieser Version die verdeckte eMail-Versendung und die Listings lokaler Speicherres-
sourcen per JavaScript nicht mehr moglich sind. Die Release Notes zur Navigator-Ver-
sion 3.0 enthalten keine Statements mehr zu neuen Security Features von JavaScript.
Wer seinen Browser absolut ,,JavaScript-sicher” machen will, nutze die im Navigator
2.01 erstmals angebotene Mdglichkeit, die Abarbeitung von JavaScript-Code zu unter-
binden. Im MS Internet Explorer 3.0 ist eine solche Unterbindung nicht moglich.

Die bis Anfang 1997 aufgelaufenen Sicherheitsprobleme beziiglich unkontrollierter
Zugriffe auf lokale Rechner- und Netzwerkressourcen durch Java-Applets beziehen
sich vollstindig auf Implementierungsfehler in den Java-Umgebungen, die nach ihrer
Erkennung jedoch schnell behoben wurden. Der Netscape Navigator 3.0 (Endversion)
und der MS Internet Explorer 3.0 (inklusive des Security Patches vom August 1996)
erlauben es einem Java-Applet z. B. nur noch, auf denjenigen Host zuzugreifen, von
dem es selbst stammt. Sun’s Appletviewer gibt den Zugriff nur auf diejenigen lokalen
Ressourcen frei, die der Benutzer in einer ,,access control list” explizit angibt. Mit den
vorgenannten Browsern ist es (derzeit) Java-Applets ebenfalls nicht mehr moglich, un-
bemerkt eMails zu verschicken, Programme und Betriebssystembefehle lokal ausfiihren
zu lassen oder in geschiitzten Netzwerkbereichen unautorisiert Berechtigungen zu ertei-
len. Das Secure Internet Programming Team an der University of Princeton (http://
www.cs.princeton. edu/sip/), das die Java-Sicherheitsprobleme aufmerksam beobachtet
und evaluiert, vermeldet die letzten nennenswerten Java-Bugs fiir August 1996, die je-
doch bereits in den neuesten Browser-Versionen abgefangen werden.

Konzeptionell verfiigt Java mit seiner Speicherverwaltung, dem Bytecode-Verifizierer
und dem Class Loader iiber ein ausgefeiltes Security Model, das die unbemerkte Infor-
mationsiibermittlung sowie die Schiadigung der lokalen Rechner- und Netzressourcen
verhindern kann. Das Security Model umfal3t dabei die Bereiche der Programmentwick-
lung und des Programmablaufs.
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Der Programmentwickler kann nicht wie in C++ physikalische Speicherbereiche direkt
manipulieren. Java-Compiler referenzieren Speicher ausschlieBlich iiber symbolische
Links, die erst bei Ausfiihrung vom Java-Interpreter in echte Speicheradressen umge-
wandelt werden. Zusitzlich wird jeder lokale oder heruntergeladene Bytecode vor seiner
Ausfithrung dem Bytecode-Verifizierer des ausfiihrenden Java-Systems iibergeben.
Dieser tiberpriift den Bytecode auf syntaktische Korrektheit und eventuelle Schutzver-
letzungen, die zu einem Absturz des lokalen Systems fithren konnten. Erst wenn die
technischen Sicherheitsanforderungen erfiillt sind, kann ein Applet in einem Java-fahi-
gen Browser interpretiert werden. Der Java Class Loader stellt dabei sicher, dal3 ge-
priifte lokale Klassen nicht von heruntergeladenen, ,,fremden* Klassen iiberschrieben
werden. Zugriffe externer Applets auf lokale Ressourcen werden in den neuesten Net-
scape- und Microsoft-Browsern vollstdndig unterbunden; Schnittstellen zu Netzwerk-
protokollen (ftp, telnet, http etc.) werden {iber Zugriffsrechte von Domains oder Host-
rechnern kontrolliert. Theoretisch geben Java-Applets damit keinerlei unkontrollierte
Zugriffe auf Dateisysteme, Speicherbereiche oder Kommunikationsschnittstellen frei.
Die 100%ige Sicherheit vor gewieften Crackern ist wie bei JavaScript in der Praxis nur
gewihrleistet, wenn der Browser-Benutzer die Ausfiihrung von heruntergeladenem Ja-
va-Code per Disable-Checkbox abschaltet — auf die positiven Java-Features muf3 dann
jedoch ebenfalls verzichtet werden.

2.5 Java-Potentiale

Die Potentiale von Java liegen nur vordergriindig in der Dynamisierung und Anima-
tion von WWW-Hypermediadokumenten. Neben audiovisuellem Unterhaltungswert
und bisher begrenzten Interaktionsmdéglichkeiten gewinnt die wirtschaftlich relevante
Nutzung von Java rasant an Bedeutung. Eine von Sun vorgestellte Mikroprozessorfa-
milie wurde fiir Java-basierte NCs (NetworkComputer) optimiert und wird zumindest
deren Verbreitung im unternehmensinternen Intranet-Bereich vorantreiben. Seit Ende
1996 lizensiert Sun Java auch als Bestandteil von Betriebssystemen. Weitgehend alle
Betriebssystemhersteller haben ihre Absicht erklirt, Java auf diese Weise der breiten
Masse von Software-Entwicklern fiir Anwendungen mit hochster Portabilitdt zugénglich
zu machen. In Linux z. B. ist zum aktuellen Zeitpunkt bereits ein Java-Bytcode-Inter-
preter enthalten. Der Kreis der Entwickler wird durch die freie Verfiigbarkeit der Java-
Sprache, der zugehorigen Werkzeuge und der APIs (Application Programming Interfa-
ces), den JavaBeans, von Sun bewul3t offen gehalten.
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3 ActiveX — Microsofts Antwort auf Java

3.1 Framework auf Basis von OLE

Java hier und ActiveX dort — falsch verstandene Begriffe und technologische Hinter-
griinde sind oftmals die Ausloser fiir Diskussionen, ob ActiveX oder Java der richtige
Weg fiir Internet-Anwendungen ist. Im Frithjahr 1996 kiindigte Microsoft die ActiveX-
Technologie als neues Framework auf der Basis ihres Objektstandards OLE (Object
Linking and Embedding) an. ActiveX tibertragt das OLE-Modell auf das Internet und
macht den Browser zum graphischen Frontend fiir beliebige Anwendungen. Wer sich
mit OLE (Object Linking and Embedding) und COM (Component Object Model) be-
schiftigt, erkennt ziemlich schnell, dal ActiveX nicht neu ist. ActiveX ist der aktuell
letzte Schritt von Microsoft in einer langen Entwicklung, die verteilte Datenhaltung und
Interoperabilitit zwischen Applikationen auf unterschiedlichen Rechnerplattformen er-
moglicht.

Schon in den Anfingen von Microsofts Windows gab es die Mdglichkeit, iiber Cut-
Copy-Paste-Funktionen (Ausschneiden, Kopieren, Einfiigen) Daten mit anderen Ele-
menten eines Programmes auszutauschen. Spiter wurde diese einfache Technik um das
DDE-Protokoll (Dynamic Data Exchange) erweitert. Es bot erstmals programmierbaren
Datenaustausch zwischen verschiedenen Anwendungen. Der Fokus bei DDE lag auf den
auszutauschenden Daten. Mit Objekten hatte dieses Protokoll nichts zu tun. OLE (Ob-
ject Linking and Embedding) 16ste DDE ab. Objekte einer Windows-Anwendung (z. B.
eine Excel-Tabelle) lieBen sich nun in Objekte anderer Windows-Anwendungen (z. B.
ein Word-Dokument) einbinden. Die sogenannte In-Place-Activation ermdglicht hierbei
die Bearbeitung des Objektes direkt in der "fremden" Anwendung; die Excel-Tabelle
146t sich also direkt in Word bearbeiten. Die heutige OLE-Technologie in Windows ba-
siert auf dem Microsoft Component Object Model (COM) und DCOM (Distributed
COM) fiir verteilte Anwendungen in Netzwerken.

3.2 VBX—-O0OCX — ActiveX

Der Durchbruch modularer Windows-Software ist eng mit dem Erfolg von Microsofts
Visual Basic Extensions (VBX) verbunden. VBX sind eigenstindige Softwarebau-
steine, die bestimmte Aufgaben auf standardisierte Art und Weise abarbeiten und die
iiber eine Programmiersprache wie Visual Basic, Visual C++ oder Borland Delphi zu
einer komplexen Anwendung zusammengefiigt werden kdnnen.

Die erste Generation von VBX-Komponenten unterlag der Beschrinkung, dafl die Zu-
sammenarbeit mit Visual Basic lediglich fiir eine 16-Bit Betriebssystemumgebung kon-
zipiert war. Die 32-Bit-Variante, die zweite Generation, nannte sich schlieBlich OCX
(OLE Control Extension) und kam 1995 mit der Einfithrung von Visual Basic 4.0 auf
den Markt.
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Mit dem Boom des Internet eréffnete sich der Komponentenidee eine neue Perspektive:
Die Softwarebausteine werden iiber das Netz als Bestandteil von HTML-Seiten geladen
— dhnlich wie Bilder oder Animationen. Auch die massive Verbreitung und der Erfolg
von Java und Java Applets veranlaite Microsoft, die vorhandene COM-Komponenten-
architektur auf das Internet zu ilibertragen: Aus OCX wurde Mitte 1996 ActiveX. Mit
ActiveX bezeichnet Microsoft die Internet-Erweiterungen des COM.

Das Component Object Model (COM) hat wenig mit Objektorientierung zu tun. Es
wurde mit dem Ziel entwickelt, dall eine Software-Komponente auf die Dienste einer
anderen Komponente zugreifen kann. Im COM wird spezifiziert, in welcher Weise wie-
derverwendbare Softwarekomponenten implementiert werden sollen und wie diese
Komponenten miteinander kommunizieren konnen. Vorgesehen sind lokale Funktions-
aufrufe, Mechanismen zum Nachrichtenaustausch tliber InterprozeSkommunikation und
Formen von Netzwerkkommunikation. COM bildet somit ein allgemeines Muster fiir
die Interaktion zwischen den verschiedensten Bestandteilen von Software-Bibliotheken,
Anwendungen und System-Software (siche Abb. 4).!

( )
Netzwerk Anwendung 1\rEingebundene Anwendung
erzwere Bibliothek (DLL) 2
Kommunikation ) —»
m— === — 1 Funktionsaufrufe =~
|
|
I Nachrichtenaustausch lber
| . InterprozeRkommunikation
I Funktionsaufrufe-|— = == = = == = = — — — ~ >
I \ I J —
I I
| 1
(" ; ) + Betriebssystem
v \_ J

Anwendung

Betriebssystem
_J

Abb. 4: COM-Prinzip fiir verteilte Anwendungen

Jedes COM-Objekt bietet seine Dienste iiber Methoden an, die in Schnittstellen zusam-
mengefallt sind. Beispielsweise kann eine Rechtschreibpriifung als COM-Objekt im-
plementiert werden. Dieses Objekt konnte eine Schnittstelle unterstiitzen, die Methoden
wie beispielsweise LookUpWord (WortNachschlagen) oder AddToDictionary (InWor-
terbuchAufnehmen) enthilt. Uber diese Schnittstelle wird beliebigen Anwendungen
(Excel, Word, Powerpoint etc.) die Nutzung der Rechtschreibungsfunktionen ermog-
licht. DCOM erlaubt die Verteilung solcher Dienste auf mehrere Server im Netzwerk
(Remote Server).

1 Vgl. Chappel, David: ActiveX und OLE verstehen, Microsoft Press: 1996, S. 19.
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3.3 ActiveX-Controls und HTML

Ein ActiveX-Control (ActiveX-Steuerelement) ist wie ein von objektorientierten Pro-
grammiersprachen bekanntes Objekt aufgebaut. Sein Verhalten wird in Methoden abge-
bildet, Eigenschaften beschreiben den Zustand des Objektes und die Kommunikation
mit dem Objekt wird iiber Ereignisse (z. B. Benutzeringaben) gesteuert.

ActiveX-Steuerelemente enthalten den Binédrcode ausfiihrbarer Programme — sie sind
also performanter als Java-Bytecode, der interpretiert werden mul3. Ausfiihrbarer Binér-
code bedeutet jedoch, dal ActiveX-Steuerelemente nur in einer abgestimmten System-
umgebung lauffdhig sind; sie bendtigen einen sogenannten Steuerelementecontainer.
Der Container kann iiber Visual-Basic, Visual C++ etc. in eine Anwendung oder einen
WWW-Browser integriert sein. Microsofts Internet Explorer ab Version 3.0 und (via
Plugin der Firma NCompass Labs) Netscapes Navigator ab Version 3.0 bieten z. B.
Containerdienste fiir die Ausfithrung von ActiveX-Steuerelementen an.

ActiveX-Steuerelemente lassen sich im Microsoft Internet Explorer mit Hilfe des
HTML-Tags <Object...> und beim Netscape Navigator mit dem Embed-Tag in
Webseiten einbinden und zusitzlich iiber Visual Basic Script (VBScript) oder Java
Script mit Logik versehen (Beispiel sieche Abb. 5). Greift der Benutzer auf eine solche
HTML-Seite zu, wird das Steuerelement, sofern es auf dem lokalen Rechner noch nicht
vorhanden ist, vom Web-Server auf den PC heruntergeladen. Trifft der Internet Explorer
auf den Embed-Tag, wird dieses ignoriert; das ActiveX-Control wird nicht geladen und
angezeigt. Dasselbe gilt fiir das Object-Tag beim Netscape Navigator. Im folgenden
wird die Verwendung des Object-Tags unter dem Internet Explorer 3.0 beschrieben.

Nach der Uberschrift Click An Arrow verwendet dieses HTML-Dokument das HTML-
Tag Object, um ein ActiveX-Steuerelement zu laden — in diesem Fall das Steuerelement
Drehfeld (Spin Button). Der Spin Button erleichtert die Einstellung von Zahlenwerten
durch zwei horizontale oder vertikale Pfeil-Buttons (sieche Abb. 6). Das Tag Object legt
die Klassenkennung, die Steuerelementeposition und den Pfad fest, von dem das Steuer-
element bei Bedarf per Internet herunterzuladen ist. Bevor der Browser ein gefordertes
ActiveX-Steuerelement 1adt und lokal registriert, {iberpriift er anhand der per CLSID an-
gegebenen Klassenkennung, ob dieses bereits in der lokalen Registrierdatenbank (Regi-
stry) verwaltet wird. Ist dies nicht der Fall, erfolgt das Laden per Internet mit nachfol-
gender Selbstregistrierung. Damit der Browser erfiahrt, wo sich der Code befindet, muf}
das Object-Tag das Attribut Codebase beinhalten. Liest der Browser dieses Attribut, 1adt
er die Datei (vorausgesetzt der Anwender bestitigt das Laden) von angegebenen
Webserver und erstellt eine Instanz dieses Steuerelementes. Anders als Java-Downloads
verbleiben einmal geladene ActiveX-Steuerelemente dauerhaft und wiederverwendbar
auf dem lokalen System.

Neben den Angaben zum Steuerelement 146t sich in ein HTML-Dokument auch ein
Script (in VBScript oder JavaScript) einbinden. Script-Sprachen dynamisieren WWW-
Inhalte, ermdglichen Animationen und Interaktionen mit dem User. Im Beispiel aus Ab-
bildung 5 folgt hinter dem Object-Tag ein einfaches VBScript-Programm, welches das
Spin-Button-Steuerelement ansteuert. Nach dem Klicken auf einen der im Browser an-
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gezeigten Pfeile soll eine Meldung eingeblendet, die besagt, welcher der beiden Pfeile
angewdhlt wurde. Das Steuerelement reagiert auf das Auslésen dieses Klick-Ereignisses
und sendet eine Nachricht an die entsprechende Ereignisprozedur Sub SpinBut-
ton_SpinUp() oder SpinButton SpinDown(), damit diese abgearbeitet wird.

<HTML>

<TITLE> HTML Control Example</TITLE>

<BODY>

<H1>Click An Arrow</H1>

<p>

<OBJECT
CLASSID="clsid:79176FB0-B7F2-11CE-97EF-00AA006D2776"
CODEBASE="http://microsoft.com/activex/controls/spin32.ocx"
ID="SpinButton1"
WIDTH=100
HEIGHT=121
HSPACE=85>

</OBJECT>

<SCRIPT LANGUAGE=VBScript>

Sub SpinButton SpinUp()
MsgBox "Up arrow clicked"

End Sub

Sub SpinButton SpinDown()
MsgBox "Down arrow clicked"

End Sub

</SCRIPT>

</BODY>

</HTML>

Abb. 5: Beispiel fiir die HTML-Einbindung eines ActiveX-Controls

Bei genauerer Betrachtung verbirgt sich hinter ActiveX die bekannte OLE-Technologie
mit optimierter Speicherverwaltung und neu konzipierten Schnittstellen. ActiveX-Con-
trols reduzieren die Gréfe vormaliger OLE-Controls; sie erfordern einen geringerem
Aufwand bei der Verteilung im Internet sowie kiirzere Zeiten {ir den Download in einen
Browser. Werden Webseiten mit ActiveX-Controls angesteuert, miissen diese, sofern sie
nicht auf dem lokalen Rechner vorhanden sind, auf diesen kopiert und in der Registry
eingetragen werden. Nur lokal installierte ActiveX-Komponenten lassen sich in Websei-
ten ausfiihren.
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Abb. 6: Ergebnis der HTML-Einbindung des ActiveX-Controls aus Abb. 5

Unter dem Sammelbegriff ActiveX sind eine ganze Reihe von Techniken sowohl fiir das
Internet als auch fiir "normale" Anwendungen zusammengefalit. So gibt es beispiels-
weise ActiveX-Dokumente, ActiveX-Skripte und ActiveX-Steuerelemente. ActiveX-
Dokumente (oder auch OLE-Dokumente) sind Dateien, die Daten aus verschiedenen
Anwendungen enthalten. In Word kann man sich ein ActiveX-Dokument als ein Schrift-
stiick vorstellen, das Graphiken aus Corel Draw oder Tabellen aus Excel enthélt. Mit
ActiveX-Skripten lassen sich statische Web-Seiten dynamisieren. Sind in Web-Seiten
programmierbare Objekte eingebunden, kann mit Skripten auf vom Benutzer ausgeldste
Ereignisse wie z. B. einem Mausklick auf eine Befehlsschaltflache reagiert werden. Ac-
tiveX-Steuerelemente iibernehmen dieselbe Funktion wie VBX- bzw. OCX-Kompo-
nenten und kdénnen in individuell programmierten Anwendungen ebenso wie in Brow-
sern eingesetzt werden. Mittlerweile gibt es eine groBe Anzahl von Steuerelementen fiir
spezielle Aufgaben bei hunderten von Anbietern zu kaufen.

Mit dem neuen Visual Basic 5 CCE (Custom Control Edition) von Microsoft erhélt der
Entwickler erstmals eine kostenlose Entwicklungsumgebung zum Implementieren von
ActiceX-Steuerelementen unter Basic. Mit der CCE als Light-Version von Visual Basic
5.0, konnen keine vollstindigen Anwendungen, sondern nur Steuerelemente entwickelt
werden. In dem von Microsoft ebenfalls kostenlos abgegeben ActiveX Software Deve-
lopment Kit (SDK) sind die Spezifikation fiir COM sowie einige ActiveX-Steuerele-
mente enthalten, die vor allem fiir Visual Basic- und Delphi-Entwickler interessant sind.
Diese Steuerelemente sind nicht fiir die Implementierung in Webseiten vorgesehen. Sie
realisieren vielmehr alle wichtigen Internet-Protokolle wie TCP, SMTP, POP, FTP,
HTTP und HTML. Man kann mit wenigen Programmierzeilen einen SMTP-Mailer bau-
en, einen HTTP-Server realisieren oder Dateien per FTP kopieren.
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3.4 ActiveX und Java

ActiveX und Java: Diese auf den ersten Blick konkurrierenden Produkte konnen parallel
auf einer Web-Seite integriert werden und sich gegenseitig erginzen. Bei einem Java-
Applet wird der Java-Quellcode in einen rechnerunabhéngigen Bytecode iibersetzt. Die-
ser Bytecode wird dann von der Java Virtual Machine interpretiert. Da Java-Applets in
Form von Bytecode und nicht als rechnerspezifische Bindrdatei verteilt werden, konnen
auf unterschiedlichen Rechnersystemen diese Applets gestartet werden.

Microsoft hat eine Java Virtual Machine in den Internet Explorer implementiert und in-
tegriert auf diese Weise Java- und COM-Objekte (sieche Abb. 7). Ein Teil dieser Inte-
gration sieht so aus, dal durch die Java Virtual Machine fiir den Programmierer nach
auBlen kein Schnittstellen-Unterschied zwischen einem Java-Objekt (z. B. Java Applet)
und einem COM-Objekt (z. B. ActiveX-Control) erkennbar ist. Um die Java-Objekte
wie COM-Objekte aussehen zu lassen, werden alle Dienste der Objekte transparent von
der Java Virtual Machine zur Verfiigung gestellt. Da Java-Applets fiir den Programmie-
rer wie ActiveX-Steuerelemente aussehen, konnen auch Applets iiber Skripte angesteu-
ert werden. Mit einer Skript-Sprache kann auf die von einem Applet bereitgestellten
Methoden zugegriffen werden. Somit kdnnen auf einer Web-Seite Java-Applets parallel
neben ActiveX-Steuerelementen verwendet werden.

ActiveX
Steuererlemente

ActiveX
Dokumente

ActiveX
Skripte

ActiveX- /y Macinstosh
::;?e-t P Bytecode mmmm —» Windows

Browser \A Unix

Abb. 7: Schema der COM- und Java-Integration von Microsoft
Die hohe Akzeptanz von Java ist eng mit der Betriebssystemunabhingigkeit von Java-

Applets verbunden. Die ActiveX-Technologie steht bisher nur unter Windows 95 bzw.
Windows NT zur Verfiigung. Microsoft arbeitet an einer Integration der ActiveX-Tech-
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nologie auf Macintosh- und Unix-Systemen, um die Funktionalitit von ActiveX auch
auf anderen Plattformen verfligbar zu machen.

Mitte 1996 reagierte Sun mit dem API-Rahmenwerk '"Javabeans'" auf die massive
Marketing-Promotion der ActiveX-Technologie. API steht fiir "Application Program-
ming Interface" und bezeichnet ein Konzept fiir Anwendungsschnittstellen. Java-Beans
sind feiner strukturiert als Java-Applets und kénnen aus einer einzigen Objektklasse be-
stehen. Die Beans sollen in erster Linie die Kommunikation und Kooperation zwischen
Anwendungsmodulen verschiedenster Rahmen-Technologien (Java-Application, Java-
Applets, ActiveX-Controls, OpenDoc, LiveConnect) ermoglichen. Beziiglich der Reali-
sierung modularer Anwendungen stehen Java-Beans und ActiveX somit in direkter
Konkurrenz zueinander.

3.5 Zur Sicherheit von ActiveX

Da es sich bei ActiveX-Steuerelementen um bindre Module handelt, die vollen Zugriff
auf das darunterliegende Betriebssystem haben, spielt der Sicherheitsaspekt eine ge-
wichtige Rolle. Es sind eine Reihe von Fillen bekannt geworden, bei denen z. B. Acti-
veX-Steuerelemente aus dem Internet auf den lokalen Rechner geladen wurden, die an-
schlieend die Festplatte formatiert oder Windows 95 heruntergefahren haben (http://
www.halcyon.com/mclain/activex).

Berichten des Chaos Computer Clubs zufolge ist mit dem Microsoft Internet Explorer
3.0 und "mit ActiveX eine Fernsteuerbarkeit des eigenen Computers, ohne dal3 dies vom
Benutzer nachvollzogen werden kann", méglich.? Hacker demonstrierten einen "Kon-
toklau". Moglich wird dies, wenn sowohl Microsofts Internet Explorer und eine Home-
banking-Software gleichzeitig auf dem lokalen Computer lauft. Sieht sich der Benutzer
vermeintlich harmlose Webseiten an, wird durch ein entsprechend manipuliertes Acti-
veX-Steuerelement in einer Homebanking-Software-Datei ein Geldtransaktionssatz an-
gefiigt. Beim nidchsten Abgleich mit der Bank wird der Benutzer nach einer Anzahl von
TAN's (Transaktionsnummern) gefragt, ihm wird aber nicht mitgeteilt, wofiir diese
Verwendung finden.

"Microsoft antwortet auf das in Java vorhandene Sicherheitskonzept nur optisch ein-
drucksvoll. Ein Authentifizierungsalgorithmus stellt sicher, dal eine Komponente, die
sich auf dem eigenen Rechner einnisten will, auch tatsidchlich aus der urspiinglichen
Quelle stammt."3 Bei diesem sogenannten Code-Signing wird die binire ActiveX-
Komponente in eine CAB-Datei (Cabinet) eingebettet. Diese Datei kann dann mit einer
digitalen Signatur versehen werden und soll dem Anwender garantieren, daf3 das Steuer-
element auf dem Weg vom Server zum Client nicht verdndert worden ist. Bei einer di-
gitalen Signatur handelt es sich um eine Bytefolge, mit deren Hilfe iiberpriift werden

2 Vgl.: Chaos Computer Club: Glasfaser bis in die Brieftasche. URL: http://www.ccc.de/CRD/
DRC280197.html [Stand: 08.04.1997]

3 Vgl. Schmitt, H.-J.: Bewegliche Ziele — ActiveX: Microsofts Antwort auf Java, in: c't — Magazin fiir
Computertechnik, 12/1996 S. 258.
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kann, ob die mit ihr verbundenen Informationen (der heruntergeladene Code) von einer
bestimmten Entitét zur Verfiigung gestellt werden. Ist das ActiveX-Steuerelement auf
dem Client angekommen, wird vor seiner Ausfithrung zunachst abgepriift, ob es sich um
eine mit einem Zertifikat ausgestattete Komponente handelt. Dieses Zertifikat wird als
Dialog angezeigt und gibt {iber den Zertifizierer und den Hersteller Auskunft ("' Authen-
ticode" von Microsoft). Dem Anwender wird mit im Zertifizierungsdialog aufgefiihrten
Checkboxen jedoch angeboten, auf die Anzeige von Zertifikaten gidnzlich zu verzichten.
Fortan werden alle Steuerclemente, ob zertifiziert oder nicht, aus dem Internet auf den
lokalen Computer geladen.

3.6 Ein Ausblick — Trident

Die ActiveX-Technologie ist zur Zeit noch plattformabhéngig. Sie wird nur unter Win-
dows 95 bzw. Windows NT und nur vom Microsoft Internet Explorer unterstiitzt. Der
Netscape Navigator integriert ActiveX-Komponenten nur mit Hilfe eines Plugins der
Firma NCompass. Allein mit den Mitteln des Code-Signings 148t sich auch das Sicher-
heitsproblem von ActiveX-Steuerelementen nicht 16sen. Der Weg des Downloads der
Applikationen auf den Client ist bei ActiveX-Komponenten nicht sicher genug. Micro-
soft hat sich des Problems angenommen, wobei abzusehen ist, dal im Internet-Umfeld
mittelfristig der Trend von ActiveX-Komponenten auf der Client-Seite weggeht. Als Er-
satz hat Microsoft die sogenannten Active-Server-Pages in Aussicht gestellt. Die steu-
ernden Komponenten verbleiben auf dem Server, der lediglich "reinen" HTML-Code
zum Client tibertragt. "Trident" alias "Dynamic HTML" soll dies ermoglichen. Ne-
ben dem Sicherheitsgewinn hat dieses Konzept auch den Vorteil, dall die Web-Browser
aller Hersteller entsprechende HTML-Dokumente verstehen.

Es bleibt anzumerken, dall Microsofts ActiveX-Technologie momentan bei den Web-
Seiten-Designern und -Programmierern wenig Zuspruch findet und dementsprechend
auf wenigen Web-Seiten integriert ist. Zum einem haben die ehemaligen OCXe iiber-
wiegend eine beachtliche Dateigrof3e — die Ladezeiten sind zu lang — und zum anderen
ist ActiveX als proprietdre Microsoft-Technologie auf Windows beschrinkt, wohinge-
gen Java unter den verschiedensten Betriebssystemen lauffahig ist.
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