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Das Arbeitspapier dokumentiert die Planung eines W-LAN fir den
Campus der Fachbereiche 01 und 02 der Justus-Liebig-Universitéat
in Giel3en. Die zugrundeliegende Situation auf dem betreffenden
Campus und auf dem Funknetzmarkt wird strukturiert erfal3t und
darauf aufbauend die Anforderungen an ein Funknetz analysiert.
Im ersten Schritt, der Situationsanalyse, wird zunachst das Pro-
jektumfeld beschrieben. AnschlieRend wird der Campus der Fach-
bereiche 01 + 02 untersucht. Es soll die Frage beantwortet wer-
den, wie die derzeitige Vernetzung der Universitat generell und
speziell der beiden Fachbereiche realisiert ist. Die relevante Ziel-
gruppe eines W-LAN stellen die Studierenden und die Mitarbeiter
dar, die in einem néchsten Schritt zum W-LAN befragt wurden. Am
Schlul des ersten Teils wird der Funknetzmarkt analysiert. Hier
wird die W-LAN-Technologie mit ihren verschiedenen Varianten
dargestellt und ins Verhaltnis zu anderen Funknetztechniken ge-
setzt.

Die Anforderungsanalyse eines W-LAN wird im zweiten Teil der
Arbeit behandelt. Nach der Bedarfsanalyse, die sich den Nutzen-
aspekten der Studierenden und der Mitarbeiter widmet, folgt eine
Beriicksichtigung der Gesundheitsaspekte, die bei der Implemen-
tierung eines W-LAN bericksichtigt werden missen. Die Analyse
der technischen Anforderungen stellt die Sicherheitsaspekte eines
W-LAN heraus und wie man potentiellen Angriffen entgegentreten
kann. Ferner werden die Hard- und Softwareanforderungen darge-
stellt. Abschliel3end wird ein Ausblick auf die ndchsten Schritte zur
Umsetzung eines W-LAN an den Fachbereichen 01 + 02 gegeben.
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1 Einleitung 1

1 Einleitung

Die Wireless-Local-Area-Network(W-LAN)-Technologie wird zunehmend in Print-
und Funkmedien diskutiert. Die Moglichkeiten, die eine kabellose Anbindung an ein
Firmennetzwerk und/oder an das Internet bietet, sind vielfaltig. W-LAN eroffnet neue
und schnelle Kommunikationswege, um Daten und Informationen mit Dritten auszutau-
schen. Viele Hochschulen im In- und Ausland sowie Firmen haben die Vorteile fur sich
erkannt und etablieren Zugangsmoglichkeiten fur die Studierenden bzw. ihre Mitarbei-
ter. In einer Gesellschaft, in der die Vernetzung und die standige Mdglichkeit, Informa-
tionen aus dem Internet abzurufen, zunehmend an Bedeutung gewinnt, liegt es nahe,
Studierenden einen maoglichst guten zeit- und ortsungebundenen Weg zu Informationen
zur Verfugung zu stellen. Die W-LAN-Technologie bietet interessante Wege, einem
breiten Publikum ein solches Angebot zu gewdhren. Die Justus-Liebig-Universitét
(JLU) Giel3en hat diese Technologie in ihren Geb&uden und auf ihrem Gelénde bis Ende
2003 noch nicht eingesetzt. Die vorliegende Studie wurde im Rahmen eines Projektse-
minars durch die Professur fur allgemeine Betriebswirtschaftslenre und Wirtschaftsin-
formatik am Fachbereich 02 der JLU GieRen initiiert. Der Ausgangspunkt der Uberle-
gungen ist die Implementierung eines W-LAN auf dem Campus der Fachbereiche 01
und 02 der JLU in GieRen. Die Arbeit verfolgt das Ziel, die zugrundeliegende Situation
auf dem betreffenden Campus und auf dem Funknetzmarkt strukturiert zu erfassen und
darauf aufbauend die Anforderungen an ein Funknetz zu analysieren.

In diesem ersten Schritt, der Situationsanalyse, wird in Kapitel 2 zundchst das Projekt-
umfeld beschrieben. Anschlieend wird der Campus der Fachbereiche 01 + 02 unter-
sucht. Es soll die Frage beantwortet werden, wie die derzeitige Vernetzung der Univer-
sitdt generell und speziell der beiden Fachbereiche realisiert ist. Die relevante Ziel-
gruppe stellen die Studenten und die Mitarbeiter dar, die in einem néchsten Schritt zu
W-LAN befragt worden sind. Am Schlu des ersten Teils wird der Funknetzmarkt ana-
lysiert. Hier wird die W-LAN-Technologie mit ihren verschiedenen Varianten betrach-
tet und ins Verhéltnis zu anderen Funknetztechniken gesetzt.

Die Anforderungsanalyse eines W-LAN wird im dritten Kapitel der Arbeit behandelt.
Nach der Bedarfsanalyse, die sich den Nutzenaspekten der Studenten und der Mitarbei-
ter widmet, folgt eine Berucksichtigung der Gesundheitsaspekte, die bei der Implemen-
tierung eines W-LAN an einer Universitat beriicksichtigt werden sollten. Die Analyse
der technischen Anforderungen stellt die Gedanken zur Sicherheit eines W-LAN heraus
und wie man potentiellen Angriffen entgegen treten kann. Ferner werden die Hard- und
Softwareanforderungen dargestellt. Zuletzt wird die Arbeit in Kapitel 4 zusammenge-
falt und ein Ausblick auf die néchsten Schritte zur Umsetzung eines W-LAN an den
Fachbereichen 01 + 02 gegeben.
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2 2 Situationsanalyse

2 Situationsanalyse
2.1 Projektumfeld

Die W-LAN-Technologie, die eine kabellose Anbindung an Netzwerke und somit an
das Internet bereitstellt, ist flir viele Personen eine attraktive Maglichkeit, PC zu vernet-
zen. Die damit aufkommenden Chancen sind weitreichend:

e Unternehmen entdecken die Vorteile von W-LAN z.B. durch ortsungebundene Ar-
beitsplatze. Freie Mitarbeiter kénnen sich mit ihrem Notebook nicht nur unterwegs
in bestehende W-LAN Netze einbinden, sondern kénnen sich auch in ihrer Firma
bequem ins Netzwerk einloggen, ohne dall das Unternehmen fir jeden einzelnen
Mitarbeiter die erforderliche Netzinfrastruktur vorhalten muf.

e Private Nutzer errichten ohne den ublichen Verkabelungsaufwand ihr eigenes Netz-
werk in der eigenen Wohnung bzw. im eigenen Haus. Durch die Kombination von
W-LAN und DSL bietet es zudem in den eigenen vier Wanden einen standigen, ka-
bellosen Internetzugang (optimalerweise) mit DSL-Geschwindigkeit.

e Hochschulen bieten ihren Studenten und Mitarbeitern Zugéange ins universitare
Netzwerk Uber die Installation von W-LAN-Zugangsknoten (sog. AccessPoints) in
Horsélen, Bibliotheken, Fachseminaren und ferner an stark frequentierten Platzen
an, um den stark anwachsenden Informationsbedarf der Studenten aus dem Internet
gerecht zu werden.

Durch die unzureichende Abdeckung mit Netzdosen stellt die Installation eines W-LAN
eine kostengunstige Alternative zu den oft aufwendigen und kostspieligen Verkabelun-
gen dar. Die mobile Freiheit, die ein W-LAN den Nutzern bietet, ist hinsichtlich der Ge-
schwindigkeit eines kabelgebundenen Netzes zwar unterlegen, jedoch scheint dies bei
den Anwendungen und Diensten, die solche mobilen Einheiten einsetzen, vernachlas-
sigbar klein. Die Performance, die einen DSL-Anschluf Gbersteigt, reicht dennoch um
z.B. Ubliche Angebote aus dem Internet wahrnehmen zu kénnen. Da an der Universitat
Gielen zur Zeit kein W-LAN angeboten wird und der Bedarf der Studenten und Mitar-
beiter einen Netzzugang bereit gestellt zu bekommen zunehmend steigt, wurde dieses
Projekt, was sich mit der Situationsanalyse und Anforderungsanalyse zur Installation
eines W-LAN beschéftigt, durch die Professur fiir allgemeine Betriebswirtschaftslehre
und Wirtschaftsinformatik ins Leben gerufen.

Die Projektleitung wurde durch die Professur von Diplom-Volkswirt Udo H. Treber und
Universitatsprofessor Axel C. Schwickert Gbernommen. Die Projektgruppe wurde im
Dezember 2002 mit drei Studenten eingerichtet.
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2 Situationsanalyse 3

Dabei wurden folgende Unterziele vereinbart:

e Die aktuelle Situation der Entwicklung des W-LAN-Standards herauszuarbeiten
e Alternative Techniken zu W-LAN zu untersuchen

e Ein Meinungsbild bei den Studenten und Mitarbeitern herausfiltern

e Die Berticksichtigung von Sicherheitsgedanken

e Analyse der Gesundheitsaspekte bei der W-LAN-Technologie

Durch die Professur wurde der Projektgruppe die Mdoglichkeit eroffnet, die PC des
Lehrstuhls, die speziell fir solche Projektarbeiten vorgehalten werden, zu nutzen. Hier
konnte die Gruppe der Literaturrecherche fur das Projekt nachgehen, sowie die vorhan-
dene Office-Software fir die Erstellung der Arbeit verwenden. Die einzelnen PC waren
an das Netz des Lehrstuhls angeschlossen, so dal} die Verwendung eines gemeinsamen
Netzwerklaufwerkes ermdglicht wurde. Durch regelméRRige Treffen der Projektgruppe
mit der Projektleitung wurde der aktuelle Stand des Projektes abgeglichen. Die Kom-
munikation zwischen den Treffen wurden durch E-Mail-Kontakt unter der Projekt-
gruppe und der Projektleitung aufrechterhalten.

2.2 Vernetzung der Fachbereiche 01 + 02
2.2.1 Anbindung an das Netzwerk der Universitat Giel3en

Mit der Zuteilung des Class-B-IP-Bereichs 134.176.0.0 und der Bestatigung des Netz-
werknamens UNIGI-NET fir das wissenschaftliche Netz der Justus-Liebig-Universitat
(JLU) GieBen im Juni 1989 wuchs auch das interne Rechnernetz in der Universitat." Ei-
ne zunehmende Vernetzung der einzelnen Fachbereiche, Uni-Standorte sowie der Ver-
waltung flihrten zu der heutigen Netzwerkstruktur in der JLU-Giel3en, die im folgenden
naher — mit einem speziellen Fokus auf das Geldnde an der Licher Strale — erlautert
werden soll: Die Verkabelung und Vernetzung der einzelnen Standorte wurde durch ei-
nen BackBone-Ring realisiert, da es sich bei der JLU-GieRRen um keine klassische Cam-
pus-Universitadt handelt, welche sich Uber die gesamte Stadt GielRen erstreckt (siehe
Abb. 1).

Die Verkabelung des BackBones besteht aus Lichtwellenleiter (LWL)-Kabel, welche
mittels Router- oder Switchport in die jeweiligen Universitatsgebdude verlegt wird. Die

1 Vgl. Ackermann, Kurt: UNIGI-NET, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze
/unigi-net/geschi2003.htm, 14.02.2003.
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4 2 Situationsanalyse

Verkabelung innerhalb der Hauser an den einzelnen Universitatsstandorten wurde zu
Beginn mit einer Busstruktur und Koaxialkabeln (10Base-2) realisiert.

FH Gielien,

Recht und Wirlschalt

Abb. 1: UNIGI-NET, BackBone (LWL-Kabel), 29.03.2000*

Seit 1995 wird in den einzelnen Gebaduden eine strukturierte Sterntopologie mittels Twi-
stedPair-Kabeln (10Base-T) realisiert und soll die &ltere 10Base-2-Segmente zuneh-
mend abloésen.® So wie die meisten deutschen Forschungseinrichtungen ist auch das
UNIGI-NET an das Gigabit-Wissenschaftsnetz (G-WIiN) des Deutschen Forschungsnet-
zes (DFN) angeschlossen. Diese Anbindung erfolgt Gber das Hochschulrechenzentrum
(HRZ), welches durch die Integration in das BackBone-Netz der JLU-Giel3en allen an-
deren Standorten der Universitat einen Internetzugang ermaéglicht.*

2.2.2 Vernetzung innerhalb des Fachbereiches 01 + 02

Der wirtschaftswissenschaftliche Fachbereich (FB 02) der JLU-GieRen teilt sich mit
dem juristischen Fachbereich (FB 01) den Campus in der Licher Stral3e. Dieser Standort

2 Vgl. Ackermann, Kurt: UNIGI-NET, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze
/unigi-net/lwl-back.htm, 13.03.2003.

3 Vgl. Ackermann, Kurt: UNIGI-NET, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze
/unigi-net/prinzip.htm, 13.03.2003.

4 Vgl. Ackermann, Kurt: UNIGI-NET, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze
/unigi-net/kurzbeschr.htm, 13.03.2003.
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wird auch als Juridicum bzw. Oekonomicum bezeichnet. Auf dem Gelande befinden
sich mehrere Gebéude, die meist durch freie Flachen (Wiesen, etc.) voneinander ge-
trennt sind.

Abb. 2: Wirtschaftwissenschatftlicher und juristischer Fachbereich der
JLU-GieRRen®
Die Héauser lassen sich grob in sechs Lehrstuhl- und ein Horsaalgeb&ude, sowie zwei
Verwaltungseinrichtungen der Fachbereiche 01 + 02 untergliedern. Auch dieser Stand-
ort ist Uber LWL-Kabel an das UNIGI-NET und somit an das HRZ fir den Internet-Ge-
brauch angeschlossen. Die Vernetzung wurde 1995 fertiggestellt.® Dabei endet das
BackBone-LWL-Kabel im Gebdude Licher Str. 70 (siehe Abb. 3). Von hier aus wird die
Anbindung an die anderen Gebdude sternférmig mittels 10-fasrigen LWL-Kabeln an
den zentralen Standortverteiler (,,CATALYST 6509“-Switch) angebunden.

Die Gebé&ude selber sind mit einer strukturierten In-House-Verkabelung vernetzt. Dabei
sind die meisten Geb&dude Uber insgesamt 25km Kabel mit Twisted-Pair-Endgeratean-

5 Val. 0. V.: Wirtschaftswissenschaften an der JLU Giessen Skizze des Fachbereichs , Online im In-
ternet: http://wiwi.uni-Giessen.de/home/fb02/fachbereich, 13.03.2003.

6 Vgl. Ackermann, Kurt: UNIGI-NET, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze
/unigi-net/uni-intern/rewibe.htm, 20.01.2003.
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schliissen (insgesamt 716 Stiick) ausgestattet.” Eine 10Base-2 Verkabelung scheint es
auf dem Campus nicht mehr zu geben. Die bei der Begehung noch vorhandenenen Bus-
topologien wurden parallel mit Erstellung dieser Arbeit ersetzt.

Purkplalz

Parkplatz

Energiestation
T i wer sti dtshibliothek

(Otio-B shaghel.Str. £) T ' \

Abb. 3: Gebaudeanbindung an das universitare Netzwerk am
Fachbereich 01 + 028

Iur

2.2.2.1 Hoérsaalgebaude

Das Horsaalgebdude (Licher Str. 68) hat am Fachbereich 01 + 02 vor allem drei Zwek-
ke:

e Ort der meisten Lehrveranstaltungen
e Unterbringung des juristischen und wirtschaftswissenschaftlichen Seminars

o Verpflegung der Studentenlnnen und wissenschaftlichen Mitarbeiterinnen

7 Vgl. Ackermann, Kurt: UNIGI-NET, Gebdudeibersicht, .Online im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/uni-intern/gebaeudedosen.php, 15.03.2003.

8 0.V.: Bild, Online im Internet: http://www.uni-Giessen.de/hrz/datennetze/unigi-net/uni-intern/rewi-
Iwl.gif, 23.04.2003.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



2 Situationsanalyse 7

Dabei erstrecken sich die Rdume Uber ein Untergeschoss (bzw. Souterrain), ein Erdge-
schoss sowie (ber ein Obergeschoss. Es sei jedoch schon hier erwahnt, dal nicht alle
Bereiche frei zugénglich sind. Im Gegensatz zum Erdgeschoss, wo viele der Rdume
freien Zutritt ermoglichen und somit den Studenten auch als Treffpunkt fir gemeinsame
Arbeiten dienen, sind vor allem im Untergeschoss viele der Raume mit technischen Ge-
raten (Heizung, Klimaanlage, Sicherung etc.) belegt und somit flr das Publikum nicht
zuganglich. Ein GroRteil der Flache im Untergeschoss wird dariiber hinaus zur Lage-
rung eingesetzt.

Neben den zehn Horsdlen und dem wirtschaftswissenschaftlichem Seminar im Erdge-
schoss stehen im Untergeschoss weitere flinf Horséle fur die Lehre (Vorlesungen,
Ubungen, Tutorien, etc.) zur Verfligung. Ebenso befindet sich hier die Cafeteria der
beiden Fachbereiche. Im Obergeschoss ist letztlich noch das Seminar des Fachberei-
ches 01 untergebracht. Zur Feststellung der derzeitigen Vernetzung des Geb&udes konn-
ten folgende Daten vom HRZ erfragt werden:®

Anschlisse von Twisted Pair (TP)-Datendosen:
e gesamt: 133
e aktivierte: 95

Dabei definiert das HRZ aktivierte TP-Dosen als solche, an denen ein Endgerat ange-
schlossen ist. Nach eigener Aussage hat das HRZ ca. 95%" aller Dosen der JLU erfaft.
Ob es sich bei den nicht aktivierten Anschliissen auch um Dosen des Fachbereiches 01
+ 02 handelt, ist unbekannt. Die oben genannten Zahlen ergébe flr das Horsaalgebaude
eine Kapazitatsauslastung von rund 71%. Nach diesen Informationen kénnen lediglich
38 TP-Dosen ohne ein angeschlossenes Gerét vorhanden sein. Diese Zahl erscheint je-
doch selbst bei einer groben Begehung des Gebaudes viel zu gering. Eine Auskunftsan-
frage bei Herrn Kurt Ackermann, dem Leiter der Netzwerkgruppe des HRZ, ergab, dal}
der Datenbestand auf den hier zugegriffen wird, nicht aktuell ist.

Des weiteren kann man keinen SchluR auf die Verteilung der TP-Dosen im Geb&ude
ziehen. Alleine aus diesen beiden Uberlegungen, der groBen Relevanz des Bauwerks
durch seine beschriebenen Funktionen und der groRen Anzahl von Studenten, die dieses
Gebdaude nutzen, ist es von Bedeutung, die einzelnen Etagen und Raume genauer zu un-

9 Vgl. Ackermann, Kurt: UNIGI-NET, TP-Dosen-Abfrage, Online im Internet: http://www.uni-Gies-
sen.de/hrz/datennetze/unigi-net/uni-intern/dosenabfrage.php, 14.03.2002.

10  Vgl. Ackermann, Kurt: UNIGI-NET, TP-Dosen-Abfrage, a. a. O.
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8 2 Situationsanalyse

tersuchen, wobei hier von den nicht fur den Studenten zugénglichen Netzdosen ab-
strahiert werden soll.

2.2.2.1.1 Horsale

Die Horséle der Fachbereiche 01 + 02 befinden sich im Unter- wie im Erdgeschoss der
Licher Str. 68. Das Erdgeschoss stellt zehn (siehe Abb. 4) und das Untergeschoss funf
Lehrraume (siehe Abb. 5) zur Verfligung. Sie werden primér dafur genutzt, die Vorle-
sungs- und Ubungsveranstaltungen durchzufiihren. Oft werden die kleineren Raume ne-
ben den offiziellen Lehrveranstaltungen von einzelnen Studenten bzw. von ganzen Stu-
dentengruppen zum Lernen genutzt.

Wie man in Tab. 1 erkennen kann, liegen die Rdume mit den grofiten Kapazitaten im
Erdgeschoss. Besonders hervorzuheben sind die Horséle 1 bis 4, bei denen es sich um
grofRe Unterrichtsrdume mit ansteigenden und fest installierten Sitzreihen handelt. Die
ubrigen Horséle sind mit einfacher Bestuhlung bestiickt. Durch aufwendige Renovie-
rungsarbeiten der technischen Ausstattung des Horsaalgebédudes seit Mitte 2002 verfi-
gen die Horséle 1 bis 4 Gber einen Beamer. Betrieben wird das jeweilige Gerat tber ein
Interface am Dozentenpult, an das ein Notebook in kurzer Zeit angeschlossen werden
kann. Dieses Interface bietet weitere Anschlussmdglichkeiten, so daB z.B. Multimedia-
Anwendungen vorgefuhrt werden kénnen. Dartiber hinaus befindet sich dort eine TP-
Dose fur den Anschluss des Notebooks an das Uni-Netzwerk. Dem Dozenten wird so-
mit die Moglichkeit gegeben per Notebook und Beamer den Studenten bzw. Zuhérern
aktuelle Ereignisse und Beispiele ,real-time* vorzufiihren. Viele weitere Vorteile sind
fir den Dozenten denkbar, wie der direkte Zugriff auf servergespeicherte Daten, die zu
Beginn des Vortrages noch nicht zur Verfugung standen. Neben dem Netzwerkan-
schluss am Pult eines jeden Horsaals ist ein weiterer Netzwerkanschluss in der Mitte der
jeweiligen letzten Reihe zu finden. Im Zuge dieser technischen Erweiterung des Hor-
saalgebdaudes wurden auch die Kkleineren Horséle um einen Netzanschluss (Twisted-
Pair) erganzt, so dal} auch hier die Vorteile fiir die Dozenten gegeben sind, die sich ge-
nerell Gber eine Anbindung an das Uninetz ergeben.

Horsaal (HS) Etage Sitzplatze Beamer TP-Dosen
HS 25 EG 16 nein 1
HS 27 EG 40 nein 1
HS 28 EG 40 nein 1
HS 30 EG 40 nein 1
HS 31 EG 40 nein 1
HS 1 EG 156 ja 2

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



2 Situationsanalyse

Horsaal (HS) Etage Sitzplatze Beamer TP-Dosen
HS 24 EG 200 nein 1
HS 2 EG 201 ja
HS 3 EG 201 ja 2
HS 4 EG 291 ja 2
HS 020 uG 25 nein 1
HS 024 uG 40 nein 1
HS 031 UG 40 nein 1
HS 032 uG 40 nein 1
HS 021 UG 61 nein 1

Tab. 1: Ubersicht tber die Horséle, sortiert nach Etage und Sitzplatzen

Zur Verdeutlichung und Visualisierung der Stellen, wo sich ein Netzzugang befindet
sind in Abb. 4 (sowie in Abb. 5 und Abb. 6) in den Ellipsen die Anzahl der Netzan-

schlusse an den verschiedenen Standorten im Horsaalgebdude angegeben.

T

@
4 :
@ @
kL] 30
@ l®

Erdgeschoss
Licher Str. 68

Abb. 4: Horsaalgebaude Erdgeschoss™

11  Liegenschaftsabteilung der JLU-Giessen
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2.2.2.1.2 Foyer

Das Foyer ist der Durchgangsbereich im Erdgeschosses des Hdérsaalgebdudes. Neben
der Mdoglichkeit, die hier aufgestellten Spinde zu nutzen, befinden sich dort zahlreiche
Tische mit Sitzmoéglichkeiten. Es dient den Studenten als Treffpunkt in vielfaltiger
Form auf dem Campus. Den Studenten wird hier z.B. die Mdglichkeit geboten sich in
Lerngruppen zusammenzufinden bzw. die Zeit zwischen den Vorlesungen zu verbrin-
gen.

Durch die Erweiterung des Netzangebotes Mitte 2002 stehen im Foyer zahlreiche TP-
Netzdosen zur Verfugung. Wie sich Abb. 4 entnehmen lait, stehen an 14 Orten insge-
samt 28 Netzzugange zur Verfligung. Durch die Installation dieser Dosen direkt unter
der Decke scheint damit das Ziel verfolgt worden zu sein, bei Veranstaltungen (wie z.B.
einer Job-Bdrse oder dem WiWi-Tag) Netzzugange im Foyer vorzuhalten bzw. die Auf-
stellung von dauerhaften Informationsterminals, wie dies schon im Foyer zu beobachten
ist, zu ermdglichen, jedoch nicht eine kurzfristige, spontane Anbindung an das Uninetz.

nll

Untergeschoss
Licher Str. 68

Abb. 5: Ubersichtsdarstellung des Horsaalgebaudes,
Untergeschoss™

12 Liegenschaftsabteilung der JLU-Giessen
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Die Einrichtungen der Stromanschlisse neben den Netzwerkanschliissen lassen auf sol-
che Intentionen bei der Montage schlie3en. Durch die ,,aufwendige* Vergabe von stati-
schen Internet Protocol (IP)-Adressen des HRZ flr den Anschluss von Computern muf3
von einem spontanen und kurzfristigen Anschluss eines PC an das Uninetz abgesehen
werden. Auch die Hohe der angebrachten Dosen 1aBt dies nicht zu. Mit anderen Worten
bedeutet das, dal lediglich registrierte PC mit ausreichender Authentifizierung des HRZ
angeschlossen werden kénnen. Studenten haben deshalb nicht die Mdglichkeit sich mit
ihrem eigenen Notebook in das Uninetz und somit in das Internet iber den Fachbereich
01 + 02 einzuloggen. Die generelle Stromversorgung fallt — abgesehen von den neu un-
ter der Decke angebrachten Stromanschliissen — mit zwei frei zuganglichen und dabei
schon belegten Dosen recht durftig aus.

In einem weiteren Bereich des Foyers (vor dem wirtschaftswissenschaftlichen Seminar)
befindet sich ein Pool von 14 PC, der den Studenten den freien Zugang zum Internet
ermoglicht. Von den vorhandenen Anschlissen sind also 2 TP-Dosen nicht belegt. Da
es sich bei den Computern um Terminals eines Sun Microsystems Servers handelt, bie-
tet es den Nutzern lediglich die Mdéglichkeit Informationen aus dem Internet visuell auf-
zunehmen. Eine auditive Wiedergabe steht nicht zur Verfiigung. Ferner ist gangige
Standardsoftware (bspw. die MS Office-Produkte) nicht installiert. Die Studenten haben
hier nicht die Mdglichkeit, ihre gesammelten Informationen zur weiteren Be- und Ver-
arbeitung fir ihr Studium zu speichern. Die PC scheinen also mitunter lediglich dem
Futzing® zwischen den Vorlesungen zu dienen.

2.2.2.1.3 Seminare

Im Erdgeschoss des Horsaalgebdudes befindet sich das wirtschaftswissenschaftliche
(siehe Abb. 4, linke obere Ecke) und im Obergeschoss das juristische Seminar (siehe
Abb. 6). Dabei handelt es sich um die fachbezogenen Bibliotheken der Fachberei-
che 01 + 02. Sie bieten den Studenten und Mitarbeitern an den bereitgestellten Tischen
die Mdoglichkeit, fur ihr Studium zu arbeiten und Literatur zu lesen. Die zwei Seminare
gleichen sich in ihrer Architektur, wie anhand der Abbildungen zu sehen ist.

Im Seminar werden fur die regionale wie Uberregionale Literaturrecherche (z.B. im On-
line Public Access Catalogue (OPAC)-System) Computer bereitgestellt. Die Mdglich-
keit Uber einen Browser ins Internet zu gelangen, ist prinzipiell moglich, aber durch die
Priorisierung der Recherchearbeiten im wirtschaftswissenschaftlichen Seminar unter-
sagt, im juristischen Teil jedoch gestattet.

13 Jiddisches Wort fur Zeitvertreib / Zeitverschwendung.
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12 2 Situationsanalyse

Im wirtschaftswissenschaftlichen Seminar werden ca. 170 Platze vorgehalten, wobei 64
davon die Mdoglichkeit bieten, ein Notebook an das Stromnetz anzuschlieRen. Die 16
TP-Anschliisse an der linken Fensterfront stehen aber auch hier nicht den Studenten zur
Verfligung, da Ihnen hierzu zum einen keine statische IP-Adresse durch das HRZ zu-
geteilt wurde und zum zweiten sie sich nicht ausreichend im universitaren Netz authen-
tifizieren konnen. Die drei Netzanschlisse im Eingangsbereich werden durch die Bi-
bliotheksauskunft verwendet.

Das juristische Seminar im Obergeschoss bietet Platz fiir ca. 280 Personen, wobei ca. 40
davon einen Stromanschluss aufweisen. Im Eingangsbereich befinden sich 10 Netz-
werkanschlisse, an denen PC flr die Recherche von Literatur in den Online-Katalogen
bereitgestellt wurden. An der Aufsicht des juristischen Seminars sind zwei weitere
Netzwerkanschliisse, die fur die technischen Geréte dort verwendet werden. Weitere frei
zugangliche Netzwerkanschliisse wie im wirtschaftswissenschaftlichen Seminar lieRen
sich bei einer Begehung des Seminars nicht ausmachen.

1. Obergeschoss
Licher Str. 68
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Abb. 6: Ubersichtsdarstellung des Horsaalgebau-
des, erstes Obergeschoss™

14  Liegenschaftsabteilung der JLU-Giessen.
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2.2.2.1.4 Cafeteria

Wie in Abb. 5 zu sehen ist, befindet sich die Cafeteria im Untergeschoss der Licher
Str. 68 und gliedert sich in den Verkaufsbereich und den Sitzbereich mit ca. 100 Plat-
zen. Wie auch das Foyer wird die Cafeteria neben den Essenszeiten als Treffpunkt der
Studenten verwendet. Hier wird ebenfalls die Mdglichkeit geboten sich in Lerngruppen
einzufinden und den Lernstoff zu besprechen oder Hausarbeiten in der Gruppe zu be-
waltigen.

Nach Einschatzung der Projektgruppe gibt es momentan keine zugéangliche Netz-Infra-
struktur und somit die Mdglichkeit PC an ein Netzwerk anzuschliefen. Im Falle von
Veranstaltungen missen also Kabel aus dem darlber liegenden Foyer oder aus den
Ubungsraumen weiter hinten im Gebaude verlegt werden. Auch Stromanschliisse z.B.
fiir die Verwendung von Notebooks sind in der Cafeteria unzureichend vorhanden.

2.2.2.2 Verwaltungsgebaude

Neben dem Hérsaalgebdude befinden sich auf dem Gelénde weitere Hauser. Hierbei
handelt es sich, wenn man von dem Bauwerk Licher Str. 76a (Energiestation) abstra-
hiert, um die Geb&ude mit mehreren Professuren, sowie Verwaltungsgebdude der Fach-
bereiche 01 + 02. Die meisten Gebé&ude teilen sich mehrere Lehrstihle (VWL-, BWL-
oder juristische Professuren) bzw. Verwaltungseinrichtungen.

Ein besonderes Augenmerk sei hier jedoch auf zwei Gebaude gerichtet: In der Licher
Str. 70 befindet sich neben dem Lehrstuhl fir Wirtschaftsinformatik, das Prifungsamt
fir den Fachbereich 02 und der wirtschaftswissenschaftliche PC-Pool. Im gegendiberlie-
genden Gebdude Licher Str. 72 sind der PC-Pool fir die Jura-Studenten, das Dekanat
des Fachbereiches Recht, sowie eine juristische Professur untergebracht. Die PC-Pools
der einzelnen Fachbereiche stehen den Studenten zur Verfugung um Hausarbeiten am
PC anzufertigen, zu korrigieren oder zu ergénzen. Des weiteren besteht hier die Mog-
lichkeit das Internet z.B. fur Recherchen zu nutzen.

Wahrend das Angebot an Computern im juristischen PC-Pool uneingeschrankt zur Ver-
fligung steht und darlber hinaus gegen Entgelt ein Drucker benutzt werden kann, mis-
sen bei den wirtschaftswissenschaftlichen Kommilitonen zeitliche Einschrdnkungen
durch die Kursangebote des Fachbereiches im PC-Pool hingenommen werden. Der PC-
Pool in der Licher Str. 70 wird durch den Lehrstuhl fiir Wirtschaftsinformatik betreut
und befindet sich auf dem aktuellen Stand der Technik. Zur Prasentation steht unter an-
derem auch hier ein Beamer zur Verfugung. Der juristische PC-Pool besteht aus einer
eher gewachsenen Computerstruktur, die altere und neuere Rechner vorhalt. Durch die
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unterschiedlichen Standards, die hier eingesetzt werden, kann man von wesentlich ge-
ringeren Nutzeneffekten fur die Juristen sprechen.

Tab. 2 zeigt die jeweilige Verkabelungsstruktur der einzelnen Lehrstuhlgebdude auf
dem Gelédnde. Bei diesen Daten handelt es sich um die Informationen, die man durch die
Homepage des HRZ bekommt. Wie bereits weiter oben erldutert, sind die Zahlen des
HRZ nicht auf dem aktuellen Stand. Dariiber hinaus sind die Daten fir eine Situations-
analyse im Sinne dieser Arbeit zu aggregiert, um aus ihnen wertvolle Informationen zu
ziehen. Man erhélt keine Kenntnis darlber, ob die verfligbaren TP-Dosen frei zugang-
lich sind, so daB die einzelnen Lehrstiihle flexibel mit der vorhanden Netzstruktur um-
gehen konnen. Diese Uberlegungen machten eine Begehung der einzelnen Funktions-
einheiten in den beiden Fachbereichen notwendig. Das Ergebnis ist in Tab. 3 und Tab. 4
festgehalten.

Gebiude TP-Da_te_ndosen TP_—Datendosen TP-Dateqdosen

aktivierte insgesamt frei

Licher Stral3e 60 18 32 14

Licher Stral3e 62 89 90 1

Licher Stral3e 64 49 49 0

Licher Stralie 66 44 44 0

Licher Stral3e 70 123 123 0

Licher Stral3e 72 41 41 0

Licher Stralle 74 66 76 10

Licher Stral3e 76 106 128 22

Tab. 2: Ubersicht der TwistedPair-Verkabelung der einzelnen Lehrstuhl-Ge-
baude®™

Hierzu sei noch folgende Anmerkung zu machen:

Bei der Licher Str. 60, der sogenannten ,,Massivbaracke®, handelt es sich um ein Aus-
weichgeb&ude, welches den einzelnen wirtschaftswissenschaftlichen und juristischen
Lehrstiihlen zusétzlichen Biroraum zur Verfligung stellt. Um Doppelzéhlungen zu ver-
meiden, sind in der Tabelle keine Mitarbeiter angegeben, die dort arbeiten, da sie im
Bereich der Lehrstiihle schon mitgezahlt worden sind. Einzige Ausnahme bildet das Bii-
ro fir Wirtschaftsenglisch von Dipl.-Angl. Thomas Wagner. Aus diesem Grund ist die-
ses Biiro separat aufgefiihrt und der Rest als residuale Grolie angegeben. Anhand der

15  Vgl. Ackermann, Kurt: UNIGI-NET, TP-Dosen-Abfrage, a. a. O.
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Aufstellung in Tab. 3 und Tab. 4 148t sich die momentane Netzwerkausstattung der
Lehrstiihle bzw. Verwaltungseinrichtungen am Fachbereich 01 + 02 nachvollziehen.

Es laRt sich erkennen, dal? in allen Professuren den fest angestellten Mitarbeitern fiir ih-
re Tatigkeit ein PC zur Verfligung gestellt wird. Dabei scheint es nur zwei Professuren
zu geben, bei denen nicht jedem festen Mitarbeiter ein Computer zuganglich ist (siehe
Tab. 3 und Tab. 4, Spalte 9). Bei einer eventuellen Erweiterung des PC-Angebotes in-
nerhalb dieser beiden Buros, besaRe nur einer der beiden Lehrstihle eine unzureichende
Netzwerkstruktur, um einen solchen Bedarf abzudecken (siehe Tab. 3 und Tab. 4, Spalte
11). Somit ergibt sich, daB nur dieser eine Lehrstuhl eine zu geringe Anzahl TP-Dosen
fir die Netzanbindung aller festen Mitarbeiter an das Uninetz besitzt (siehe Tab. 3 und
Tab. 4, Spalte 11).
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JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



17

2 Situationsanalyse

(ddeyos)
ureu ef ureu ef 0 6 6 S 14 14 9 93/9. eIne
ef el uru el v L 1T i € L L 93/9. (ebu>(3)
) : N N eang
. (ddr)
ef el el el 0 9 9 9 1 4 9 90°2/9L eane
. (ddou9)
IEN ef utau el T 9 L 9 S S S 90 C/9L eanp
. (4sa10)
ef ef urau urau 14 z 9 z T 4 S 90°1/9. eang
urau utau urau urau 0 9 9 S z 9 9 90°1/9. (Uawwer)
eang
el el ulsu el (darssag)
[ [ ! [ o1 0T 0z 6 4 8 S 93/¥%L e Mg
ef ef ef ef : (ayds)
[ [ [ [ 0 8 8 L T S 9 90°2/vL ZIMA
ef ef ef ef : (opIoN)
[ [ [ [ € 6 T 8 € 4 8 90°T/¥L Py
- - ) . IMIM
er er T T 4 T T € 90°2/vL TeuBeq
(13u110S "434[BAN)
ef ef ureu ef z L 6 S z S S 93/ eang
. . . . - - . eang
L 0z 12 (14 T 90°1T/2L 100d-0d
. . = . eang
er er T T z T T T 90°1T/2L JeueNeq
ef ef ef ef . (1821My23)
[ [ [ [ 6€ 147 08 z€ €T 9 6 90 T+93/0L M MG
~ ~ ~ ~ .- N . IMIM
L 12 8z 1C T 90°T/0L 00d-0d
IMIH PIUL [ IMIHPIX® | IAIH “PlUt | IAIEH Pixe
uasop jwes $y00q (918 ‘usr  |(Jynisays we .
¢ UapJam uassojyasabue ziau L“Hoﬁ%w_ -Z18N 491Z3nu | -absul uasop | -81ON 48P0 [-UspNIS) uay1y|}|ersabue 1sa))| soang |yezuy 18 mo@_ﬂvm_m\ AL_MM Buniia / [ynMsays
-1Un SUB UBSOPZIAN JAP ez | ¢Dd Uautd YN alfe uageH | ABINEEY aq \yezuy | -zjaN uezuy | Od Iuezuy | -snv uezuy | WIN Iyezuy HorD epneaeo
-Uy ydeu YA 3je usquuoy
(em) (tn) (om) (6) (8 (2) (9 (%) ) (e) (@ O] aljeds

Tab. 4: Verkabelung der Lehrstiihle, geordnet nach Gebauden (Teil 2/2)

JLU GieRRen — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



18 2 Situationsanalyse

Betrachtet man als relevante Zielgruppe nicht die fest angestellten Mitarbeiter, sondern
den gesamten Mitarbeiterstamm (also inkl. studentischen Hilfskréften), so lai3t sich ent-
nehmen, daB 11 Professuren die erforderlichen Rechner vorhalten, um alle Mitarbeiter
mit einem PC auszustatten (siehe Tab. 3 und Tab. 4, Spalte 10). Dies entspricht einem
Anteil von 45,8%. Im Falle eines zuklnftigen PC-Bedarfs aller Mitarbeiter konnen le-
diglich 5 Lehrstiihle nicht die erforderliche Kapazitat aufwiesen; dies entsprache einem
Anteil von 18,5% (siehe Tab. 3 und Tab. 4, Spalte 12).

Die meisten der betrachteten Lehrstlhle hielten allerdings Kanale fir die Verkabelung
innerhalb der Arbeitsradume vor, so dal eine zusétzliche Anbringung neuer TP-Dosen
durch das HRZ ohne groRen Aufwand offen steht. Da die Anzahl der Auspragungen
von Spalte 6 (siehe Tab. 3 und Tab. 4) immer Uber der von Spalte 2 (siehe Tab. 3 und
Tab. 4) liegt, kann davon ausgegangen werden, daR alle Blrordume mit einem Netzan-
schluss versehen sind. Einzig im Falle der Professur Kreuzer stehen insgesamt mehr PC
(13 Stiick) als Netzdosen (10 Stuck) zur Verfligung. Da aber zeitgleich drei TP-Dosen
unbelegt sind, ist anzunehmen, dal es in diesem Buro keinen Bedarf gibt, weitere PC an
das universitire Netzwerk anzuschlieRen.

2.2.2.3 Gelande

Wie auf Abb. 2 zu erkennen, werden die einzelnen Gebdude von grofRen Flachen ge-
trennt. Dabei handelt es sich um eine Art Grin- und Parkanlage in der Mitte des Cam-
pus, aber auch um groRzligige Wiesen im Suden und Osten des Gelandes. Vor allem im
Sommer werden diese Flachen durch die Studenten zahlreich genutzt, um sich im Freien
mit Lehrstoff zu beschéaftigen oder sich in Arbeitsgruppen zu treffen. Die Verfiigbarkeit
von Netzzugangen aullerhalb der Gebdude ist an den Fachbereichen 01 + 02 nicht vor-
handen.

2.3 Meinungsanalyse / Meinungsbild
2.3.1 Befragung der Studenten

Um genauer zu untersuchen, inwieweit es sinnvoll ist, ein W-LAN auf dem Campus der
wirtschaftswissenschaftlichen und rechtswissenschaftlichen Fakultét zu betreiben, wur-
de eine Umfrage unter den Studenten durchgefihrt. Hierbei wurden 97 Studenten be-
fragt (die Fragebogen befinden sich im Anhang), die zu 40% weiblich und zu 60%
mannlich waren. Die Altersverteilung unter den Studenten sieht dabei, wie in Abb. 7
dargestellt aus und besitzt einen Range zwischen 20 und 38. Der Durchschnitt betragt
25 Jahre.
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Anzahl
16

14

12+
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Abb. 7: Alter der Studenten

Die durchschnittliche Semesteranzahl betrdgt 5 Semester und schwankt zwischen dem
ersten und dem 20. Semester. Wie in Abb. 8 zu erkennen ist, gaben die meisten Studen-
ten dabei an, Wirtschaftswissenschaften zu studieren.

OWiwi
50%

Osonstige B Jura
ONebenfach
WiWi
12%

Abb. 8: Studiengang der Studenten
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59% der Studenten gaben an, nur ein Notebook zu besitzen, 75% der Studenten einen
PC. Unter den Befragten hatten selbst 35% ein Notebook und einen PC. Dadurch ist es
fast 60% der befragten Studenten schon zum Zeitpunkt der Erhebung technisch méglich
ein W-LAN zu nutzen, sofern das Notebook mit einer W-LAN-Karte ausgestattet ist.
Wie Abb. 9 zeigt, nutzen zum Verbindungsaufbau in das Internet die meisten Studenten
zu Hause ein Modem (41%). Nur 10% haben keinen Internetanschluss. Fast 90% der
Studenten verwenden irgendeine Form des Internetzugangs von zu Hause. Die befragte
Gruppe zeigt sich daher als technisch sehr interessiert. Die Informationsversorgung
scheint ihnen durchweg wichtig zu sein. Auch der Mobilitatsgedanke (ca. 60% besitzen
ein Notebook) scheint bei den Studenten im Trend der Zeit zu liegen. Die Vermutung
liegt also nahe, daB ein W-LAN in der heutigen Zeit flir die Studenten von Wichtigkeit
ist. Die Anzahl der potentiellen Nutzer eines W-LAN betragt schon jetzt rund zwei Drit-
tel der Studentenschaft (bei Erweiterung des Notebooks um eine W-LAN Karte).

Auch die Intensitat der Internetnutzung unter den Studenten wurde ermittelt. Je 23% der
Studenten sind 10 bis 20 Stunden pro Woche online bzw. 6 bis 10 Stunden pro Woche.
21% gehen drei bis funf Stunden pro Woche in das Internet und 12% nutzen es ein bis
zwei Stunden pro Woche (siehe Abb. 10). 64% der Studenten nutzen das Internet mehr
als 6 Stunden pro Woche. 18% der Studenten haben sogar durch eine Flatrate einen un-
begrenzten Zugang zum Internet.

O Modem
41%

OISDN
28%

l gar nicht
10% mDSL
O keine 20%
Angabe
1%

Abb. 9: Netzanbindungsart unter den Studenten zu Hause
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29% der befragten Studenten rufen ihre E-Mails téglich ab, 25% Uberprifen Ihre Mail-
box sogar ofter als dreimal am Tag. 23% checken sie mehrmals die Woche. 14% (iber-
prifen Ihre E-Mails ein bis zwei Mal am Tag. Und nur 7% rufen die E-Mails nur einmal
die Woche ab (siehe Abb. 11). 68% der Befragten rufen Ihre E-Mails mindestens einmal
pro Tag ab.

W 6-10 Std.
23%
H 331?/0" [10-20 Std.
° 23%
01-2 Std.
12% B unbegrenzt
O keine Angabe (Flatrate)
% 18%

Abb. 10: Dauer der Internet-Nutzung unter Studenten

Zusammenfassend &Rt sich sagen, dal die befragten Studenten eine Gruppe reprasentie-
ren, die moderne luK-Technologie bereits jetzt aktiv nutzt. Die Studenten verwenden
sowohl elektronische Kommunikation in Form von E-Mail als auch digitale Dokumente
zur Erarbeitung des Lernstoffes.
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O mehrmals
pro Woche
23%

m einmal pro
Woche
7%

@ keine
Angabe
2%

O Ofterals 3
mal pro Tag
25%

Otaglich
29%

W 1-2 am Tag
14%

Abb. 11: Haufigkeit der E-Mail Uberpriifung unter Studenten

Die erlauterten Daten dienten zur Beurteilung der befragten Gruppe. Sie scheint dabei
eine typische Stichprobe aus der Studentenschaft der beiden Fachbereiche darzustellen.
Da die Daten also scheinbar reprasentativ sind, wird nun die Auswertung der themati-

schen Daten behandelt.

Als erstes wurde die Bekanntheit des Begriffes W-LAN in der Studentenschaft ermit-
telt: 50% der Studenten gaben an, dal Ihnen der Begriff bekannt ist. 30% haben eine
vage Vorstellung davon und 18% kannten den Begriff gar nicht. 2% nutzen schon jetzt
diese Technologie (siehe Abb. 12). Uber die Halfte (52%) der befragten Studenten ken-
nen also W-LAN. Das erst 2% aktive Nutzer darunter sind, wird auch darauf zuriickzu-
fiihren sein, daB bisher noch ein geringes Angebot an W-LAN existiert.

Onutze ich
schon
2%

Ounbekannt
18%

@ mir bekannt
50%

O vage
Vorstellung
30%

Abb. 12: Kenntnis des Begriffs W-LAN unter Studenten
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Die néchste Frage zielte darauf, wo sich die Studenten ein W-LAN-Netzzugang win-
schen, wobei Mehrfachnennungen maglich waren. Die grofite Nachfrage aus studenti-
scher Sicht besteht in der Seminarbibliothek. Hier halten 65 der Befragten einen Netz-
zugang fir sinnvoll. Gefolgt mit 50 Befragten in der Cafeteria. 45 Studenten wiinschten
sich einen W-LAN-Zugang vor den Horsdlen und 44 Studenten im Freien (siehe Abb.
13).

Weiter wurde gefragt, wie hoch das Interesse der Studenten an einem W-LAN auf dem
Campus ist. Anhand Abb. 14 I&Rt sich sagen, daR 42% ein mittleres Interesse an einem
W-LAN haben.

70%
60%
50%
40%
30%-
20%
10%-

0%-

keine  vor den im im Cafeteria im Freien
Angabe Horsalen Horsaal Seminar

Abb. 13: Ort der W-LAN Nutzung*®

31% hingegen haben sogar ein hohes Interesse und 25% sind an einem W-LAN nur ge-
ring interessiert. Da fur eine Nutzung seitens der Studenten ein Notebook Vorausset-
zung ist und dies 59% der befragten Studenten besitzen, erscheint dies als ein Wert, der
starkes Interesse seitens der Studenten ausdriickt. Ferner kann man dadurch vermuten,
dal die Hardwareausstattung mit Notebook sich in der Zukunft weiter verbessern wird.

16  Brutto-Werte: Werte enthalten Mehrfachantworten
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O mittel
42%

Ogering
: 25%
@ keine
Angabe
2%

Abb. 14: Interesse der Studierenden am W-LAN

Es wurde weiterhin ermittelt, inwieweit die Studenten ein solches Angebot — wenn es
erst einmal bestehen wirde — nutzen wirden. Die grofite Gruppe mit 38% gaben an, ein
W-LAN hin und wieder nutzen zu wollen. 18% wirden ein W-LAN wdochentlich nut-
zen. Nur 15% warden ein W-LAN gar nicht nutzen (siehe Abb. 15). Somit ergibt sich
ein Anteil von 80%, die ein W-LAN nutzen wirden. Da jedoch (wie oberen schon er-
wahnt) lediglich 59% der Befragten ein Notebook und somit zur Zeit die technische
Notwendigkeit fur die Nutzung eines W-LAN erfiillen, kann man die Bereitschaft der
Gruppe erkennen, sich nach Einfihrung eines W-LAN-Angebotes am Fachbe-
reich 01 + 02 mit den entsprechenden technischen Geréten auszustatten.
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0O hin und
wieder
m gar nicht 38%
15%
@ keine Oeinmal pro
Angabe —— | Monat
5% 2%
mtaglich \. mehrmals
15% pro Monat
g wochentlich 7%
18%

Abb. 15: Voraussichtliche Nutzung durch Studierende

Die Uberwiegende Mehrheit der Studenten (58%) traut sich zu, selbst eine W-LAN-
Karte in Threm Notebook zu installieren. 39% sprechen sich die Féhigkeit ab (siehe
Abb. 16).

B ja
58%

Onein
39%

Okeine Angabe
3%

Abb. 16: Installation der W-LAN-Karte

Bei der Frage, wofiir die Studenten das W-LAN nutzen werden, gaben 60 Studenten an:
Download von Portable Document Format (PDF)-Dateien wie beispielsweise Vorle-
sungsskripte oder Musterklausuren, 57 Studenten fiir Recherche-Tatigkeiten nutzen, 68
Studenten mdéchten E-Mail Kommunikation ber das W-LAN betreiben (siehe Abb.

17).
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80%
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Abb. 17: Voraussichtliche Nutzung des W-LAN"

Bei der Befragung hatten die Studenten die Mdglichkeit Wiinsche und Anregungen be-
ziglich eines W-LAN am Fachbereich 01 + 02 zu &uRern. Dabei wurden folgende Din-
ge genannt:

Die Umsetzung soll nicht nur am Fachbereich 01 + 02 geschehen, sondern sollte auf
die gesamte Uni ausgeweitet werden. (Dieser Wunsch kam meistens von Neben-
fach-Studenten, die einen GroRteil ihrer Zeit an anderen Orten der Universitat

verbringen)

Die Ubertragung zwischen Rechner und AccessPoint soll verschliisselt erfolgen, um
die Sicherheit im Netzwerk zu gewahrleisten.

Die Nutzung sollte méglichst ohne HRZ-Zugang funktionieren. Viele Studenten ha-
ben keinen Account beim HRZ, da sie an den Fachbereichen 01 + 02 nur wenige
Vorteile daraus ziehen kénnen.

Viele Dokumente, die durch die Professoren fiir die Studenten im Internet zur Ver-
fligung stehen, sind Gber einen unifremden Zugang nicht zu erreichen.

17

Brutto-Werte: Werte enthalten Mehrfachnennungen
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e Die Studenten wiinschen sich eine Aufklarung tber E-Smog sowie Uber Gesund-
heitsrisiken, welche fur ihre Person entstehen kdnnten.

e Ein Vortrag zur Nutzung des W-LAN sollte angeboten werden.

e Das W-LAN soll unabhéngig vom Betriebssystem verwendbar sein.

e Das W-LAN sollte auch die Nutzung im Freien erlauben.

e W-LAN-Karten sollten tiber die Uni glinstig zu beziehen sein.

e Fir die Installation auf den Notebooks sollte ein Handbuch verfugbar sein.
e Das W-LAN soll eine hohe Transferrate besitzen.

Jedoch meldeten die befragten Studenten auch folgende Bedenken gegeniiber einem
W-LAN an:

e Ein Zugriff auf andere Rechner ist zu leicht moglich.

e Okonomischer Nutzen und Sinn des W-LAN wurden hinterfragt.

e Ein W-LAN kann zu Beeintréchtigungen der Gesundheit durch Strahlung fuhren.
e Einige Studenten flirchten eine zunehmende Uberwachung (Big Brother).

e W-LAN koénnte zum Dauer-Surfen flihren, was zu einer Belastung der Studenten auf
dem Nachbar-Platz fuhren kann.

Zu den Bedenken gegen ein W-LAN laRt sich sagen, dal} theoretisch nachverfolgt wer-
den kann, was der einzelne Nutzer im W-LAN durchfuhrt. Eine Zuriickverfolgung ist
generell fir das ganze Internet und bei einem Zugang uber das Hochschulrechenzen-
trum moglich. Das HRZ zeichnet den gesamten Datenverkehr aus Sicherheitsgriinden
auf. Dieser Einwand ist daher gultig, gilt aber fur jede Nutzung auch ohne W-LAN.

Zusammenfassend &Rt sich sagen, dal die befragten Studenten eine Gruppe reprasentie-
ren, die eine positive Einstellung gegeniiber modernsten luK-Technologien besitzt, was
sowohl an der guten technischen Ausstattung als auch an der Nutzung gesehen werden
kann. Bisher haben die Studenten keine Mdéglichkeit mit ihren vorhandenen Notebooks
auf dem Uni-Campus in das Internet zu gelangen. Vorhandene technische Ressourcen
der Studenten kdnnen so nur begrenzt genutzt werden. Die wenigen 6ffentlichen PC
sind entweder nicht mit Office-Software ausgestattet (Sun Rechner) oder die Computer
sind in Arbeitsrdumen, in denen Kommunikation mit anderen Stundenten unerwinscht
ist. Eine Gruppendiskussion zur Lésung von Fallstudien, wie es im Studium der Be-
triebswirtschaftslehre in Giel3en Gblich ist, kann an diesen Rechner nicht optimal durch-
geflihrt werden. Die Beflrchtung, eine erhdhte Netznutzung wirde nur zu mehr Zeit-
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vertreib fuhren, kann verneint werden, da die meisten Studenten hieran gar kein Inter-
esse haben (siehe Abb. 15). Auch der Einwand, ob ein W-LAN nicht Gesundheitsrisi-
ken berge (E-Smog), kann ausgeschlossen werden, da nach einem Gutachten der Uni-
versitdt Bremen W-LAN die geringste Strahlenbelastung fur den Menschen darstellen
(vgl. Kapitel 3.3). GroRes Interesse seitens der Studenten ist auch daran erkennbar, daf
die Studenten als Wunsch an das W-LAN &uf3erten, dies nicht nur am Fachbereich Wirt-
schaft und Recht aufzubauen.

2.3.2 Befragung der Mitarbeiter und Professoren

Um herauszufinden, ob eine Verkabelung der Lehrstihle eine sinnvolle Erganzung zum
bestehenden Netzwerk darstellt, wurden 29 Mitarbeiter der Lehrstiihle Wirtschaftswis-
senschaften und Rechtswissenschaften befragt. Die befragten Mitarbeiter teilten sich
ungefahr zu je einem Drittel auf betriebswirtschaftliche, volkswirtschaftliche und juri-
stische Lehrstiihle auf (siehe Abb. 18).

OBWL
39%

VWL
29%

Abb. 18: Befragte Lehrstuhle nach Fachrichtungen

Die Mitarbeiter wurden befragt, ob sie den Begriff W-LAN kennen. 53% haben eine
vage Vorstellung davon, 27% ist der Begriff bekannt, fiir 20% war der Begriff unbe-
kannt (siehe Abb. 19). Daraus ergibt sich in der befragten Stichprobe, dal’ die Studenten
besser (iber den Begriff W-LAN als die Mitarbeiter informiert sind (siehe Abb. 12).
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O vage
Vorstellung
53%

Ounbekannt
20%

B mir bekannt
27% Onutze ich
schon
0%

Abb. 19: Kenntnis des Begriffs W-LAN unter den Mitarbeitern

Bei der Frage, ob ein W-LAN von Vorteil fir die Mitarbeiter sei, antworteten 76% mit
»Nein“ und 24% antworteten mit ,,Ja“ (siehe Abb. 20).

Als Antwort auf die Frage, worin der personlicher Vorteil eines W-LAN besteht, wurde
wie folgt geantwortet:

e Vereinfachte Arbeit am Rechner
e Vorteil bei Ubungen / Vorlesungen
e Mobilitat

e Bequemlichkeit

B Nein
76%

O Ja
24%

Abb. 20: Vorteil von W-LAN fir Mitarbeiter
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Als préferierten Ort der W-LAN-Nutzungen gaben 17 Professoren bzw. Mitarbeiter den
Horsaal und 16 den Lehrstuhl an. 15 winschten die Seminarbibliothek (siehe Abb. 21).

70%;, 61% 57%

Abb. 21: Ort der W-LAN-Nutzung*

Die Halfte der Mitarbeiter bekundet ein mittleres Interesse am W-LAN. 7% ein hohes
Interesse und 39% ein geringes Interesse (siehe Abb. 22).

O mittel
50%

mhoch
7%

@ keine dgering
Angabe 39%
4%

Abb. 22: Interesse der Mitarbeiter am W-LAN

18  Brutto-Werte: Werte enthalten Mehrfachnennungen
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15 Befragte gaben an, dal ein W-LAN sie bei der Durchfiihrung von Vorlesungen und
Seminaren unterstiitzen wirde. Weitere 14 Befragte sehen einen Nutzen im Dateizugriff
Uber ein W-LAN auf den Lehrstuhl-Server. Je neun Mitarbeiter sehen eine Verbesse-
rung bei der Vorbereitung auf Vorlesungen und Seminare bzw. bei der Unterstiitzung
der Forschungstatigkeit oder bei der Internet-Recherche (siehe Abb. 23).

60% —

54%

50% —

40% —

30% —

20% —

10% —

0% —

Abb. 23: Unterstiitzung der Mitarbeiter

Bei der Befragung der Mitarbeiter und Professoren wurden folgende Wiinsche an ein
W-LAN geduBert:

19  Brutto-Werte: Werte enthalten Mehrfachnennungen
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e Das W-LAN sollte mit anderen IT-Komponenten kompatibel sein.

e Vor allem technisch unversierte Mitarbeiter duBerten den Wunsch nach einer fir sie
einfachen Umsetzung.

Allerdings duf3erten die Mitarbeiter auch folgende Bedenken oder Einwénde gegen ein
W-LAN:

e Studenten werden von der Arbeit abgehalten (Futzing).

e Datensicherheit des Lehrstuhlservers ist potentiell gefahrdet.

e Die Vorteile durch ein W-LAN sind zu gering, die Effektivitat wird nicht gesteigert.
e Manche sahen keinen Nutzen fur sich selbst in einem W-LAN.

e Grundsétzliche Sicherheitsbedenken wurden fir den prifungssensiblem Datenver-
kehr gedulRert.

e In Anbetracht von Budgetierung sind Bicher und Zeitschriften momentan wichtiger
als ein W-LAN.

Insgesamt l&Rt sich somit uber die Mitarbeiter sagen, das sie an einem W-LAN ein deut-
lich geringeres Interesse haben als die Studenten, da an den Lehrstuhlen eine gute Ver-
kabelung vorhanden ist und meistens jeder Mitarbeiter einen eigenen PC inkl. Netz-
zugang zur Verfligung hat (100% der befragten Mitarbeiter). Des weiteren arbeiten die
Mitarbeiter mit PC und nicht mit Notebooks. W-LAN ist prinzipiell auch mit stationa-
ren PC moglich, erscheint aber wenig sinnvoll, da fast alle Lehrstuhle eine Verkabelung
aufweisen, die auch in Zukunft wenig Bedarf an zusatzlichen Netzzugéngen erkennen
laRt. Ein Ausbau des Kabelnetzes an den Lehrstiihlen scheint daher nicht nutzbringend
zu sein, auch wenn 16 befragte Mitarbeiter dies winschen (siehe Abb. 21). Die Vorteile
von W-LAN beispielsweise in Form der hoheren Mobilitat kénnen an den Lehrstiihlen
ebenfalls nicht aufgezeigt werden, da die Mitarbeiter Desktop-PC haben. Daher sind die
Aussagen der Mitarbeiter zum Aufbau eines neuen W-LAN anders zu bewerten als die
der Studenten. Ein W-LAN fir die Mitarbeiter an den Lehrstiihlen scheint nur eine ge-
ringe Verbesserung zu sein. Der Grenznutzen ist hier sehr viel kleiner ist als bei den
Studenten.

Die Studenten haben im Vergleich zu den Mitarbeitern keinen festen Zugang zum Inter-
net und daher einen hoheren Grenznutzen eines W-LAN. Die befragten Mitarbeiter und
Professoren sehen ein W-LAN teilweise als ein Projekt, was um begrenzte Finanzmittel
wirbt, die aus Sicht der befragten Mitarbeiter und Professoren lieber in andere Bereiche
investiert werden sollten, die einen hoheren Grenznutzen fir die Mitarbeiter haben. Zu-
sammengefaldt 1aRt sich daher sagen, daB ein W-LAN an den Lehrstiihlen nicht notwen-
dig ist.
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2.4 Drahtlose Netzwerke und Standards
24.1 Die Wahl eines Standards fiur ein Funknetzwerk

In diesem Kapitel soll zunachst in Kapitel 2.4.2 auf den W-LAN-Standard (802.11-
Standardfamilie) eingegangen werden. Der W-LAN Standard wird zunehmend in Print-
und Funkmedien diskutiert. Dieser Standard besitzt zur Zeit die groRte Verbreitung. Es
gibt Anzeichen dafir, dal3 sich der W-LAN-Standard auf dem Markt der Funknetzwerke
weiter durchsetzt. Moderne Notebooks werden verstarkt mit integrierten W-LAN-Kar-
ten ausgestattet. Auch der Anbietermarkt von Funknetzwerkkarten und AccessPoints
konzentriert sich zunehmend auf die W-LAN-Technologie. Aus diesem Grund wird
dem Standard eine besondere Bedeutung beigemessen und hier vertieft behandelt. Die
unterschiedlichen Varianten werden verglichen und die Vor- und Nachziige dargelegt.
Im darauffolgenden Kapitel 2.4.3 werden dann die relevanten alternativen Standards zu
W-LAN erortert und untereinander in den Vergleich zu W-LAN gesetzt. Wie es zu se-
hen sein wird, haben die alternativen Standards gegeniiber W-LAN unterschiedliche
Nachteile, was auch die Marktfihrerschaft der W-LAN-Technologie erklaren kann.

Bei der Analyse alternativer Techniken wird sich auf die Optionen der kabellosen Ver-
fahren beschrankt. Dies wird durch folgende Uberlegung deutlich: Um einer Vielzahl
von Studenten, Professoren und Mitarbeitern einen ortsgebundenen Zugang zum Uni-
netz bzw. Internet bereitzustellen mdge man sich alleine nur das Kabelgewirr und das
damit verbundene Unfallrisiko im Foyer oder einem Horsaal wahrend der Vorlesung
vorstellen, wenn alle Interessenten versuchten, ihr Notebook mittels Kabel quer durch
die Raume mit dem Netzanschluss zu verbinden.

Folgende Uberlegungen stehen bei der Analyse der Standards im Vordergrund:

e Welche Technik soll zur Umsetzung der gesteckten Ziele verwendet werden?
e Bei welcher Technik ist der Zielerreichungsgrad am Hochsten?

e st eine drahtlose L6sung wirklich zu bevorzugen?

e Welche Technik wird sich als zukunftsweisend herausstellen und trifft auf der Nut-
zerseite auf solche Akzeptanz, daR diese auch bereit ist, sich entsprechende techni-
sche Geréte anzuschaffen (Kauf der entsprechenden Netzwerkadapter)?
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2.4.2 Der W-LAN Standard (IEEE 802.11-Standard)

2.4.2.1 Die Standardisierung durch das IEEE

Das amerikanische Institute of Electrical and Electronics Engineerist (IEEE) ist eine
Organisation, die sich der Definition und Festlegung von Standards im Bereich der
Elektrotechnik verschrieben hat. Bis heute hat sie etwa 860 Standards festgelegt; wei-
tere 700 sind in der Entwicklung. Eine Definition und Veroffentlichung von verschie-
denen Standards dient der Vereinfachung bei Installation und Handhabung von Hard-
und Software zum Aufbau eines Netzwerkes. Viele Produkte werden durch die Orientie-
rung an Standards kompatibel zueinander und kénnen zusammen verwendet werden.
Die Verwendung solcher Standards eroffnet die Mdéglichkeit, an technologischen Wei-
terentwicklungen teilzuhaben, da diese oft auf bestehenden Standards aufbauen. Als
Beispiel kann hier die Erhéhung der Ubertragungsgeschwindigkeit im Ethernet-Bereich
von 10 auf 100 MBit/s gesehen werden. Eine Orientierung an Standards bei der Pro-
duktion von Hard- und Software fuhrt zu einem hoéheren Absatz bei Akzeptanz des
Marktes und l&BRt im Zeitablauf die Preise fallen. Die Konkurrenzmechanismen werden
angeregt und die Grundlage fiir Neuentwicklungen geschaffen.

2.4.2.2 Die 802.11-Standardfamilie

Im Jahre 1997 definierte die IEEE den Standard 802.11, der als Grundlage fur die
W-LAN-Technologie diente. Innerhalb dieses Standards gibt es mehrere Methoden zur
Ubermittlung von Daten, die teilweise in verschiedenen Frequenzbéndern arbeiten. Die-
se Unterschiede sind durch einen Buchstaben am Ende der Standardbezeichnung ge-
kennzeichnet. Bis heute existieren die Standards IEEE 802.11a, b, c, d, e, f, g, h, i. Ein
anderer Buchstabe bedeutet nicht gleich einen voéllig neuen Standard, sondern definiert
meist eine Weiterentwicklung eines bereits bestehenden Standards.® Der IEEE Standard
802.11 definiert verschiedene physikalische Ebenen fir drahtlose Netzwerke, die je-
weils eine Verbindung zu der gleichen Zugriffskontrollebene aufweisen. Mit den im
November 2002 durch die Regulierungsbehorde fir Telekommunikation und Post
(RegTP) freigegebenen Frequenzen im 5 GHz-Band, ist nun auch in Deutschland der
Weg fir den schnelleren 802.11a-Standard offen. Die Standardfamilie 802.11 umfal3t
aktuell insgesamt vier Ubertragungsverfahren zur Ubermittlung von Daten: Direct Se-
quence Spread Spectrum (DSSS) im 2,4 GHz-Band, FHSS im 2,4 GHz-Band, Infrarot

20 Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANS, Online im Internet: http://www.tecchan-
nel.de/cgi-bin/paypdf/go.pl?id=1129/p03_1129.pdf, 20.02.2003, S. 51ff.
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und eines im 5 GHz-Band mit OFDM-Technologie. Neben der physikalischen Ebene
des IEEE 802.11 Standards (im unteren Bereich der Abb. 24) gibt es die Zugriffskon-
trollebene. Nachfolgende Graphik stellt beide Ebenen dar, die in Abschnitt 2.4.2.3 und
2.4.2.4 né&her erldutert werden.

{EEE 802.11 Zugriffskontroilebene
+ A F A
¥ ) y | L S
|EEE 802.11 IEEE 802.11b IEEE 802.11 { IEEE B02.1a
FHSS DSSS IR OFDM
1+ 2 Mbps 1+ 2 Mbps 1+2Mbps 6+9+12+18
55+ 11 Mbps | 24 + 36 + 54 Mbps
- l ] ]

Abb. 24: Ebenen des IEEE 802.11-Standards?®

2.4.2.3 Die physikalische Ebene

2.4.2.3.1 Definition

Die physikalische Ebene einer Technologie bezieht sich nur auf die Ubermittlung von
Bits, also von einzelnen Dateneinheiten. Sie bestimmt die Modulationsart und das Fre-
quenzband, in dem die drahtlose Ubertragung erfolgen soll.® Eine Datenmenge soll feh-
lerfrei vom Sender zum Empfanger tbertragen werden. Um Uberschneidungen mit an-
deren Ubertragungsverfahren zu vermeiden, werden innerhalb eines Frequenzbandes
Frequenzen von staatlicher Stelle kontrolliert bzw. freigegeben. In Europa ist hierfir das
European Telecommunications Standards Institute (ETSI) und in den USA die Federal
Communications Commission (FCC) zustandig. Innerhalb Deutschlands werden die
Frequenzbander hoheitsrechtlich von der Regulierungsbehorde fir Telekommunikation
und Post (RegTP) verwaltet.

Die nachfolgende Graphik verdeutlicht die Lage der zwei verschiedenen Frequenzban-
der des 802.11-Standards innerhalb des elektromagnetischen Spektrums und zeigt eben-

21 Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, Minchen: Addison-Wesley 2001, S. 23.

22 Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 22.

23 Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 26.
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falls die Bandbreite der freigegebenen Frequenzbander. Wie es zu erkennen ist, ver-
wendet W-LAN Frequenzen im Mikrowellen und Infrarotbereich. Im Bereich um 5 Gi-
gahertz ist eine groRere Bandbreite freigegeben. So kdnne mehrere Kanéle gleichzeitig
verwendet werden, dies ermdglicht hohere Ubertragungsraten. Die steigende Frequenz
hat aber den Nachteil, das die Reichweite stark abnimmt. Sie ist bei 802.11a mit knapp
15m im Gegensatz zu 802.11b angegeben. Im Infrarotband kommt dies noch starker
zum Tragen. Reichweiten von einem Meter werden dort angegeben. Eine Erhéhung der
Frequenz bietet also nicht gleichzeitig eine Verbesserung der Ubertragung.

flB]L0 10 10" 17 * 10"

Radiv Mikrowellc Infrarot uv Réntgen

Hichtbares
Licht

10¢ 10'¢ 10! 10 1w’ 10"

;
Infrarar- | i — v —»
.

2.4-CHz - S G-GHe- 1afrazor” -8
Band Band Eand Lichu

Abb. 25: Frequenzbander des 802.11-Standards*

Die Technik wird meist innerhalb von Geb&uden verwendet, wobei ein Sichtkontakt
zwischen Sender und Empfanger gewéhrleistet sein sollte. Die hohe Reichweite des
Mikrowellenbereiches dient der Ubertragung (ber groRere Strecken. Indus-
trial/Scientific/Medical (ISM) beschreibt ein Frequenzband, das weltweit annahernd li-
zenzfrei genutzt werden kann. Flr den von uns betrachteten Standard 802.11 spielt das
Frequenzband von 2,4 bis 2,4835 GHz eine zentrale Rolle. Es gehort zu den ISM-Béan-
dern. Beschrankungen gibt es nur hinsichtlich der Sendeleistung. Mit Ausnahme des
802.11a Standards im 5 GHz-Band sind die meisten am Markt erhéltlichen Komponen-
ten fir W-LAN in diesem Frequenzband anzusiedeln. Um Daten drahtlos Uber gréRere
Entfernungen zu Ubertragen, bedarf es nicht nur eines Frequenzbandes, sondern auch
einer Ubertragungstechnologie. Im folgenden wird ein Uberblick tber die Architektur
der physikalischen Ebene des 802.11 Standards gegeben.

2.4.2.3.2 Darstellung der verschiedenen Ubertragungsverfahren

24 Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 27.
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Frequency Hopping Spread Spectrum (FHSS)

Basis des Standards 802.11 bildet das FHSS. Darunter wird die Nutzung eines gro-
Reren Frequenzbereiches verstanden, als eigentlich fir die Ubertragung der ge-
wiinschten Datenmenge nétig wére. Das gesendete Signal wird durch einen Code
gespreizt, der dem empfangenden Medium bekannt sein muf3, um die codierte In-
formation wieder in die urspriingliche Form umzuwandeln. Das Signal wird zeitver-
setzt auf verschiedenen Kanélen versendet. Einzelheiten zu den verschiedenen Ver-
schlusselungstechniken und deren spezifische Probleme wird im Kapitel 3.4.1 néher
behandelt. Urspriinglich fiir eine geheime Ubermittlung von Daten entwickelt, dient
diese Technologie heute der Abgrenzung von anderen Technologien im gleichen
Frequenzband. Das Ubertragungsmedium benutzt Hopping-Sequenzen, die bei Sen-
der und Empfanger gleich sind. Nur Gerate mit denselben Ubertragungsverfahren
kdénnen Daten austauschen. Die verschiedenen Hopping-Sequenzen stellen einen
Code dar, der dem Code Division Multiple Access System (CDMA) zugrunde liegt.
Dieses System erlaubt es, mehrere FHSS-Systeme innerhalb eines Frequenzbandes
zu betreiben. Die maximale Datenrate der FHSS-Systeme liegt bei 1 bis 2 MBit/s.

Direct Sequence Spread Spectrum (DSSS)

Das alternative Verfahren zum FHSS ist DSSS. Die Technologie arbeitet ebenfalls
im 2,4 GHz-Band und ermdglicht mit bis zu 11 MBit/s aber einen héheren Durch-
satz von Datenmengen. Die Reichweiten von DSSS und FHSS werden auf knapp
100 m geschatzt. Beim DSSS wird ein schmalbandiges in ein breitbandiges Signal
umgewandelt und dauernd auf dem breiten Frequenzband gesendet. Zur Umwand-
lung dient der Pseudo Noise Code (PS-Code). Innerhalb der Rauschgrenze wird die
Sendeintensitat soweit abgesenkt, dall andere Systeme nicht gestort werden. Eine
Decodierung ist &hnlich des FHSS-Systems nur dann mdglich, wenn dem Empfén-
ger der PS-Code bekannt ist. Ein Problem dieser Verfahren ist, dal? sich Sender und
Empfinger von anderen Ubertragungsverfahren des 2,4 GHz-Bandes abgrenzen
kdnnen, nicht aber untereinander durch Code Division Multiple Access (CDMA).
Eine Verwendung von Frequency Division Multiplexing (FDMA) ermdglicht es,
maximal drei DSSS-Systeme gleichzeitig in einem Frequenzband zu betreiben.”

Infrarot
Die Infrarot-Technologie arbeitet in einem Wellenldngenbereich oberhalb des fur
den Menschen noch sichtbaren roten Lichtes. Diese Ubertragungstechnik kann keine

25

Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. 0., S. 40 f.
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festen Gegenstédnde durchdringen und weist eine Reichweite von wenigen Metern
auf, die mit 10 bis 20 m beziffert wird. Vorraussetzung fir eine Ubertragung ist
entweder direkter Sichtkontakt oder eine Reflexion der gesendeten Wellen an Ober-
flachen bis zum Empfanger. Die Ubertragungsgeschwindigkeit weist Werte von 1
bis 2 MBit/s auf.

Orthogonal Frequency Division Multiplexing (OFDM)

Das OFDM-Verfahren arbeitet im 5 GHz-Band und bildet neben einigen Bestand-
teilen des W-LAN-Standard 802.11 fir die im vorhergehenden Kapitel behandelte
HiperLan-Technologie die Grundlage. Datenmengen werden mit Hilfe von Fre-
quency Division Multiplexing parallel Gbertragen. Signale werden nicht sequenziell
ubermittelt, sondern parallel Uber mehrere Unterkandle. Durch diese Art der Infor-
mationsibermittlung ist das System weniger anféllig fur Stérungen und erlaubt eine
hohere Ubertragungsgeschwindigkeit von bis zu 54 MBit/s.?

2.4.2.4 Die Zugriffskontrollebene

2.4.2.4.1 Die Darstellung der verschiedenen Bestandteile

Die Zugriffskontrollebene bestimmt, wie ganze Informationen zwischen Stationen U-
bermittelt werden. Neben der reinen Ubermittlung von Bits, werden hier Regelungen
zur Adressierung, Aufbau und Fragmentierung von Informationen getroffen.

Ad-hoc-Netzwerk und Infrastrukturnetzwerk

Ein Netzwerk setzt sich laut Standard IEEE 802.11 aus Stationen, AP, Zellen und
einem Verteilungssystem zusammen. Das technische System ist die Station. Sie
kann Informationen empfangen und senden. Stationen sind meist Rechner, Note-
book, oder andere mobile Systeme. Eine Zelle ist definiert als abgegrenzte Region,
in der Rechner untereinander kommunizieren kénnen. Mehrere Stationen bilden ein
Ad-hoc-Netzwerk, wenn sie direkt miteinander kommunizieren. Zur Bildung von
groReren Netzwerken oder der Anbindung von kabelungebundenen Rechnern an be-
stehende Netzwerke eignen sich nach dem IEEE 802.11 Standard Infrastruktur-
Netzwerke. Sie bestehen aus mehreren Zellen, die von verschiedenen AP verwaltet
werden, die untereinander wieder Uber ein Netzwerk verbunden sind. Als Vertei-
lungssystem bezeichnet der Standard z.B ein bestehendes Ethernet. Stationen aus
verschiedenen Zellen kdnnen (ber ein Infrastruktur-Netzwerk miteinander kommu-
nizieren. Die Stationen benutzen die AP ihrer Zelle, um Informationen in das Ver-

26

Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a.a.O., S. 59 f.
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teilungssystem zu entsenden oder zu empfangen. Uber das Verteilungssystem be-
steht fir die Station die Mdglichkeit, andere Dienste wie z.B. das Internet zu nutzen.
Der IEEE 802.11 Standard beschreibt, wie eine mobile Station in ein bestehendes
Netzwerk integriert wird, das Protokoll nach dem die Kommunikation von Vertei-
lungssystem und AP untereinander erfolgt, bleibt aber offen. Roaming wird mdg-
lich, dadurch das Stationen nicht einer bestimmten Zelle zugeordnet sind. Die Sta-
tion meldet sich einfach beim rdumlich ndchsten bzw. starksten AP an.

e Nachrichtenformate
Ein Frame beschreibt das Format von Nachrichten. Es enthélt einen Kopfteil und ei-
nen Datenteil. Laut Standard 802.11 kann der Datenteil bis zu 2312 Byte groR sein.
Der Kopfteil enthalt Informationen tiber Ubertragungsdauer und Typ der Nachrich-
ten.

Der Standard kennt generell drei verschiedene Frames:
— Daten-Frames (Daten-Ubertragung)

— Kontroll-Frames (Zugriffsregelung)
— Managenent-Frames (Stationenverwaltung im Infrastrukturnetzwerk)

e Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA) - Zugriffsverfah-
ren
Das CSMA/CA-Zugriffsverfahren enthalt zwei aufeinander aufbauenden Verfahren
zur Vermeidung von Stérungen. Es soll sichergestellt werden, dal3 nicht mehrere
Stationen zur gleichen Zeit, an den gleichen Empféanger in einer Zelle Daten senden.
Hier wird die Parallelitat zum bergeordneten 802-Ethernet Standard deutlich, wo in
kabelgebundenen Netzwerken mittels ahnlicher Verfahren die Datenkonsistenz und
-integritat gewahrleistet werden soll. Die Station, die senden mdéchte, prift bevor sie
eine Nachricht sendet, ob das Ubertragungsmedium bereits verwendet wird und eine
andere Station eine Nachricht Gbermittelt. Ist dies nicht der Fall, sendet sie. Problem
dieser Technik ist aber, das mehrere Stationen zum gleichen Zeitpunkt das Medium
scannen konnten und wiederum zeitgleich die Information erhalten, das das Medium
frei sei. Beginnen nun mehrere Stationen auch zu senden, tritt trotzdem ein Konflikt
auf.

Als Contention Period (CP) wird der Zeitraum bezeichnet, in dem der Zugriff er-
folgt. Um diesen kollisionsfrei zu realisieren, werden in Zeitradumen, in denen das
Medium nicht durch das CSMS/CA-Zugriffsverfahren belegt ist, so genannten Con-
tention Free Periods (CFP), Kontroll-Frames versendet, durch die der AP kolli-
sionsfreien Zugriff sicherstellt. Aus technischen Griinden kann wiahrend der Uber-
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tragung von Nachrichten keine Kollision erkannt werden. Anstelle von Kontroll-
mafnahmen werden Verfahren verwendet, die eine Kollision vermeiden sollen. Die-
se werden als Collision Avoidance (CA)-Verfahren bezeichnet. Zum Beispiel ist es
denkbar, auf der Zugriffskontrollebene eine Reservierung des Mediums vorzu-
nehmen. Die Ubertragungsdauer, die in jedem Frame angegeben ist, wird im Net-
work Allocation Vektor (NAV) innerhalb der Stationen gespeichert. Zeigt der NAV
an, das tber das Medium Nachrichten Ubertragen werden, verweigert er den Zugriff.
Durch die geschilderten Vorgange ist es nicht immer zu realisieren, das jede Station
innerhalb eines Netzwerkes mit jeder anderen kommunizieren kann. Der Request to
Send / Clear To Send (RTS/CTS)-Mechanismus schafft Abhilfe. Vor Ubertragungs-
beginn sendet die Sendestation ein RTS-Frame an die Empfangerstation, was die
Ubertragungsdauer der zu Gbermittelten Nachricht enthalt. Ist die Empfangsstation
bereit, sendet sie der Sendestation ein Clear to Send-Frame. Durch die Informatio-
nen Uber die Dauer des zu sendenden Frames innerhalb des RTS-Frames kann jede
Station ihren NAV so wahlen, daR das Medium fiir die folgende Ubertragung reser-
viert ist.

Contention Free Period (CFP)-Zugriffsverfahren

Das CFP-Zugriffsverfahren bezieht sich auf die im vorangegangenen Teil erwahnte
Reservierung des Mediums durch den AP. Eine Station erhalt nur dann Zugriff auf
das Medium, wenn sie vom AP ein Kontroll-Frame (Polling-Frame) erhalten hat.
Der AP hat eine Polling-Liste, die alle zu sendenden Frames enthélt. Der AP ver-
sendet unter Verwendung des CFP Beacon-Frames zu Beginn jeder Ubertragung.
Dieses Frame enthélt Informationen Uber den nachsten Sendezeitpunkt eines Bea-
con-Frames. Die Stationen kdnnen ihren NAV so wéhlen, dal3 sie nur auf das Me-
dium zugreifen, wenn sie vom AP aufgefordert werden und die Dauer ihres zu sen-
denden Frames nicht die Dauer des CFP (iberschreitet.

Mobile Stationen

Stationen missen innerhalb von Infrastuktur-Netzwerken immer beim AP angemel-
det sein, um auf das Medium zugreifen zu kdnnen. Das setzt voraus, dal} bei einer
Anmeldung an ein drahtloses Netz ein AP zu finden ist. Zur Auffindung von APs
bestehen flr die Station zwei Mdglichkeiten. Zum einen das aktive Scannen und
zum anderen das passive Scannen. Aktives Scannen bedeutet, die Station sendet
Probe-Frames an den AP, der diese beantwortet. Passives Scannen bedeutet, die Sta-
tion empfangt Beacon-Frames vom AP. Zur Anmeldung ist immer eine Authenti-
fizierung notwendig. Diese Authentifizierung erfolgt meist iber Wired Equivalent
Privacy (WEP)-Verschlusselung, die im Kapitel 3.4.1 noch genauer erlautert wird.
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Anmeldungen bei einem AP werden als Assoziation bezeichnet. Sie werden von ei-
ner Station in Auftrag gegeben. Die Abmeldung erfolgt ebenfalls tber den AP und
wird als Disassoziation bezeichnet. Die Reassoziation beschreibt den Wechsel eines
AP wie dies z.B. beim Roaming erfolgt. Innerhalb des IEEE 802.11 Standards exi-
stieren zwei Authentifizierungsmoglichkeiten.

2.4.2.5 Uberblick Uiber die Varianten innerhalb von 802.11

Standard 802.11a

Standard 802.11a arbeitet im 5 GHz-Band und ist in den USA mittlerweile sehr ver-
breitet. Er ermdglicht eine Datentibertragung unter optimalen Bedingungen von bis
zu 56 MBiIt/s. Unter dem Begriff Turbo-Mode sind in den USA Ubertragungsraten
von bis zu 108 MBit/s mdglich.?” Dieser Standard wurde in Deutschland erst im No-
vember 2002 von staatlicher Stelle freigegeben mit maximal 56 MBit/s. Nachteil ist
zudem, dal? eine Nutzung des 5 GHz-Bandes in Deutschland nicht immer lizenzfrei
ist. Der Standard bleibt deshalb in Deutschland auf die Nutzung innerhalb von Ge-
bauden beschrénkt.?

Standard 802.11b

Standard 802.11b ist der am weitesten verbreitete Standard auch auf internationaler
Ebene. Er arbeitet im 2,4 GHz-Frequenzband, was zum ISM-Fregenzbereich zahlt.
Die Nutzung dieses Frequenzbandes ist in Deutschland und im Ausland auf priva-
tem Grund lizenzfrei, es kdnnen also gebihrenfrei Daten Gbermittelt werden. Unter
einem Frequenzband versteht man eine Menge an Einzelfrequenzen, die zusammen-
gefallt werden. Das Frequenzband flr IEEE 802.11b besitzt 79 Einzelfrequenzen,
die zwischen 2,4 und 2,4835 GHz liegen und mit einer Bandbreite von einem MHz
definiert sind. Uber den 800.11b-Standard ist unter optimalen Bedingungen eine Da-
tentibertragungsrate von maximal 11 MBit/s moglich. Die Ubertragungsrate nimmt
mit der Entfernung ab bzw. wird durch Storeinfliisse und Hindernisse in Form von
Gebadudeteilen eingeschrankt.?

Standard 802.11c

Standard 802.11c definiert die Grundlagen flr eine drahtlose Kopplung von ver-
schiedenen Netzwerk-Topologien per gerichteter Antenne. Mehrere Computernetz-
werke, die innerhalb ihres bestehenden Netzes liber Kabel verbunden sind, aber je-

27
28
29

Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. O., S. 6.
Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. O., S. 5.

Val. Lerg, Andreas; Stolz, Annette: Das groe Buch Wireless LAN, Dusseldorf: Data Becker 2002,
S.19f1.
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des fiir sich dennoch rdumlich voneinander getrennt sind, werden per Funk tber eine
sogenannte wireless bridge verbunden. Jedes Netzwerk bendtigt eine eigene Bridge.
Existieren mehr als zwei Netzwerke werden eine Master Bridge und mehrere Slave
Bridges installiert. Die Master Bridge verbindet Funk-Komponenten an einem Ort
untereinander, die Slave Bridges erméglichen den Zugang zu externen Netzen. Auf
diese Weise kann ein User nicht nur auf die Ressourcen innerhalb des LAN zugrei-
fen, sondern auch auf die Ressourcen auBerhalb des LAN.*

Standard 802.11d

Standard 802.11d definiert region- und landerspezifische, technische Grundlagen
und Vorschriften. Die Verwendung der zur Verfiigung stehenden Kandle und Fre-
quenzbéander werden meist durch einen Treiber angepalt, der in der Software des
jeweiligen Hardwareherstellers enthalten ist. Der User muss lediglich das Land ein-
geben, in dem er sich befindet.*

Standard 802.11e

Standard 802.11e regelt Quality of service (QoS)- und Streaming-Erweiterungen fiir
die Standards 802.11a/h/g. Mit Hilfe dieser Erweiterungen soll es mdglich gemacht
werden, Multimedia-Applikationen und Voice-over-IP zu realisieren. Dazu ist es er-
forderlich, Laufzeitschwankungen zu minimieren und garantierte Datenraten umzu-
setzen.*

Standard 802.11f

Standard 802.11f beschéftigt sich mit Roaming. Mobile Clients kénnen so zwischen
AccessPoints wechseln. Dies soll auch bei unterschiedlichen Herstellern der Ac-
cessPoints maglich sein. Die Ubergabe der Clients erfolgt hierbei iber das Inter Ac-
cess Point Protocol (IAPP).*

Standard 802.11g

Standard 802.11g definiert keinen vollig neuen Standard. Er baut auf Standard
802.11b auf und ermdglicht eine Geschwindigkeitserhdhung auf 54 MBit/s und ist
rickwartskompatibel .*

30
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Vgl. SMC Networks: Technische Grundlagen Wireless LAN, Online im Internet: http://www.smc-
europe.com/de/products/Catalogue/TG_Wireless_ LAN.pdf, 23.04.2003.

Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. O., S. 2.
Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. O., S. 2.
Vgl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. 0., S. 2.
Vgl. Lerg, Andreas; Stolz, Annette: Das groRe Buch Wireless LAN, a. a. O., S. 19 f.
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Standard 802.11h

Standard 802.11h wird gern als europaische Variante des 802.11a bezeichnet, weil
er zusatzliche Anforderungen enthélt, die von der ETSI fir Europa verlangt werden.
Zum einen die dynamische Frequenzauswahl, zum anderen die variable Sendelei-
stung. Dieser Standard befindet sich noch in der Definition und kann somit bisher
nur als Pra-Standard gesehen werden.*

Standard 802.11i

Standard 802.11i beschaftigt sich mit dem Problem der Datensicherheit. Er inte-
griert zunehmend alle MalRnahmen zur Sicherung des W-LAN-Netzes durch unbe-
fugte Zugriffe von auBen. Zur Authentifizierung dienen Extensive Authentification
Protocol (EAP), Remote Authentication Dial-In User Service (RADIUS), Kerberos
und Advanced Encryption Standard (AES).

2.4.2.6 Zukunftige Entwicklung

Bis zum Jahre 2004 kann mit dem Abschluss der Standardisierungen in diesem Bereich
gerechnet werden. Dualband-Geréte (2,4 und 5 GHz), die Triplemode beherrschen (a, b,
g), werden den Markt dominieren und die Festlegung auf einen einzelnen Standard ist
nicht mehr nétig.* Des weiteren ist eine Anndherung im Bereich von IEEE 802.11a und
HiperLAN/2 vom European Telecommunications Standards Institute (ETSI) zu erwar-
ten. Beide Gremien arbeiten an ahnlichen Verschlisselungstechniken. In Tab. 5 werden
die Standards a, b, g, h der 802.11-Familie in bezug auf verschiedene Kriterien mitein-
ander verglichen.

802.11a 802.11b 802.11g 802.11h

PI9350 | 100,0-24835 | 2400,0-24835 | o o
Fequenzband (MHz) 5705.5825 ) ) . , 5795.585
Datenlibertragungsrate [brut-
to] (MBit/s) 54 11 54 54
Datenlibertragungsrate [netto]
(MBit/s) 32 5 32 28
Sendeleistung [RegTP] (mW) 30 100 100 200
Reichweite (ca., m) 10 bis 15 30 bis 50 30 bis 50 30 bis 50
35 Vgl Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. 0., S. 1.
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Vagl. Luther, Jorg: Reality Check: IEEE-802.11-WLANSs, a. a. O., S. 6.

JLU GieRRen — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



44 2 Situationsanalyse

Einsatz [RegTP] indoor indoor, outdoor | Indoor, outdoor indoor

Anzahl Kanale [RegTP] 8 3 3 8

CSMAJ/CA CSMAI/CA
RTS/CTS RTS/CTS

Zugriffsverfahren CSMA/CA CSMAI/CA

Tab. 5: Parametervergleich der verschiedenen IEEE 802.11-Standards®

2.4.3 Alternativen zur W-LAN-Technik

2.4.3.1 Infrarot

Etwa 30 Firmen schlossen sich 1993 zur Infrared Data Association (IrDA) zusammen.
Ziel war es, fir die kabellose Ubertragung von Daten zwischen zwei Geréaten via infra-
rotem Licht eine Standardisierung zu schaffen. Zuvor fand die Infrarottechnik jedoch
schon Einzug z.B. in Fernbedienungen und Taschenrechner, wo sie sich vor allem durch
ihren geringen Energiebedarf etablierte. Seit dem IrDA-Standard wurden auch zuneh-
mend Computer und Peripheriegerédte mit den dunkelroten Fensterchen ausgestattet. Die
Einsatzgebiete finden sich heute unter anderem bei Druckern, PC, Notebooks, Mobilte-
lefonen und Personal Digital Assistants (PDA).

Der erste Standard wurde 1994 beschlossen (IrDA 1.0) und verfolgte dabei den Zweck,
eine kabellose Alternative zum seriellen Port bereitzustellen. Folglich gentgte der er-
sten Version eine Ubertragungsrate von 9.600 Bit per second (Bit/s). Die weitere Ent-
wicklung ermdglicht heute Verbindungen von bis zu 4 Megabit per second (MBit/s).
Das Infrarotlicht liegt auf einer Wellenldnge von 850 bis 900 nm. Bei der Kommunika-
tion wird immer ein Kanal zwischen genau zwei Teilnehmern aufgebaut, wobei eine Di-
stanz von einem Meter nicht Gberschritten werden sollte. Der Winkelversatz zwischen
den beiden Geréten sollte hochstens 30 Grad aufweisen.*®

37 Vgl Luther, Jorg: Reality Check: IEEE-802.11-WLANS, a. a. O., S. 6.

38  Vgl. Rubner, Stefan: Mobile Business, Datenubertragung per Infrarot-Port, Online im Internet:
http://www.zdnet.de/mobile/artikel/techreport/mobile-business/mobile-business03_01-wc.html,
01.03.2003.
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Wirkungsbereich von IrDA-Devices

Sendekegel
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Seitenwrersat
£

Notebook mit
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Abb. 26: Funktionsprinzip der Infrarot-Ubertragung®

Protokolle und Dienste

Das Serial Infrared Link Access Protokoll (IrLAP) stellt im IrDA-Protokollstack die
Verbindung zwischen physikalischer Schicht und den héheren Protokollen her. Es regelt
zum einen das Frameformat (4 Byte Paketdefinition und 2045 Byte Nutzdaten) und zum
anderen den Verbindungsaufbau.

Es wird hier in zwei Methoden unterteilt:

verbindungslose Kommunikation

Hierbei handelt es sich um ein BroadCast-Verfahren. Die Sendestation tbermittelt
ihre Daten ohne Angaben eines bestimmten Empfangers. Die Empfangsstation ent-
scheidet selber, ob sie die Daten verwertet, oder nicht.

Die hier verwendeten Dienste sind:

— Discovery (Auffinden empfangsbereiter Geréte)

— Adress Conflict Resolution (Losung von Adresskonflikten)
— Unit Data (Regelt die eigentliche Ubertragung)

Ein bekanntes Beispiel ist z.B. die Versendung von virtual cards (vCards) per Han-
dy. Die Daten werden einfach in die Umwelt ,,geprustet und von evtl. vorhanden
Rezipienten aufgenommen.

39

Vgl. Rubner, Stefan: Mobile Business — Datentibertragung per Infrarot-Port, a. a. O.
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e verbindungsorientierte Kommunikation

Es wird ein dedizierter Kanal zu einem bestimmten Partner aufgebaut, bei dem der
Erhalt eines Paketes nicht quittiert wird. Ebenso werden Ubertragungsfehler nicht
signalisiert.

Die hier verwendeten Dienste sind:

— Connect (Aufbau der Verbindung mit der Gegenstelle)
— Disconnect (Abbau der Verbindung)

— Sniff (Spezialfall zum Energie sparen)

— Data (eigentliche Datenlbertragung)

— Status (Informationen tber den Verbindungszustand)
— Reset (zur Neu-Initialisierung)®

— Resumee

Die geringe maximale Distanz zwischen den Endgeréten, die Begrenzung auf zwei
Teilnehmer und nicht zuletzt die Erfordernis eines direkten Sichtkontakts beider Statio-
nen sind erhebliche Nachteile eines Einsatzes der Infarot-Technik. Sie eignet sich fir
schnelle und spontane Datenibertragung, stellt jedoch keine Alternative fir einen
Netzwerkaufbau dar. Letztlich ist die Technik Uberholt. Alle Vorziige werden auch
durch die Bluetooth-Technik abgedeckt und sogar erweitert. Einziges Plus scheint die
schnellere Ubertragungsrate zu sein.

2.4.3.2 Bluetooth

Gerade in der letzten Zeit wird zunehmend Uber die sogenannte Bluetooth-Technik dis-
kutiert. Benannt nach dem Beinamen Blauzahn des danischen Konigs Harald Il. (940-
981), der die Wikingervolker vereinte und christianisierte, verfolgt Bluetooth die Stra-
tegie Peripheriegerate kabellos mittels eines Standards zusammenzufassen.

€3 Bluetooth”

Abb. 27: Bluetooth-Kompatibilitdts-Logo

40  Vgl. Rubner, Stefan: Mobile Business — Datentibertragung per Infrarot-Port, Online im Internet:
http://www.zdnet.de/mobile/artikel/techreport/mobile-business/mobile-business03_02-wc.html,
29.04.2003.
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Dabei liegt die maximale Entfernung bei ca. 10 Metern, was deutlich macht, dal? hierbei
primér Geréte eines einzelnen Nutzers in einem sogenannten Personal Area Network
(PAN) gruppiert werden sollen. Dabei funken die Geréte auf derselben Frequenz wie
der W-LAN-Standard 802.11, jedoch mit einer wesentlich geringeren Leistung (Blue-
tooth mit 1 mW und Institute for Electrical and Electronic Engineers (IEEE) 802.11 ab
30 bis 200 mW), was zum einen in der maximalen Distanz zwischen den Geraten, aber
auch in der Ubertragungsgeschwindigkeit von ca. 1 MBit/s deutlich niederschlagt. Dies
beschréankt den Einsatz der Bluetooth-Technik erheblich. Hauptsachlicher Anwen-
dungsbereich wird z.B. die schnurlose Verbindung eines Handys mit einem Headset, die
Ubertragung von Maus zu PC oder der Datenaustausch zwischen Handy und Computer
(bzw. Notebook, PDA, etc.) sein. Daruiber hinaus bietet diese neue Technik auch die
Option Daten zwischen zwei PC auszutauschen; also der Aufbau eines Netzwerkes. Als
Netzwerktechnik beschrankt die Ubertragungsgeschwindigkeit und die geringe Entfer-
nung allerdings diese neue Technologie auf den Heimanwenderbereich.

Man ist schnell geneigt anzunehmen, dal3 es sich bei einer Verbindung einzelner Blue-
tooth-Gerate um ein Peer-To-Peer-Netzwerk (gleichberechtigte Elemente) handelt. Hin-
gegen bilden dabei aber die einzelnen Komponenten untereinander ein sogenanntes Pi-
coNet. Es besteht aus einem Master und max. sieben weiteren Slaves (siehe Abb. 28,
links und mitte). Dabei arrangiert der Master das Fequenz Hopping Spread Spectrum
(FHSS), welches die Ubertragungsfrequenz bis zu 1600mal pro Sekunde andert. Dies
soll die Funkstrecke stérungsfrei halten. Auf Grund der kurzen Frequenzbelegungszeit
ist es auch noch extrem abhdrsicher. Ist ein Master selber an ein weiteres PicoNet als
Slave angemeldet, so spricht man dann von einem ScatterNet (siehe Abb. 28, rechts);
wobei ein Slave gleichzeitig bei zwei Master-Komponenten angemeldet sein kann. Die
gesamte Bandbreite wird dabei auf die einzelnen Elemente der Mehrpunkt-Verbindun-
gen verteilt.

M M M .
s||IS]|{S]|S
B8 | iy

Abb. 28: Verbindungsvarianten mit Bluetooth
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Protokolle und Dienste

Bluetooth stellt durch sein Schichtenmodell und den darin definierten Protokollen eine
hohe Interoperatibilitat zwischen den verschiedenen Geraten sicher, indem es versucht
das gesamte Spektrum an Kommunikationsmodellen abzubilden.

Bluetooth unterscheidet dabei zwei grundsatzlich verschiedene Ubertragungsmodi:

Synchronous Connection-Oriented Link (SCO)

So beschreibt die Verbindung zu genau einem Slave. Durch die vom Master reser-
vierte Bandbreite (in den TimeSlots) wird eine Echtzeitubertragung ermdglicht
(bspw. fiir Sprache oder Video). Die Daten werden auf ihre Integritat nicht gepriift.*

Bei SCO stehen 3 Kandle pro PicoNet zur Verfugung. Eine Sprachiibertragung ist
mit 64 kBit/s je Kanal mdglich. Die Ubertragung erfolgt symmetrisch.

Dabei wird die Bandbreite Uber die Synchronous Connection Oriented (SCO) allo-
kiert und verwaltet. Die Ubertragungsgeschwindigkeit betragt 721 kBit/s. Der
Rickkanal hat dabei eine Ubertragungsgeschwindigkeit von 57,6 kBit/s.

Asynchronous Connectionless Link (ACL)

Die asynchrone Verbindung arbeitet dabei entweder symmetrisch oder asymme-
trisch. Die Daten werden bei der symmetrischen Ubertragung mit 57,6 kBit/s in die
eine und 723,2 kBit/s in die andere Richtung ausgetauscht; das asymmetrische De-
pendant erreicht maximal 433,9 kBit/s in beide Richtungen.

Verbindung (auch) zu mehreren Slaves. Jedoch maximal eine ACL-Verbindung zur
selben Zeit, das gilt fiir die TimeSlots, die nicht fir SCO belegt sind. ACL-Pakete
werden auf Grund des verbindungslosen Charakters auf ihre Integritat Gberprift;
ggf. werden die Pakete neu angefordert.*

Die Bluetooth-Protokolle gliedern sich grundsétzlich in vier Gruppen:*
1. Kern-Protokolle (Core Protocols):

Die Kernprotokolle umfassen die Dateniibertragung und den Verbindungsaufbau
der Geréte untereinander.

4

42

43

Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 243 f.

Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 243 f.

Vgl. Stiicka, Renate: Schnellere Zulassung von Bluetooth-Produkten, Telecomm & Elektronik, On-
line im Internet: http://dbindustrie.svhfi.securitas.net/Al/resources/c254ebe4618.pdf, 01/2000
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2. Serial Cable Emulation Protocol (RFCOMM):

Bluetooth emuliert hier ein Nullmodem (serielle Schnittstelle) zur Dateniibertra-
gung. Bis zu 60 simultane Verbindungen zwischen zwei Geréten.

3. Telefonanwendungs-Protokolle (Telephony Control Protocols (TCP)):

Es werden Verbindungen ermdglicht, die typischerweise von einem Telefon
ubernommen werden.

4. Legacy-Protokolle:

Hierunter fallen die einzelnen Datenubertragungsprotokolle (wie UCP/TCP/IP,
Point-to-Point Protocol (PPP) oder Wireless Application Protocol (WAP))

Besonders zu erwahnen ist das Session Description Protocol (SDP)-Protokoll, wel-
ches zu den Kernprotokollen zéhlt: Es wurde zur Identifikation des jeweils ange-
sprochenen Dienstes (z.B. Fax, Daten, Audio, etc.) entwickelt und tauscht Informa-
tionen Uber die jeweiligen Dienste und deren Charakteristika zwischen den Geréten
aus.*

— Restimee

Bluetooth verfolgt den Ansatz, da3 die einzelnen Gerate sofort erkannt werden, wenn
sie in den Funkbereich eines PicoNetzes gelangen. Sie verweilen dort fiir eine gewisse
Dauer. Ein standiges Verbleiben ist konzeptionell nicht vorgesehen. Man spricht in die-
sem Zusammenhang auch von ,,Ad-hoc*-Netzen. Bluetooth ist in erster Linie fur die
unkomplizierte und stérungsfreie drahtlose Kommunikation zwischen den verschiede-
nen Komponenten eines Nutzers entwickelt worden. Dies zeigt sich deutlich in der Im-
plementierung des RFCOMM-Protokolls, welches die serielle Verbindung ersetzen soll.
Also die Verbindung von Elementen die bisher nur per Draht verbunden waren.

Das eine Netzwerkverbindung z.B. Uber TCP/IP aufgebaut werden kann ist konzepti-
onskonsequent; jedoch nicht die eigentliche Intention der Bluetooth-Technik. Der grof-
te Nachteil liegt folglich in der Ubertragungsgeschwindigkeit fiir den Einsatz in einem
Netzwerk, in dem sich lediglich maximal sieben weiter Teilnehmer befinden dirfen, die
sich zudem auch noch die komplette Bandbreite teilen missen. Und das ganze in einem
Radius von hochsten 10 Metern. Einen Blick in die Zukunft ermdglicht die Arbeits-
gruppe 802.15 des IEEE, die die Bandbreite bis auf 20 MBit/s erweitern mdchte. Die
Bluetooth-Technologie wird vor allem die noch bestehende Infrarot-Ubertragung erset-

44 Vgl. Kirst, Martin: Der Protokollstack, Online im Internet: http://www-user.tu-chemnitz.de/~kirst
/prosem/docs/b_prot2.htm, 25.04.03.
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zen, weil sie unter anderem keinen direkten Sichtkontakt benétigt. Es ist damit zu rech-
nen, dal} mittelfristig die Hersteller von Tastaturen, Mausen, etc, die bislang ihre eigene
Funktechnik in die Geréte integrierten, sich dem Bluetooth-Trend anschlieen werden.
Ein noch durch das IEEE zu Iésendes Problem liegt im Frequenzbereich des 2,4 GHz-
Bandes, welches auch durch die zukunftsorientierte W-LAN-Technik 802.11b verwen-
det wird. Wie sich zeigte, storen sich die beiden Techniken. Mit zunehmender Last
kommt es zu immer grofReren Fehlerraten. Der Durchsatz in einer W-LAN-Verbindung
sank bei einem Telefongesprach via Bluetooth um ca. 20%.*

2.4.3.3 Digital Enhanced Cordless Telecommunications (DECT)

Digital Enhanced Cordless Telecommunication (DECT) wird vorwiegend im Heimbe-
reich (bzw. bei kleineren Firmen) verwendet und wurde durch das Europdaische Standar-
disierungsinstitut fir Telekommunikation (ETSI) 1992 beschlossen. Die européische
Entwicklung ist dabei neben der digitalen Ubermittlung, abhorsicher und stabil. DECT
konnte sich vor allem durch den starken Einsatz im Bereich der schnurlosen Telefone in
uber 100 Lé&ndern (auch Uber Europa hinaus) durchsetzen. In den meisten Landern liegt
der Frequenzbereich zwischen 1880 bis 1900 MHz. Die Technologie erreicht damit eine
Reichweite in Geb&uden bis zu 50 Metern bzw. 300 Meter im Freien. Bei der DECT-
Technik handelt es sich um eine Punkt-zu-Punkt-Verbindung zwischen Basisstation und
einem Mobilteil (z.B. ein Notebook / oder schnurloses Telefon). Die gesamte Band-
breite wird hierbei in mehrere Tragerfrequenzen aufgeteilt (MC/TDMA/TDD-Verfah-
ren). Bei der Gliederung in 10 Tragerfrequenzen, der Verwendung von 24 TimeSlots
und der Reservierung eines Kanals fir jede Richtung kdénnen mittels dieser Technologie
120 Kanéle stérungsfrei in einer Funkzelle nebeneinander betrieben werden.* In Abb.
29 verwendet z.B. Verbindung ,,a“ den Zeitschlitz t6 fur den Uplink und t18 fur den
Downlink auf der Trégerfrequenz f1. Pro Kanal stehen 32 KBit/s zur Verfligung.

45  Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 241.

46  Vgl. Sikora, Axel: DECT: Die Alternative zu Bluetooth, TecChannel, Online im Internet:
http://www.tecchannel.de/cgi-bin/paypdf/go.pl?id=511/p03_511.pdf, 03.03.03, S. 1f.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



2 Situationsanalyse 51

2 Festachlitze 4 416 ps {10ms)

OnHz [ 2O00MHz)
a
-

L Trigerfrequenszen

|
:

i Yowmlink { Sms) i Uolink (Smes) :
= e RLLLE L2 s ) i

Abb. 29: Frequenz-Zeit-Spektrum im DECT-Standard®

Auf der einen Seite Ubernimmt die Basisstation dabei die Auswahl des jeweiligen Ka-
nals und stellt den Ubergang ins kabelgebundene Netz dar. Um die Sicherheit zu ge-
waéhrleisten sendet die Basisstation vor jedem Verbindungsaufbau eine ,,Herausforde-
rung® (Challenge) als Bitfolge an das Mobilteil. Die Basis und die mobile Einheit er-
rechnen mittels eines geheimen Algorithmus die Losung der Aufgabe. Eine Leitung
wird erst freigegeben bei Ubereinstimmung der beiden Ergebnisse. Dadurch muR der
Schlissel nicht per Funk bertragen werden.

Die optionale Verschlusselung der tbertragenen Daten geschieht auf &hnliche Weise.
Ein tempordr errechneter Schlissel dient der Codierung der Daten an der Basis und der
Decodierung beim entsprechenden Mobilgerét (et vice versa). Auf der anderen Seite be-
stimmt das Mobilteil die flr sich starkste Basisstation, an dem es sich anmelden darf.
Uber dieses Verfahren ist also eine Bewegung durch verschiedene Zellen méglich; je-
doch nicht wéhrend einer bestehenden Verbindung.

— Protokolle und Dienste

Um den bisherigen Erfolg des DECT-Standards in der Sprachtelefonie weiter auszu-
bauen und um dieser Technik einen Zugang zur Datenlbertragung zu gewéhren wurden
neue Anwendungsprofile entwickelt:

e flr Sprache
— Generic Access Profile (GAP)
Standardisiertes Zugangsinterface; das Zusammenspiel von Gerdten unter-
schiedlicher Hersteller wird hierdurch gewahrleistet.

47  Vqgl. Sikora, Axel: DECT: Die Alternative zu Bluetooth, TecChannel, a. a. O., S. 2.
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— GSM Interworking Profile (GIP)
Stellt alle Global System for Mobile Communications (GSM)-Dienste in einer
DECT-Umgebung zur Verfugung (z.B. Short Message Service (SMS))

— Radio Local Loop Access Profile (RAP)
Verbindung fir die letzte Meile zwischen Vermittlungsstelle und Telefonan-
schluss. Somit mul} ein Telefonanschluf® nicht mehr (ber ein unterirdisches Ka-
bel an die Vermittlungsstelle angeschlossen werden. Statt dessen wird mittels
eines Cordless Terminal Adapter (CTA) auf dem Dach des Kunden eine Funk-
verbindung zum Netz des Anbieters hergestellt.

e flr Daten

— DECT Packet Radio Service (DPRS)
Erweiterung des DECT-Standards um paketorientierte Dienste; Bundelung von
Kandlen, um die erforderliche Bandbreite zu gewahrleisten (bis 522 KBit/s).

— DECT Multimedia Access Profil (DMAP)
Kombination des DPRS und GAP. Soll sich als Standard etablieren fur Multi-
media-Anwendungen (Sprache und Daten), sowie GAP fir die eigentliche
Sprachibermittlung.

— Restimee

Der Vorteil von DECT liegt klar auf der Hand: Es ist einer der verbreitesten Standards,
was kabellose Verbindungen angeht. Dabei bietet es interessante Perspektiven fur die
Konvergenz von Sprach- und Dateniibermittlung. Peripheral Component Interconnect
(PCI)- und Personal Computer Memory Card International Association (PCMCIA)-
Karten fir die PC-Anbindung sind bereits auf dem Markt. Jedoch durch die Beschréan-
kung von maximal acht Mobilteilen pro Basisstation liegt die Attraktivitat der Technik
im privaten und SmallOffice-HomeOffice-Bereich (SOHO-Bereich). In diesem Gebiet
stellt DECT also im momentanen Rennen um die Marktfuhrerschaft eine strategische
Konkurrenz fur die Bluetooth-Technik dar, da mit DECT wesentlich groRere Distanzen
uberwunden werden kdnnen (ca. 50 Meter in Gebauden — Bluetooth ca. 10 Meter). In-
teressant scheint diese Technik fiir Kunden zu sein, welche die Ubertragung von Daten
und Sprache mittels einer Technik vereinen wollen, ohne dabei ein adaquates Aquiva-
lent zu einem Netzwerk zu haben. Die DECT-Technologie scheint also ein Nischenpro-
dukt zu bleiben, wenn die neueren Bestrebungen des ETSI die Ubertragung auf 20
MBit/s zu erweitern, nicht erfolgreich sind.
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2.4.3.4 Home Radio Frequency (HomeRF)

Die Technik des HomeRF stellt eine Kombination der DECT und der W-LAN-Technik
dar. Wie noch zu zeigen ist, ist die W-LAN-Technik nur auf die paketorientierte Uber-
tragung von Daten ausgerichtet. Die Fokussierung von DECT hingegen ist primar auf
Sprache ausgelegt. HomeRF erlaubt also den parallelen Einsatz einer asynchronen Da-
tenubertragung und einer synchronen Sprachvermittlung. Im Jahr 2000 sollten 95% aller
privaten Funknetze in den USA mittels dieses Standards realisiert sein.”® Dabei nutzt es
— wie seine kabellosen Geschwister Bluetooth und W-LAN nach 802.11b - das 2,4
GHz-Band und erreicht eine Datenrate von 2 MBit/s. Die Modulation wird auch hier
mit einem Frequenzsprungverfahren realisiert. Zwar liegt die Reichweite mit 50 Metern
unter dem des W-LAN-Standards, jedoch liegt ein Vorteil darin, daB es gerade in dicht-
besiedelten Gebieten (z.B. in Hochh&usern) zuverldssig und stérungsfrei funktioniert
und dabei Kostenvorteile gegentiber auf dem Markt erhéltlichen Alternativen bietet.*
Unterstitzt werden zeitgleich 127 Datenendgerate und 4 drahtlose Telefone. Die Posi-
tionierung von HomeRF scheint klar fir den SOHO-Bereich ausgerichtet zu sein. Vor-
teile verspricht es durch eine wesentlich kostengiinstigere Implementierung im Ver-
gleich zu den Konkurrenten fur den wirklichen Netzwerkbetrieb und Einsatz von Biiro-
anwendungen.® Noch im Herbst 2001 gab die Siemens AG in ihrer Pressemittelung fur
den HomeRF-Standard ,.eine glanzende Zukunft“ bekannt>*. Nach ihrer Zukunftsein-
schatzung werde ,,HomeRF auch in Europa einen Siegeszug erleben“**. Diese Technik
schien sich nicht durchsetzen zu kénnen. Heise-Online meldete im Januar 2003 die Auf-
I6sung der HomeRF-Arbeitsgruppe. Der Kampf gegen den IEEE 802.11-Standard (W-
LAN) ist verloren und der Vorsprung nicht mehr aufzuholen. Einziger Einsatzbereich
liegt in der Konkurrenz zu dem langsameren Bluetooth. Denn ,,Konig Blauzahn® mit 1
MBit/s bietet bei einer Digital Subscriber Line (DSL)-Verbindung (768 KBit/s) fiir den
parallelen Einsatz einer Sprachiibertragung keine Reserven mehr.>

48 Vgl. Sikora, Axel: Wireless LANs im Uberblick, TecChannel, Online im Internet:
http://www.tecchannel.de/cgi-bin/paypdf/go.pl?id=750/p04_750.pdf, 03.03.03, S. 9.

49  Vgl. Siemens AG, Corporate Communications (Presseabteilung): ,,Mobile at home*, Miinchen,
Herbst 2001, S. 1.

50 Vgl Sikora, Axel: Wireless LANs im Uberblick, TecChannel, a. a. O., S. 9.
51  Siemens AG, Corporate Communications (Presseabteilung): ,,Mobile at home*, a. a. O., S. 3.
52  Siemens AG, Corporate Communications (Presseabteilung): ,,Mobile at home*, a. a. O., S. 3.

53  Heise Zeitschriftenverlag: Funknetze: HomeRF-Arbeitsgruppe l6st sich auf, Online im Internet:
http://www.heise.de/newsticker/data/ea-08.01.03-000, 08.01.03.
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2.4.3.5 HiperLan/1

HiperLan/1 wurde von der ETSI (Européische Standardisierungsinstitut fir Telekom-
munikation) im Jahr 1996 als Standard definiert. Es handelt sich um eine Technik, die
ahnlich einem Ad-hoc-Netzwerk nach dem W-LAN-Standard keine zentralen Einheiten
(wie z.B. AccessPoints) verwendet, sondern gleichberechtigte und dezentrale Stationen
aufweist. Es gibt keine zentrale Koordinierungsstelle. Gefunkt wird im nicht lizenz-
freien Frequenz-Bereich von 5 GHz mit einer Ubertragungsrate von 23,5 MBit/s. Durch
die dynamische Frequenzbelegung ist es nicht erforderlich, wie z.B. bei W-LAN diese
administrativ vorzugeben. Wahrend des Betriebes tauscht sich jede Station im Broad-
cast-Verfahren mit den anderen aus, um Informationen uber die Erreichbarkeit einzelner
Stationen in der Zelle zu gewinnen. Ergebnis ist eine Routingtabelle fur die Weiterlei-
tung von Paketen. Jede Station wirkt also als Feldverstarker und Vermittlungseinheit
zwischen Sender und Empfanger, die nicht direkt miteinander kommunizieren kénnen
(siehe Abb. 30).*

Sender Relay-Station Relay-Station Empféanger

Abb. 30: Funktionsweise HiperLan/1%*

Die Paketweiterleitung erfolgt also gezielt mittels Punkt-zu-Punkt-Verbindungen bzw.
per Broadcast-Verfahren, wenn keine Informationen in der Routingtabelle vorhanden
sind. Nachteil bei dieser Technik stellt eine Konstellation wie z.B. in Abb. 31 gezeigt
dar: Je zwei Zellen mit mehreren Stationen tauschen ihre Daten Uber eine dritte Zelle
mit nur einer Station (oder wenigen Stationen) aus. Die Ubermittlungsgeschwindigkeit
des Forwarders bildet hier den ,,Flaschenhals®.

54 Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 229.

55  Vgl. Schill, Alexander: Drahtlose lokale Netze, WLAN, Online im Internet: http://www.rn.inf.tu-
dresden.de/scripts_lsrn/lehre/mobile/print/10_ WLAN.pdf, 24.04.2003, S. 175.
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Abb. 31: "Flaschenhals"-Situation beim HiperLan/1%

Um einer solchen ,,Flaschenhals“-Ldsung entgegenzuwirken, kénnen den einzelnen Da-
tenpaketen Prioritaten zugeordnet werden; Paketen mit hdheren Prioritaten ist dann der
Vorrang zu gewahren.”’

Der HiperLan/1-Standard stellt eine flexible Umgebung mit hoher Ubertragungsge-
schwindigkeit dar, welche jedoch durch den Charakter der temporaren Verweilzeit ein-
zelner Stationen im entsprechenden Netz sehr instabil wirkt. Dartber hinaus ist ein wei-
terer Vergleich schlecht moglich, da Produkte, die auf der HiperLan/1-Technologie auf-
bauen, nicht verfiigbar sind.*® Da die Ubertragungsgeschwindigkeit und Reichweite
durch die neuen IEEE 802.11-Standards ubertroffen werden, stellt dies keinen strategi-
schen Vorteil der HiperLan/1-Technik mehr dar. Auch die Technik des Ad-hoc-Netzes
wird von W-LAN beherrscht. Es ist also auch fiir die Zukunft damit zu rechnen, daf}
dieser Standard rein akademisch bleibt.

56  Eigenerstellte Abbildung.

57  Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 230f.

58  Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 231.
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2.4.3.6 HiperLan/2

Die zweite Generation des HiperLan-Standards wurde von der ETSI im April 2000 ver-
abschiedet und stellt das technische Dependant zur ersten Version dar. Setzte diese noch
auf eine dezentrale Topologie, so werden alle Aufgaben beim neuen Standard durch
zentrale Einheiten geregelt. Diese kann z.B. ein AccessPoint (AP) sein. Man spricht
auch dann vom Centralized Mode. Jedoch vermag auch eine Station diese Rolle der
Steuerinstanz Ubernehmen (Direct Mode). Eine dezentrale, spontane Verbindung der
Komponenten (wie bei W-LAN oder HiperLan/1) ist in diesem Konzept nicht imple-
mentiert worden. Verwendet wird aber auch hier der nicht lizenzfreie Frequenzbereich
von 5 GHz. Auf physikalischer Ebene wird die Orthogonal Frequency Division Multi-
plexing (OFDM)-Technologie eingesetzt, mit der Ubertragungsraten bis zu 54 MBit/s
erzielbar sind.

Die Technologie des HiperLan/2 dhnelt einem W-LAN stark: mobile Einheiten kom-
munizieren mit einer festen Basis (AccessPoint); die AP tibernehmen die Vermittlungs-
funktionalitaten und stellen den Zugang zum kabelgebundenen Netz dar. Jedes mobile
Gerét kann zu einem AccessPoint gleichzeitig nur eine Verbindung aufbauen, jedoch
kann es sich den starksten Partner wahrend bestehender Sessions frei wéhlen, was auch
als Roaming bezeichnet wird. Ein wichtiger Unterschied liegt in der Kommunikations-
art: HiperLan/2 ist verbindungsorientiert. Es muf3 also eine Verbindung zwischen zen-
traler und mobiler Stelle bestehen, bevor Nutzdaten tberhaupt tbertragen werden kon-
nen.*® Eine solche verbindungsorientierte Technik macht — im Gegensatz zur verbin-
dungslosen Alternative — vor allem zusatzliche Informationen beim Ubergang zwischen
Zellen erforderlich.®® Ferner bietet HiperLan/2 nicht die Mdglichkeit spontane Ad-hoc-
Netzwerke zu realisieren, was der Vorganger HiperLan/1 und der W-LAN-Standard
nach IEEE 802.11 beherrschen.

2.4.3.7 Sonstige drahtlose Techniken

Neben den oben erlduterten Techniken und dem noch zu erorternden 802.11-Standard
der IEEE sollen hier der Vollstdndigkeit halber weitere drahtlose Verfahren aufgezéhit
werden, die jedoch durch ihre Verfugbarkeit (z.B. entsprechende Lizenzen) oder durch
abweichende Zielsetzungen fir das hier zu untersuchende Projekt nicht in Frage kom-
men.

59  Vgl. Miiller, Burkhard: Funknetze im Uberblick, TecChannel, Online im Internet: http://www.tec-
channel.de/cgi-bin/freepdf/go.pl?id=1047/f_1047.pdf, 03.03.03, S. 3f.

60  Vgl. Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das drahtlose Ethernet — Der IEEE 802.11
Standard: Grundlagen und Anwendung, a. a. O., S. 236 f.
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Richtfunk

Funkverbindungen fir die Datentibertragung missen nicht immer mit beweglichen
Objekten zusammenhéangen. Bei dem Wunsch zwei Netzsegmente zu koppeln, stellt
eine Richtfunkverbindung eine kostengunstigere Wahlmaoglichkeit als z.B. das ver-
legen von Lichtwellenleiter dar. Die Daten werden per gerichteter Antenne an eine
andere empfangsbereite Station gesendet, die ebenfalls auf den Empfanger gerichtet
ist.

Laser

Die Lasertechnik arbeitet wie die Richtfunktechnik mit einer Direktverbindung von
zwei Standorten zwischen denen eine Sichtverbindung besteht. Dabei werden die
elektrischen Impulse in optische Signale umgewandelt und zum Empfénger gerich-
tet verschickt. Dort werden die Informationen wieder in elektrische Signale trans-
formiert. Diese Technik bietet eine interessante Alternative zur Verbindung einzel-
ner Netzsegmente, bei welcher der Richtfunk keine zufriedenstellende Ubertra-
gungsrate bietet und eine kabelgebundene Lésung ausgeschlossen wird. Ein Nach-
teil der Technologie liegt in der Erfordernis des direkten Sichtkontaktes. Alle be-
weglichen Objekte, die in das Signal gelangen unterbrechen die Ubertragung.®

Global System for Mobile Communications (GSM)

Der GSM-Standard (vorerst jedoch nach der Entwicklungsgruppe: Groupe Spéciale
Mobile) war urspriinglich als europdische Norm fiir die digitale Kommunikation mit
mobilen Endgerdten konzipiert, um landertbergreifend Roaming zu ermdglichen
und hat sich mittlerweile als weltweiter Standard durchgesetzt. Einsatzgebiet sind
die Frequenzbander 900 MHz (D-Netz), 1.800 MHz (E-Netz) und 1.900 MHz
(Nord-Amerika). Datenkommunikation ist zwar mit der betagten GSM-Technik
maoglich, erreicht aber lediglich 9,6 KBit/s (in neueren GSM-Netzen bis zu 14,4
KBit/s).%? Die Technik verhalt sich dabei leitungsorientiert. Das bedeutet, dal} stan-
dig ein eigener, dedizierter Kanal fur die Verbindung offengehalten wird, unabhén-
gig davon, ob Daten (bertragen werden oder nicht.

— High Speed Circuit Swiched Data (HSCSD)
Die zunehmenden Anforderungen an ein mobiles Leben machte eine schnellere
Datenubermittlung mittels Handy erforderlich. Der erste Versuch diesem
Wunsch gerecht zu werden, versprach HSCSD. Dieses Verfahren ist eine Er-

61

62

lhnow, Jens: Drahtlose Dateniibertragung, Online im Internet: http://www.it-academy.cc/con-
tent/article_browse.php?ID=570, 15.09.2002.

Ihnow, Jens: Drahtlose Datentibertragung, a. a. O.
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weiterung der GSM-Technik um ein zusatzliches Protokoll und verhélt sich so,
als ob mehrere Gespréche gleichzeitig gefuhrt werden. Insgesamt diirfen maxi-
mal vier der acht Kanéle (Zeitschlitze) gebilindelt werden, was eine Brutto-
Ubertragungsrate von 57,6 KBit/s ergibt und eine akzeptable Verbindung (ver-
gleichbar mit einem heutigen Modem) ermdglicht. Da dieses Verfahren auf die
bestehende GSM-Technik aufbaut, war es durch die Netzbetreiber schnell und
einfach (durch ein Software Update) zu implementieren. Da jedoch auch hier lei-
tungsvermittelnd gearbeitet wird, werden die entsprechenden Ressourcen un-
vorteilhaft allokiert.®®

— General Packet Radio Service (GPRS)

Der GPRS-Dienst ist ein zusatzliches Protokoll, daR auf GSM aufsetzt und
widmete sich dem Mangel des leitungsorientierten HSCSD und ist die paketori-
entierte Weiterentwicklung des GSM-Standards. Mittels Kanalbiindelung soll
eine Ubertragungsgeschwindigkeit von 40-50 KBit/s erreicht werden.** Da bei
diesem Verfahren die bestehende Verbindung nicht immer belastet wird ist von
Netzbetreiberseite aus theoretisch die Mdglichkeit gegeben alle 8 Kanéle (Zeit-
schlitze) gleichzeitig zu verwenden. Durch eine neue Datenkompression (CS4)
sollen bis zu maximal 21,4 KBit/s pro Kanal realisiert werden. Diese theoreti-
sche Brutto-Ubertragungsrate von 171,2 KBit/s laRt sich aber nur unter Labor-
bedingungen nachweisen. Zum einen teilen sich die Teilnehmer einer Funkzelle
diese Bandbreite. Auf der anderen Seite wird die eine Hélfte fir den Downlink
und die andere Halfte fiir den Uplink reserviert. In der Praxis kann man netto
etwa mit 50 kBit/s rechnen. Der entscheidende Vorteil bei dieser neuen Technik
liegt in der Moglichkeit, die Nutzung nach Datenvolumen abzurechnen und da-
mit die Chance er6ffnet standig online zu sein. Als paketorientierte Technologie
eignet sie sich zudem ideal fiir die TCP/IP-Anbindung.®

Universal Mobile Telecommunications System (UMTS)

Der Nachfolger der heutigen GSM-Technik wird die dritte Mobilfunkgeneration
UMTS sein. Mittels dem UMTS-Standard wird neuen Diensten in der mobilen Welt
bei einer Ubertragungsgeschwindigkeit von bis zu 2 MBit/s die Tore gedffnet: das
Versenden von digitalen Bildern, E-Commerce, mobiles Multimedia bis zu mobilen
Video-Ubertragungen sind die Grundpfeiler dieser neuen Technik. Der UMTS-

63

64
65

Wolfle, Ralf Dieter: Erweiterungen fir GSM, Online im Internet: http://www.ralf-woelfle.de/elek-
trosmog/redir.htm?http://www.ralf-woelfle.de/elektrosmog/sub2/gprs.htm, 08.03.03.

Ihnow, Jens: Drahtlose Dateniibertragung, a. a. O.
Vgl. Wolfle, Ralf Dieter: Erweiterungen fiur GSM, a. a. O.
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Standard soll in der nahen Zukunft eine Vernetzung von Handelspartnern ermogli-
chen und Unterhaltungsdienste flr den Freizeitbereich zur Verfligung stellen. Diese
Dienste konnen Uber das Festnetz bzw. tber verschiedene Mobilnetze genutzt wer-
den. Ziel ist die gunstige und weltweite Ubermittlung von Daten. Allerdings muR
berucksichtigt werden, das UMTS noch nicht Gber eine flichendeckende Versor-
gung Deutschlands mit 2MBit/s verfugt. Fir UMTS besteht eine durch die Vergabe
der Lizenz garantierte Versorgungspflicht der Bevolkerung. Bis zum Ende des Jah-
res 2003 mul} fir ein Viertel und bis zum Ende des Jahres 2005 flr die Halfte der
Bevolkerung eine Zugangsmoglichkeit zum UMTS-Netz zur Verfugung stehen. Es
ist zu erwarten, dall Ende 2005 knapp 3 bis 7% der abzudeckenden Flache nicht mit
UMTS versorgt sind. Fir die zukiinftigen Gerate soll bis zur kompletten Netzabdek-
kung mit UMTS die GPRS-Technolgie als Ersatznetz genutzt werden, da hierfir
schon eine groRe Netzabdeckung besteht.®® Ballungsgebiete und GroRstadte sind bis-
her mit der UMTS-Technologie bevorzugt ausgestattet worden, die anderen Berei-
che des Landes verfiigen teilweise erst tiber eine Ubertragungsrate von 384 KBit/s.
Diese Ubertragungsgeschwindigkeit ist ausreichend, um qualitativ hochwertige Vi-
deokonferenzen durchzufiihren. Fiir den Business-Bereich also durchaus eine Mdg-
lichkeit mit Geschaftspartnern in Verbindung zu treten. Ein weiterer Pluspunkt von
UMTS ist das Angebot von sogenannten Location-Based-Services. Ortsabhangige
Dienstleistungen werden dem Nutzer so zur Verfligung gestellt. Ein Anwendungs-
beispiel ist ein digitaler Stadtplan mit Stadtfiihrer. Anhand des Planes kann sich der
UMTS-User in einer fremden Stadt frei bewegen. Das UMTS-Gerét gibt Aufschlul}
uber die momentane Position. Die Ubertragungsgeschwindigkeit des UMTS-Stan-
dards ist hoch genug, um im Internet adaquat surfen zu kénnen. Alles in Allem ga-
rantiert UMTS dem User eine gute Versorgung mit digitalen Diensten. Die Tech-
nologie des UMTS-Standards gliedert sich in zwei Teilbereiche. Das Funknetz und
das Trégernetz. Das Funknetz besteht aus der Basisstation, die meist ein Funkmast
des jeweiligen Providers darstellt, und aus den mobilen Endgerédten der User wie
z.B. Handys, PDA, Handykarte. Das Tragernetz ist definiert als Netz, was die Basis-
stationen miteinander verbindet und den Zugang zu anderen Netzen und dem Inter-
net ermdglicht.’” Eine Besonderheit des UMTS-Netzes ist die Abhangigkeit der
Ubertragungsgeschwindigkeit von der Bewegung des Users. Unterteilt wird in die
Makro- und Mikroebene, sowie die Pikozone. Innerhalb der Makroebene ist eine
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67

Vgl. Ohlmer, Katrin: UMTS.Info — Die Netzabdeckung, Online im Internet: http://www.umts.info/
html/about/about05.htm, 25.04.03.

Vgl. Ohlmer, Katrin: UMTS.Info — Die Technologie, Online im Internet: http://www.umts.info/
html/about/about03.htm, 25.04.03.
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Ubertragungsgeschwindigkeit von bis zu 144 KBit/s moglich. Die maximale Ge-
schwindigkeit des Users darf nur 500 km/h betragen. Ein Anwendungsfall ist z.B.
der Betrieb des Handys innerhalb eines ICE-Zuges. Innerhalb der Mikroebene steigt
die Ubertragungsgeschwindigkeit auf 384 KBit/s an, die maximale Geschwindigkeit
des Users fallt aber auf 120 km/h. Die Pikozone schlieRlich bietet eine Ubertra-
gungsgeschwindigkeit von bis zu 2 MBIt/s, aber der User ist auf eine Eigenge-
schwindigkeit von 10 km/h beschrénkt. Ein groRes Problem der UMTS-Anbieter ist
die momentan noch eher verhaltene Nachfrage nach den Dienstleistungen von
UMTS. Vergleicht man UMTS mit W-LAN gibt es einige Punkte zu bericksichti-
gen. UMTS ermdglicht dem User einen Zugang zum Netz mit einer fast immer ein-
heitlichen Ubertragungsgeschwindigkeit. Fiir die Einwahl in das Netz benétigt der
User deutschlandweit nur seine Zugangsberechtigung, die vom Provider erteilt wur-
de. W-LAN hingegen bietet momentan zwar eine bessere Vernetzung innerhalb des
Landes und an internationalen frei zugénglichen Netzen, aber fur den Zugang zum
Netz ist immer der vor Ort ansassige Provider mal3geblich. Von einer garantierten
Einwahl in das Netz kann also nicht gesprochen werden.

In Tab. 6 sind die verschiedenen drahtlosen Varianten im Vergleich dargestellt. Sie soll
ein Geflhl fir die im Verhéltnis stehenden Parameter geben. Sowie die maximale
Reichweite ist von ortlichen Umgebungen abhéngig (indoor, outdoor), Art, Anzahl und
Beschaffenheit der Hindernisse. Die maximale Datenrate ist ebenfalls von der Umge-
bung abhangig, jedoch auch von der Entfernung zwischen den Geréaten (Abstand Note-
book zu AccessPoint). Denn mit zunehmendem Abstand verringert sich die Datenrate.

Hiper- Hiper-

g0211a | 80211b | 80211g | 9 | [P | Bluetooth | 1rDA DECT | HomeRF | UMTS
(optisch) 1,9-2,0;
Frequenz- 5GHz | 24GHz | 24GHz | 5GHz 5GHz | 24GHz | 850900 | Y819 | oagHz | 21-22
band GHz
nm GHz
max.
Reichweite 15m 50m 50m 50m 50m 10m im 50 m 50 m 1-5km

(indoor)

max. Daten- | g4 \igiys | 11 MBits | 54 MBitls | 25

! 54 MBit/s | 1 MBit/s 4 MBit/s | 20 MBit/s | 10 MBit/s | 2 MBit/s
rate MBit/s

Tab. 6: Uberblick tiber die verschiedenen Netzwerktechniken®®

68

Zusammengesetzte Tabelle aus folgenden Quellen: Luther, Jorg: Reality Check, IEEE-802.11-
WLANS, a. a. O., S. 3f; Sikora, Axel: Wireless LANs im Uberblick, a. a. O., S. 6ff.; Muller, Burk-
hard: Funknetze im Uberblick, a. a. O., S. 6; Nett, Edgar; Mock, Michael; Gergeleit, Martin: Das
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Die in Tab. 6 abgebildeten Parameter werden in Abb. 32 visuell dargestellt.
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Abb. 32: Vergleich der 802.11 Varianten mit anderen drahtlosen Standards®

2.5 Verbreitung der W-LAN Technologie
25.1 Vergleich mit anderen Universitaten

Eine Standortbestimmung im Vorfeld von Investitionen dient der Identifizierung von
Wettbewerbsvor- bzw. -nachteilen. Stiarken und Schwéchen des betrachteten Objektes
werden herausgearbeitet. In Form einer Umfeldanalyse werden Chancen und Risiken
beriicksichtigt, die Stellung am Markt herausgefiltert. Auf dieser Grundlage wird eine
Situationsanalyse erarbeitet, die eventuelle Problemfelder und Defizite aufzeigen soll.
Nach dieser Ist-Analyse erfolgt eine Analyse des State-of-the-Art™, d.h. welche Techno-
logien momentan zur Verfugung stehen. Auf der Grundlage der so erarbeiteten Daten
wird mit Hilfe der Szenario-Technik ein Zukunftsbild gezeichnet, das die Basis flr die
in die Zukunft gerichtete Planung darstellt.

drahtlose Ethernet — Der IEEE 802.11 Standard: Grundlagen und Anwendung, a. a. O., S. 236 f,;
Rubner, Stefan: TechReport: Mobile Business — Dateniibertragung per Infrarot-Port, a. a. O.

69  Selbsterstellte Abbildung in Anlehnung an Tab. 6: Uberblick tiber die verschiedenen Netzwerk-
techniken.

70  Vgl. Kapitel 2.4.
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2.5.1.1 Vergleich mit deutschen Universitaten

Moderne Rechnertechnologien und ortsunabhangige Netzzugangstechniken bilden eine
infrastrukturelle Grundlage zur innovativen Weiterentwicklung der Hochschulausbil-
dung unter dem Einsatz neuer Medien. Die nicht kabelgebundene Technologie ermog-
licht in Verbindung mit mobilen Rechnersystemen wie Notebooks, Handhelds und Per-
sonal Digital Assistants (PDA) einen orts- und zeitunabhéngigen, drahtlosen Zugang auf
die im Netzwerk angebotenen Dienste, Daten und Informationssysteme, die auch in
Hochschulen neue Mdglichkeiten in der mediengestiitzten Bildung entfalten. Durch die
Installation eines Funknetzwerks soll es an deutschen Hochschulen méglich sein, Stu-
dierende und Lehrende miteinander enger zu vernetzen und den Informationsaustausch
zu erganzen, zu beschleunigen und zu verbessern.

An den deutschen Hochschuleinrichtungen sind heute 41 W-LAN-Netze in Betrieb
(siehe Tab. 7). Folgende Universitaten haben das im Jahr 2000 durch das Bundesfor-
schungs-Ministerium fur Bildung und Forschung angebotene Programm mit einem For-
dervolumen von insgesamt drei Millionen Euro erhalten. Somit bekam jede Universitat
im Schnitt 73.000 Euro. Fir den weiteren Ausbau von W-LAN-Systemen will das Mi-
nisterium in den nachsten Jahren 25 Millionen Euro zur Verfligung stellen.

Die Anzahl registrierter Nutzer z.B. von W-LAN an deutschen Hochschulen betragt
momentan Uber 4000 und steigt stetig an. Es kann durchaus angenommen werden, daf3
sich alle Hochschuleinrichtungen dieser Entwicklung nach und nach anschlie3en, da sie
in Zukunft ein unausweichliches Mindestkriterium darstellen wird. Einen weiteren po-
sitiven Impuls setzte die Freigabe des wesentlich schnelleren IEEE 802.11a-Standards™
im November 2002 in Deutschland. An den aufgefiihrten Universitaten ist die Umset-
zung des W-LAN sehr unterschiedlich ausgepragt. An manchen Hochschulen flachen-
deckend Uber den Campus verteilt, an anderen nur partiell.

Wie sich am Beispiel der Universitat Mainz zeigt, ist die Einfihrung eines W-LAN
durch gute Unterstiitzung von Seiten der Universitat fur Studenten schnell und unpro-
blematisch. Auf der Homepage der Mainzer Uni werden alle erforderlichen Informatio-
nen fur die Inbetriebnahme und die Nutzung eines W-LAN vorgehalten. VVon einer Be-
griffserklarung W-LAN (ber eine Bezugsquelle fiir die benétigte W-LAN-Karte und die
Beantragung eines Accounts bis hin zu den Nutzungsbedingungen ist auf der Homepage
alles zu finden. Eine groRe Nutzeranzahl zeigt die Akzeptanz eines solchen Konzepts,
was sicherlich auch der guten Funknetzabdeckung auf dem Mainzer Gelande zu ver-

71 Vgl Kapitel 2.4.1
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danken ist. Die Funkbereiche der installierten AccessPoints am Mainzer Campus sind in
Abb. 33 dargestelt.

RWTH Aachen Uni Kiel

FHTW Berlin Uni Koblenz-Landau
FU Berlin Kunsthochschule Kéln
HU Berlin Uni Kéln

TU Berlin Uni Konstanz

TU Braunschweig FH Lausitz

Uni Bremen FH Lippe

TU Chemnitz Uni Lubeck

TU Cottbus Hochschule Magdeburg
Uni Duisburg Uni Mainz

Uni Erlangen-Nirnberg

Uni Mannheim

Uni Flensburg

Uni Miinster

FH Gelsenkirchen

FH Neubrandenburg

Uni Géttingen

Uni Paderborn

Uni Greifswald

Uni Potsdam

Uni Hamburg

Uni Regensburg

TU llmenau

Uni Saarbriicken

Uni Kaiserslautern

FH Stralsund

Uni Karlsruhe

Uni Ulm

Uni GH Kassel

Uni Wirzburg

FH Kiel

Tab. 7: Durch den Bund geftrderte W-LAN-Projekte an deut-
schen Hochschulen™

72 Vgl. Universitat Rostock, Fachbereich Informatik: Liste der Zuwendungsempféanger, Online im In-
ternet: http://wiss.informatik.uni-rostock.de/hochschulen/projekttraeger.html#hs, 06.06.2002.
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2.5.1.2 Vergleich mit auslandischen Universitaten

Auf internationaler Ebene sind in einigen Landern Europas bereits Universitaten mit W-
LAN ausgestattet, Deutschland hat in diesem Bereich aber einen deutlichen Vorsprung.
Ein Blick nach Ubersee offenbart ein dhnliches Szenario. Mit Hochstgeschwindigkeit
surfen viele amerikanische Studenten durch die uni-internen Datennetze und das Inter-
net. Einige Initiativen zur Einfuhrung von Funknetzwerken an Hochschulen z.B. an
Universitaten in South Dakota, North Carolina, East Carolina und Buffalo trafen auf ei-
ne grolRe Akzeptanz. Immer mehr Universitaten bringen portable Rechner per W-LAN
drahtlos ins Internet. Davon profitieren nicht nur die Jungakademiker. Hersteller von
Hardware und Software finden hier ideale Testbedingungen fiir ihre Produkte.

(nier AT, 0
51[[_8[ I@ Frankfir, W issbaden %ﬁ&"’ %
mamz o e

Haupteinfaht

Y ngeplon

\ AMPUS

Technichds ™
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Abb. 33: W-LAN Verfligbarkeit Uni Mainz

73 Johannes Gutenberg-Universitdt Mainz, Zentrum fur Datenverarbeitung: Lageplan W-LAN Zu-
gangspunkte, Online im Internet: http://www.zdv.uni-mainz.de/603.html, 10.02.2003.
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Als Beispiel flr eine gute Vernetzung sei hier die Morrisville University zu nennen, die
selbst auf dem FuRballplatz einen Zugang zum Netz ermdéglicht. Die Tendenz zum ver-
starkten Einsatz drahtloser Kommunikationstechniken in der nahen Zukunft ist eindeu-
tig festzustellen. Der Einsatz von Notebooks in der Lehre ist je nach Unterrichtsfach un-
terschiedlich. Die Washington State University z.B. nutzt die vorhandenen Technolo-
gien wie Notebook und W-LAN im Unterricht nur zu Présentationszwecken. An der
Morrisville University hingegen bilden die Notebooks bereits einen Bestandteil der
Lehrveranstaltungen. Die Notebooks werden hier als Werkzeuge fur Studierende begrif-
fen. Die Seton Hall University verkirzt die reale ,,Sitzzeit“ im Unterrichtsraum und
substituiert diese durch asynchrone Diskussionsforen mittels Rechner. US-amerikani-
sche Spitzenhochschulen wollen sich ihrem Selbstverstdndnis nach auch weiterhin glo-
bal an der fihrenden Stelle auf allen Bereichen der Lehre positionieren. Dabei setzen sie
aber in ihrer Gesamtheit eher auf weltweit angebotene Online-Kurse und die Bildung
strategischer Allianzen mit Industrieunternehmen, Hochschulen und Férdereinrichtun-
gen. WeiterbildungsmalRnahmen und Erwachsenenbildung kommt dabei eine besondere
Bedeutung zu, da dort ein Massenmarkt gesehen wird. Marktorientierung steht also hier
wieder im Vordergrund. Es wird auf Quantitat und nicht auf Qualitat gesetzt.” , Die
fihrende Stellung Europas auf dem Gebiet der Telekommunikation sollte somit auch
auf dem Bildungsmarkt genutzt werden. UMTS und DLS, das deutsche Forschungsnetz
fur Hochschulen sowie W-LAN fur Schulen, sind Chancen fir eine international vor-

herrschende Losung.“"

2.5.2 Offentliche W-LAN: HotSpots

Unter dem Begriff HotSpot wird ein Gebiet verstanden, wo ein mit W-LAN-Karte aus-
gestatteter Computer (oder ein Personal Digital Assistant (PDA)) Uber einen Ac-
cessPoint einen Internet bzw. Netzwerkzugang erhalten kann. Eine Liste privater und
Offentlicher HotSpots in Deutschland kann unter http://mobileaccess.de/WLAN/ ge-
sichtet werden. Erste kommerzielle Netzanbieter versuchen aus dieser Entwicklung Ka-
pital zu schlagen. Firmen wie Wayport und Aerzone sind dabei in ganz Nordamerika
Flughéafen, Hotels und Einkaufszentren mit HotSpots zu vernetzen. Wayport ist in den
USA ein fiihrender Anbieter dieser Dienstleistung und hat bisher tber 475 Hotels und
10 Flughafen vernetzt. Zudem hat Wayport in den groRen Metropolen Europas wie Ber-

74 Vgl. Tavangarian, D; Burchert, Frank; Lucke, Ulrike; Malo, Steffen; No&lting, Kristin; Poplau, Gi-
sela; Vatterott, Heide-Rose: Untersuchung der Einsatzmdglichkeiten von Notebooks in Lehre und
Ausbildung an Hochschulen, Berlin: Bundesministeriums fiir Bildung und Forschung, 2001, S. 25.

75  Bundesministerium flr Bildung und Forschung: Anytime, Anywhere, Online im Internet; http://
www.gmd.de/PT-NMB/e-learning_in_USA/Bericht.pdf, S. 34, 20.02.2003.
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lin, Paris, London bereits einige Hotels vernetzt. Andere Anbieter sind ebenfalls mit
dem Aufbau von sogenannten HotSpots, offentlichen W-LAN-Zugangen beschaftigt.”
Legt man neuere Erhebungen der Gartner-Group zugrunde, besitzen aktuell ein Funftel
der Unternehmen in den USA bereits drahtlose Netzwerke. In den né&chsten drei Jahren
erwartet das Marktforschungsinstitut Frost & Sullivan einen Anstieg des weltweiten
Marktvolumens fir Produkte im W-LAN-Bereich von 261 Mill. Um 715 Mill. Auf 976
Mill. Dollar. Die Abb. 34 verdeutlicht diese Entwicklung.”” Die Anzahl der Nutzer eines
W-LAN wird von der Gartner Group bis zum Jahr 2006 auf 19 Millionen geschétzt.
Wihrend in den USA schon Uber 4.000 o6ffentliche HotSpots errichtet sind, befinden
sich diese in Deutschland noch im Aufbau ganz im Gegensatz zu den schon errichteten
W-LAN-Netzen innerhalb der deutschen Hochschuleinrichtungen.”® AT&T, Intel und
IBM haben sich mit einigen weiteren Wireless LAN (W-LAN) Firmen zusammengetan,
um gemeinsam in 50 Grof3stadten in den USA aufzubauen. 20.000 W-LAN-Einwahl-
knoten sind geplant.” Ist die passende Hardware vorhanden, miissen Personen, die ein
ortliches W-LAN benutzen wollen, nur noch Funknetzwerke ausfindig machen. Eine of-
fizielle Liste, die Provider in den USA bereits tiber vorhandene W-LAN anbieten, gibt
es in Deutschland bisher nicht. Jeder, egal ob privat oder kommerziell, darf ein Wireless
LAN-HotSpot installieren und betreiben, jedoch nur in geschlossenen Rdumen. Anders
als bei UMTS, werden hier keine Lizenzgebihren oder Genehmigungen fir die Kanal-
nutzung féllig. Uber entsprechende Wireless Fidelity (WiFi)-Verzeichnisse oder Netz-
Scanner, sogenannte Wifi-Stumbler oder Sniffer-Programme ist es aber mdglich, in
Deutschland offene Netze ausfindig zu machen.

76  Vgl. Wayport, Incorporated: Fast Net For People on the Move, Online im Internet: http://mwww.
wayport.com/includedfiles/WayportP1.pdf, 15.10.2002, S. 1ff.

77  Vgl. Dannehl, Siegfried, Wireless LAN: Ohne ergénzendes Sicherheitsmanagement ein Vabanque-
spiel, Online im Internet: http://www.protectnews.de/background_02.html, 26.02.2003.

78  Vgl. Hedlund, Thomas: Making money on WLAN, Online im Internet: http://www.ericsson.com/
telecomreport/article.asp?aid=30&tid=176&ma=1&msa=3, 27.05.2002.

79  Vgl. Spiegel-Online, Die Giganten greifen an, Online im Internet: http://www.spiegel.de/wirt-
schaft/0,1518,225888,00.html, 06.12.2002.
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Abb. 34: Marktvolumen W-LAN

Sind die Tools auf dem PDA oder Notebook erst einmal installiert und mit einer pas-
senden W-LAN-Karte in Funktion, scannen sie stdndig die Umgebung nach Wi-
fi-Netzen ab. Einige Provider wie z.B Aerzone haben mit US-Fluglinien bereits Ver-
trdge Uber die Nutzung von W-LAN geschlossen. Business-Flieger erhalten drahtlose
Zugange zum Internet und Birocenter in den Flughé&fen. Die Airlines sagten im Gegen-
zug zu, neue Abonnenten anzuwerben.?® Allein Uber die derzeit stark in Mode gekom-
menen W-LAN-HotSpots sollen bis zum Jahr 2006 laut Frost & Sullivan rund 20 Mil-
lionen Européer mit ihren PDA und Laptops in Hotels, auf Flugh&fen, in Restaurants,
auf Messen oder auch in Einkaufszentren ins Netz gehen. Dies durften jedoch nicht un-
bedingt ,,Netz-Newbies*, sondern eher so genannte ,,Advanced User” sein, weshalb
auch nicht mit einem relevanten Ansteigen der Gesamtnutzerzahlen zu rechnen ist. Ein
Vorreiter der zukunftigen Entwicklung durfte ein Pilotprojekt in der Kleinstadt Athens
im US-Bundesstaat Georgia sein. Das New Media Institute der University of Georgia
und lokale Behdrden arbeiten an einer WiFi-Wolke, die die ganze Innenstadt von
Athens mit Funk-Highspeed-Netzzugangen versorgen soll. Wer sich auf der Parkbank,
im StralBencafe, beim Einkaufsbummel oder an der Bushaltestelle mit seinem Notebook
oder PDA aufhalt, kann kostenlos mit elf Megabit pro Sekunde im Netz surfen.?* In Ho-
tels und Flugh&fen werden teilweise auch gebiihrenpflichtige HotSpots angeboten. Der
Nutzer eines solchen Systems erhélt zusétzliche Informationen neben dem Netzzugriff.
Veranstaltungskalender, Messefuihrer, Stadtplane und Buchungsmdglichkeiten fir
Mietwagen, Restaurant und Kulturveranstaltungen. In Abb. 35 ist eine AccessCard der

80  Vgl. Sovereign Publications Limited, About Aerzone, Online im Internet: http://www.sovereign-
publications.com/aerzone.htm, 13.02.2003.

81 Vgl Siegle, Jochen A.: Willkommen an der Laptop-Uni, Online im Internet: http://www.spiegel.de/
unispiegel/studium/0,1518,218478,00.html, 20.03.2003.
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~WLAN AG* dargestellt. Durch Kooperationen mit einigen groRen Businesshotels ha-
ben die Géste die Mdglichkeit ihre erworbene AccessCard einzusetzen.

24 Sid. Infernetzugang -
24-hour Internet ac

Mustermann 0123456789

Abb. 35: Eine AccessCard fiir Hotels®

Der Gast kann an der Rezeption eines Hotels die AccessCard mit einem personlichen
Login-Code und Passwort erwerben. Diese Zugangskarten gibt es mit verschiedenen
Zeitguthaben. Von zwei Stunden bis hin zur Tageskarte. Uber die Login-Seite des Ho-
tels erfolgt der Zugang. Dabei kann dieselbe Karte in mehreren Hotels eingesetzt wer-
den bis das Zeitkontingent verbraucht ist.

3 Anforderungsanalyse
3.1 Systematisierung der Anforderungsanalyse

Nach der Erfassung der Situationsanalyse (Ist-Zustand) und vor der Realisierung des
W-LAN ist ein wichtiger Abschnitt die Feststellung der Anforderungen, die an das Er-
gebnis gestellt werden. Es ist also in der Anforderungsanalyse herauszuarbeiten, welche
Bedingungen fir das fertige System gelten, welche Voraussetzungen bestehen und wel-
che Eigenschaften es haben soll. In diesem dritten Kapitel soll speziell auf folgende
Fragen eingegangen werden:

e Welcher Nutzen ergibt sich den Studenten und Mitarbeitern durch die Bereitstellung
eines Netzganges an der Universitat?

e Welche Vorteile bringt ein kabellose Losung (wie z.B. W-LAN) diesen Gruppen?

82 Vgl. WLAN AG, Minchen: Online im Internet: http://www.wlangroup.com/wlangroup.html,
24.04.2003.
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e Missen Gesundheitsaspekte bei der Implementierung eines W-LAN beachtet wer-
den?

e Birgt eine kabellose Lésung gegeniiber eines kabelgebunden Netzzuganges Sicher-
heitsrisiken?

e Wie kann derartigen Sicherheitsrisiken begegnet werden?

e Welche technischen Spezifikationen sind bei der Wahl der Funktechnik zu berlck-
sichtigen?

e Welche organisatorische Anforderungen stellt ein Funknetzwerk?

e \Welche Software und welche Hardware sind fir den Betrieb eines W-LAN sinn-
voll?

e An welchen Stellen macht die Installation von AccessPoints Sinn?

e Wieviele AccessPoints sind erforderlich?
3.2 Bedarfsanalyse eines W-LAN
3.2.1 Nutzenaspekte fur Studenten

Durch die Mdglichkeit fur die Studenten Zuganges zum Uninetz und somit zum Internet
zu bekommen, bringt den Studenten viele Vorteile. Die Kommunikation verlagert sich
zunehmend inner- und auBerhalb der Hochschulen auf digitale Wege. Die Verbreitung
von E-Mail stellt eine moderne und schnelle Kontaktmdglichkeit dar. Vielen Studenten
ist es bereits heute wichtig, mehrfach am Tag ihre E-Mails abzurufen. Sei es aus priva-
tem Interesse oder aus beruflichen Griinden, denen die Studenten nachgehen. Viele In-
formationen werden im Internet zur Verfiigung gestellt, die gerade Studenten neue
Chancen fir ihr Studium bieten. Literaturrecherchen und Informationsbeschaffung wird
zunehmend durch das Internet erméglicht. Auch aktuelle Informationen der Lehrstiihle
und der Fachbereichsverwaltung werden im Netz angeboten, die fiir die Lehre von Be-
deutung sind. Nachfolgend soll nur eine kleine Auswahl der Dinge erwéhnt werden, die
dem Studenten schon jetzt angeboten werden:

e Vorlesungsverzeichnis

e Termin&nderungen

e Vorlesungsmaterialien und Skripte
e Prifungstermine

e Priifungsordnungen
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e Informationen zu aktuelle Veranstaltungen
¢ Neuigkeiten Uber das Lehrangebot

Die Universitét sollte den Notwendigkeiten und Winschen der internetbezogenen Ent-
wicklung nachkommen und andererseits die Qualitat der Lehre und Forschung verbes-
sern in dem sie den Studenten in der Universitit den Zugang zu solchen Techniken er-
mdoglicht. Diesem Auftrag kommt sie z.T. nach, in dem sie PC-Pools an den Fachberei-
chen 01 + 02 bereit stellt. Jedoch ist die Anzahl der PC im Vergleich zu der Anzahl der
Studenten eher vernachlassigbar klein. Ferner bieten nicht alle PC die Mdglichkeit, die
gewonnenen Daten aus dem Internet gleich mit der vertrauten Office-Software zu bear-
beiten. So wie in der Meinungsanalyse dargestellt besitz ein groRer Prozentsatz der Stu-
denten ein privates Notebook fir ihr Studium. Eine W-LAN-L06sung hatte die Vorteile
gleich an Ort und Stelle Hausarbeiten nicht nur mit der vorhanden Literatur in den
Fachseminaren zu erstellen, sondern gleich mit den gewonnen Informationen aus dem
Internet zu erganzen. Das Problem, daR der Internetzugang zu Hause aber die erforderli-
che Literatur in der Universitat, ist kdnnte behoben werden. Eine Entlastung der beste-
henden PC-Platze wére auf diese Weise auch gegeben. Die Vorlesung ,,Einfiihrung in
die Wirtschaftsinformatik fur das 3. Semester erfordert z.B. eine intensive Auseinan-
dersetzung mit dem Stoff am PC. Durch die Vorlesungen und Ubungen im wirtschaft-
wissenschaftlichen PC-Pool angeboten werden, sind zusétzliche zeitliche Einschran-
kungen durch die Studenten hinzunehmen, an denen sie nicht die PC nutzen kdnnen.
Studenten ohne PC bekamen eher die Mdglichkeit das vorhandene Angebot wahrneh-
men und sich mit dem Stoff besser auseinander setzen zu kdnnen.

Die Ausweitung potentieller Arbeitsrdume fur die Studenten bietet neue Chancen. Men-
sen, Horséle, Bibliotheks- und Seminarrdume konnten auf diese Weise aul3erhalb ihrer
priméren Nutzung unter dem Einsatz von Computern mit W-LAN-Karten als Rechner-
arbeitsradume genutzt werden. Lern- und Arbeitsgruppen kénnten sich an fast allen Orten
der Universitét treffen, ohne auf die Netzwerkinfrastruktur und die bereitgestellten In-
formationssysteme verzichten zu missen. Ein W-LAN-Angebot ermdglicht Arbeits-
gruppen, sich in der Universitat zu treffen und ihren Aufgaben nachzugehen, wahrend
sie im Internet Informationen tber ihre Hausarbeit sammeln, die sie gleich am PC er-
stellen konnen. Die neue Kommunikationsplattform W-LAN er6ffnet auch bei der
Durchfiihrung von rechnergestitzten Lehrveranstaltungen, Tagungen und Konferenzen
ganz neue Mdglichkeiten, da diese ohne grof3e administrative Unterstiitzung ortsunab-
hangig durchgefiihrt werden kénnen.

Ubersicht der Vorteile eines W-LAN:
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e Permanenter Zugang zu im Netz befindlichen Informationssystemen (z.B. multime-
dialen Lehrveranstaltungen, Literatur zu Ubungen und Vorlesungen)

e Entlastung und Erweiterung der bestehenden PC-Platze, in 1. Linie ortsunabhangig

e Nutzung der Seminar-, Horsaal-, Freizeitraume und freien Flachen auferhalb des
Universitatsgebaudes insbesondere als zusatzliche Arbeitsrdume auferhalb ihrer
priméren Nutzungszeiten

e Individueller rechnergestltzter Unterricht in den Hoérsalen ohne Vernetzungsauf-
wand oder Inanspruchnahme administrativer Unterstlitzung

Der Begriff multimediales Lernen bedeutet, das gesamte Spektrum an Lernszenarien in
der Lehre einzusetzen. Die Anwesenheit des Dozenten als Person uber Blcher bis hin
zu digitalen Simulationen und virtuellen Laboratorien. Jedes Medium hat spezielle Vor-
teile und diese sollen in Zukunft deutlicher zum Einsatz kommen. Im Rahmen des Pro-
jektes ,,Notebook University* wird versucht, die Présenzlehre (wie z.B. eine Vorlesung)
mit dem Einsatz von Notebooks und dem Internet zu optimieren. Vielleicht wird man
sich als Student der Notebook-Universitdt ab und zu eine Lehrveranstaltung von zu
Hause aus ansehen oder versaumte Veranstaltungen per W-LAN downloaden konnen.
Eine lastige Suche nach Netzdosen und die vielleicht nicht ausreichende Anzahl inner-
halb des Horsaalgeb&audes sprechen weiter fir eine Funknetzwerklésung durch W-LAN.
Der Grenznutzen durch die Implementierung eines W-LAN ist also aus Sicht der Stu-
denten sehr hoch.

3.2.2 Nutzenaspekte fur die Mitarbeiter der Professuren

Die Anbindung an das Uninetz und dadurch an das Internet bietet gerade den Lehrstiih-
len und ihren Mitarbeitern fir Forschung und Lehre grolRe Vorteile. Letztlich hat sich
die Vernetzung heute mehr als bewéhrt. Die Moglichkeit des Informationsaustauschs
der Professuren mit anderen Universitaten und Firmen in der Wirtschaft er6ffnet Wege
fur die Forschung, die gerade an den Hochschulen friih erkannt worden sind. Letztlich
ist auch die Entstehung des Internets auf diese Intentionen zurlckzufihren. Die Erstel-
lung von Arbeiten und die Weitergabe an Mitarbeiter zur Durchsicht bzw. an Dritte zur
Veroffentlichung ist durch die Vernetzung wesentlich einfacher geworden. Grofl3e Da-
tenmengen konnen Uber das Netzwerk verschickt werden und stehen zur weiteren Ver-
arbeitung schon in elektronischer Form zur Verfligung. So kénnen Medienbriiche ver-
mieden werden. Geographische Entfernungen zwischen den verschiedenen Forschern
ricken in den Hintergrund. Gruppenarbeiten oder ein projektbezogener Datenaustausch
werden erheblich vereinfacht. Hinzugekommen ist die Bereitstellung von Informationen
fir Studenten Uber die Webprasenz der Lehrstiihle (heute nicht mehr wegzudenken).
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Das Lehrangebot hat durch die Erweiterung der Horsale um einen Netzanschluf3 haben
auch die Vorlesungen profitiert. Den Lehrkraften wird ermoglicht, innerhalb einer Ver-
anstaltung auf Dateien zuzugreifen, die sich auf dem Server eines Lehrstuhls oder im In-
ternet befinden. Aktuelle Dateien, die fur eine Veranstaltung ergéanzend sind bzw. zum
Start der Vorlesung noch nicht vorlagen, kdnnen somit in der Vorlesung bereitgestellt
werden. Je nach Lehrveranstaltung ist eventuell ein Zugriff auf aktuelle Borsenkurse
oder Nachrichten hilfreich bzw. ergdnzend zum Vorlesungsstoff.

Zusétzlich zu den erwéhnten Vorteilen eines Netzwerkes bietet ein W-LAN durchaus
weitere Vorteile. Im Falle eines Studienganges mit Lehrveranstaltungen, die auch au-
Rerhalb von Gebéduden stattfinden, erméglicht W-LAN den Zugriff und die Verarbei-
tung von Informationen vor Ort, was sonst nur Uber einen Rechner innerhalb des Ge-
baudes moglich ware, eine erhebliche Erleichterung fiir den Lehrenden und die Studen-
ten. Bei Veranstaltungen im Freien wie z.B. wéhrend des WiWi-Tages konnten Refe-
renten unter anderem mit dem Zugriff auf Netzinhalte arbeiten. Dartiber hinaus ware ein
Wechsel der Raumlichkeiten einer Veranstaltung spontan denkbar ohne die Vernetzung
des Alternativortes berlcksichtigen zu miissen. Die Installation eines W-LAN innerhalb
der Lehrstuhlgeb&ude hingegen bringt keine grof3en Vorteile fiir Mitarbeiter selbst, da in
nahezu jedem Raum Netzwerkdosen vorhanden sind, auf die zuriickgegriffen werden
kann, um ins Internet und das universitare Netz zu gelangen. Man kann tiber den Einsatz
von W-LAN in den Lehrstiihlen also eher von einem geringen Grenznutzen ausgehen.
Der Grenznutzen eines W-LAN steigt hingegen auch fur die Mitarbeiter insofern sie die
Madglichkeiten in ihre Lehrangebote integren kénnen. Letztendlich kann nattrlich auch
der Mitarbeiter durch die Bereitstellung eines W-LAN im Hdérsaalgebaude seinen Nut-
zen ziehen, z.B. durch den Einsatz in den Seminaren fur die Literaturrecherche. Da je-
doch die Mitarbeiter die Mdglichkeit — im Gegensatz zu den Studenten — besitzen Bi-
cher auch an den Lehrstuhl mitzunehmen, ist hier der Nutzenzuwachs fur den Mitarbei-
ter wesentlich geringer als fur die Studenten.

3.3 Gesundheitsaspekte von Funknetzen
3.3.1 Generelle Gedanken zum E-Smog

Gesundheitsrisiken durch Electronic Smog (E-Smog) werden zum Teil kontrovers dis-
kutiert. Die meisten Texte beziehen sich dabei allerdings auf Strahlung durch Mobiltele-
fone. Durch die enorme wirtschaftliche Bedeutung der mobilen Kommunikation, er-
scheint es plausibel, dall die involvierte Industrie versucht, wissenschaftliche Studien
vorzulegen, welche die Unbedenklichkeit von Funknetzen zeigen sollen. Insbesondere
der Industrieverband BITKOM spricht von 20.000 Studien, welche Entwarnung geben.
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Diese hohe Anzahl von Studien konnte allerdings nicht nachvollzogen werden.** Die
Universitat Bremen hat ein Gutachten beim nova-Institut in Auftrag gegeben, welches
die Auswirkung von Mikrowellen auf den Menschen untersuchte. Konkret wird dabei
die Strahlenbelastung durch das W-LAN an der Universitat Bremen untersucht. Das no-
va-Institut kam dabei zu dem Ergebnis, das nicht ausgeschlossen werden, das elek-
tromagnetische Wellen Krebs und andere Krankheiten erzeugen kénnen, denn der ge-
naue Wirkungsmechanismus von Strahlung auf den Menschen ist bisher nicht bekannt.®
Das Gutachten des nova-Instituts untersuchte die Strahlung, welche von den Ac-
cessPoints und den W-LAN-Karten ausgeht. Die Intensitat der Strahlung lag dabei fur
alle Messungen unter den gesetzlichen Bestimmungen.® Die hdchste Strahlenbelastung
betrug 0,025% des gesetzlichen Wertes und ca. 2,5% des vom nova-Institut empfohle-
nen Wertes.®*® Die Messungen beziehen sich dabei auf Vollauslastung, welche bei Nut-
zung der maximalen Ubertragungskapazitat entsteht.®” Die meiste Zeit dirfte die Strah-
lenbelastung weit unter diesem Wert liegen. Das Gutachten der Universitdt Bremen
kommt daher zu folgendem Ergebnis: ,,Aus Sicht des Sachverstandigen ist daher eine
gesundheitliche Belastung durch die W-LAN-AccessPoints nicht zu erwarten. Etwas
anders stellt sich die Situation fiir die Notebook-Benutzer dar. In geringen Entfernungen
(10 bis 20 cm) von den W-LAN Netzwerkkarten der Notebooks werden Werte von 50
bis 160% der Vorsorgewerte erreicht.“®® Die Belastung verringert sich jedoch mit dem
quadratischen Abstand von der W-LAN-Karte und gilt fur die Vollauslastung. Ab einer
Entfernung von mindestens 35 cm von der W-LAN-Karte betragt die Belastung aller-
dings nur noch 4% des Vorsorgewertes. Normalerweise wird die Belastung geringer
sein, insbesondere wenn sich mehrere Notebooks einen AccessPoint teilen mussen.®
Zwar ist die Strahlenbelastung durch W-LAN geringer als durch Telefone nach DECT-
Standard oder Mobiltelefone, aber auch diese Belastung kann an ungunstigen Standor-
ten zu hoch sein.* In Tab. 8 sind die gesetzlichen Grenzwerte fir W-LAN, DECT und
Mobilfunk dargestellt.

83  Vgl. Wichmann, Jorg: Bitkom: ,,20.000 Studien geben Entwarnung!“, Online im Internet: http://
www.buergerwelle.de/d/doc/pranger/bitkom.htm, 24.04.2003.

84  Vgl. Birgerwelle e.V.: INFO-Zentrale der Burgerwelle, Online im Internet: http://www.buerger-
welle.de/d/dindex.html, 03.03.2003.

85  Vgl. nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, Online im Internet:
http://www.dmn.tzi.org/wlan/wlan-emvu-gutachten-bremen.pdf, 03.03.2003, S. 19.

86  Nach der Interpretation des nova-Instituts betragt die max. Strahlenbelastung 1% des gesetzlichen
Grenzwertes in der BRD.

87 Vgl nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, a. a. O., S. 19.
88  nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, a. a. O., S. 21.
89 Vgl nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, a. a. O., S. 21.

90 Vgl. Wolfle, Ralf Dieter: Es hat gefunkt, Online im Internet: http://www.ralf-woelfle.de/elektro-
smog/redir.htm?http://www.ralf-woelfle.de/elektrosmog/media/0210300eko.htm, 03.03.2003.
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3.3.2 Wirkung von Strahlung auf den Menschen

Besonders kritisch wird zur Strahlung durch Mobilfunkgeréte eingewendet, dal? sie eine
negative Wirkung auf die Blut-Hirn-Schranke beim Menschen haben. Die Blut-Hirn-
Schranke ist flr die Versorgung des Gehirns mit lebenswichtigen Stoffen zustandig, wie
Sauerstoff (O,), Kohlendioxid (CO,) und Wasser (H.0). Fiir Glukose und Aminosauren
bestehen spezielle Transportsysteme. Andere Stoffe kdnnen nicht in das Gehirn eindrin-

gen.

Leistungsflussdichte in W/m?
bis 400 MHz 930 MHz 1.800 MHz | 2.450 MHz
(UKW, usw) | 44O0MHz | o ey | ENetzo | (W-LAN,
T DECT) ISM-Band)
Gesetzlicher
Grenzwert
Deutschland 2,0 2,2 4,65 9,0 10,0
(26. BImSchV)
Empfehlung des
- i 0
nova-Instituts (1% 0,02 0,022 0,0465 0,09 1,0
der deutschen
Grenzen)
Schweiz
Anlagengrenze fur 0,042 0,095
Wohnbereiche
Italien
(Daueraufenthalt) 01 01 01 01 0,1

Tab. 8: Empfehlungen und Grenzwerte fiir die LeistungsfluBdichte®

Da das Gehirn nicht mit zirkulierendem Blut versorgt wird, sondern durch Liquor, wird
die Blut-Hirn-Schranke auch als Blut-Ligour-Schranke bezeichnet. Aufgrund von Strah-
lung wird sie dahingehend beeinflult, dal? fremde Stoffe in das Gehirn eindringen kon-
nen. Das ermdglicht ein Eindringen von Eiweil3 in das Gehirn. Schon geringe Ver-
anderungen in den Proteinen konnen zu krankmachenden Varianten fiihren. Bovin
Spongiform Enzephalophathie (BSE) stellt z.B. eine mutierte Variante eines Eiweil3es

dar.®” Der menschliche Kdrper besitzt ein eigenes Kommunikationssystem, welches mit

91 Vgl nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, a. a. O., S. 2.

92 Vgl. Schreiner, Bernd: Ein Blick auf die Zeit der Grenzwertgebung in Deutschland , Online im In-
ternet: http://www.buergerwelle.de/d/doc/gesund/grenzwert-wissen.htm, 03.03.2003.
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elektromagnetischen Wellen arbeitet.” Der E-Smog kann dieses System stéren, die ge-
nauen Auswirkungen von Strahlung sind jedoch nicht bekannt. Weiterhin wird vermu-
tet, dal® Mobilfunkwellen zu MiRgeburten fihren kdnnen. Diese Vermutung wird da-
durch erhartet, daB in der Nahe von Sendemasten von Mobilfunkanlagen Kiihe hdufiger
Missgeburten zur Welt bringen. Einige Untersuchungen zeigen einen erhdhten Blut-
druck durch E-Smog sowie einen gestorten Herztakt.* Insbesondere die gepulste hoch-
frequente Strahlung ist fir den Menschen schadlich, da sie so in der Natur gar nicht
vorkommt.* Gepulste Strahlung ist bei jeder Frequenz viel bedenklicher als ungepulste
elektromagnetische Strahlung. Gefahrlich ist die Regelméaiigkeit bei gepulster Strah-
lung. Biologische Systeme bendtigen UnregelmaRigkeiten, da sie sonst nichts regulieren
kénnen und sich Umweltanforderungen nicht flexibel anpassen kénnen. Gepulste Strah-
lung stellt daher eine permanente Belastung des Organismus dar. Ob und wann jemand
dadurch krank wird, hangt von der Konstitution des Einzelnen ab. Gepulste Strahlung
stellt daher den starksten Angriff auf die Zellen dar. Innerhalb der Zellen wird der Na-
trium- und Kalium-lonen-Transport durch die Zellmembran gestért.*® Auch ist eine iso-
lierte Untersuchung von elektromagnetischer Strahlung wenig sinnvoll, da In-
teraktionseffekte zwischen Strahlung, zelltoxischen Stoffen sowie kanzerogenen Che-
mikalien und physikalischen Krebswirkungen vermutet werden. Das bedeutet, daR
Strahlung selbst vielleicht noch gar nicht schadlich wirkt, aber in ihrer — in der Praxis
auftretenden — Kombination schon in sehr viel geringerer Konzentration schadlich sein
kann. Dadurch kdnnen — je nach Forschungsdesign — unterschiedliche Ergebnisse und

Grenzwert-Empfehlungen entstehen.

Ein statistischer Nachweis von Gesundheitsschaden durch Mobilfunkwellen ist sicher
schwer zu erbringen, da jeder Mensch individuell durch Strahlung belastet wird und
E-Smog nur eine Variable in einem komplexen System darstellt. Menschen reagieren

daher nicht gleich auf Belastungen. Fir manche kénnen geringe Strahlungsbelastungen

93  Vgl. von Kilitzing, Lebrecht: Wieviel Elektrosmog vertrdgt der Mensch?, Online im Internet:
http://www.buergerwelle.de/d/doc/dindex-2257.htm, 25.04.2003.

94  Vgl. Hingst, Wolfgang: Hirntumore, Online im Internet: http://www.buergerwelle.de/d/doc/presse/
genmed.htm, 25.04.2003.

95  Vgl. Eddelbittel, Doris : Es hat gefunkt, Online im Internet: http://www.oekotest.de/cgi/ot/otgs.
cgi?suchtext=&doc=28851&pos=1&splits=0:1866:4116, 24.04.2003.

96  Vgl. Hingst, Wolfgang: Hirntumore, a. a. O.
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schon ein Gesundheitsproblem darstellen, wéhrend hingegen fir andere dadurch keine
Geféhrdungen entstehen. Die bisherigen Grenzwerte fur zuldssige Strahlenbelastung be-
ruhen allerdings nur auf thermischen Wirkungen. Direkt splrbar ist die Warmeent-
wicklung von Strahlung. Prof. Dr. Jurgen Bernhardt weist darauf hin, dal} bisher nur
thermische Wirkungen bei den Grenzwerten berucksichtigt werden. Allein diese konn-
ten bisher nachgeweisen werden. Die krebsverursachende Wirkung von Strahlen auf die
Zellmembran sei bisher nicht bewiesen, aber es gebe Hinweise darauf. Des weiteren

vermutet man, dal eine hohe Strahlenbelastung die Entstehung von Tumoren fordert. ¥’

Zusammenfassend laRt sich sagen, dalR die elektromagnetische Strahlung, welche durch
W-LAN entsteht, viel geringer ist als die Belastung, welche durch DECT-Telefone (bis
zu viermal héher) oder Handys (drei bis zehnmal héher wahrend des Betriebs) ent-
steht.®® Die weite Verbreitung von schurlosen Telefonen (DECT-Standard) im privaten
Bereich und der sorglose Gebrauch von Mobiltelefonen stellt fir den Organismus mit
Sicherheit ein groReres Gesundheitsrisiko dar. Der Einsatz im universitdren Bereich
kann also auf Grundlage der Studie des nova-Instituts als vermutlich unbedenklich ein-

gestuft werden.

3.4 Technische Anforderungen
3.4.1 Sicherheit von W-LAN

3.4.1.1 Potentielle Gefahren durch Dritte

Die Verbreitung von W-LAN steigt zunehmend, da sich der 802.11b Standard immer
mehr durchsetzt. Die Vorteile liegen klar auf der Hand: Ist eine W-LAN-Infrastuktur
erst einmal implementiert, bietet sie eine schnelle Anbindung von PC und Notebooks an
das Firmen- bzw. Uninetz. Ohne entsprechende SicherheitsmalRnahmen ist der Zugang
aber auch fur nicht autorisierte Personen moglich. Kabelgebundene Netze bieten eine
physikalisch hohere Sicherheit als Funknetzwerke, da sie meist in Geb&uden verlegt
sind. Bei W-LAN kann es meist schon ausreichen sich in der Ndhe von Geb&uden zu
befinden, um einen Zugang zum Netzwerk zu bekommen. Die Universitat hat zwar
nicht direkt Firmengeheimnisse wie Unternehmen, dennoch ist es sinnvoll den Zugang
zu einem W-LAN zu kontrollieren, um die Kapazitaten des Netzes durch universitatsei-

97  Vgl. nova-Institut: Gutachten zur EMVU-Belastung durch das WLAN, a. a. O., Anhang S. 3.
98  Vgl. Wolfle, Ralf Dieter: Es hat gefunkt, a. a. O.
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gene (Studenten, Professoren, wissenschaftliche Mitarbeiter, Verwaltungsangestellte,
etc.), aber nicht durch universitatsfremde Personen (Trittbrettfahrer, etc.) zu tberlasten.
Ebenso ist es aus Sicht der Universitat wichtig unter strafrechtlichen Gesichtspunkten
die Zugriffe zu protokollieren.

Man spricht in diesem Zusammenhang auch von Vertraulichkeit und Datenintegritat:

Vertraulichkeit
Man versteht unter diesem Begriff, daf} Daten nicht durch unbefugte Personen abge-
hort bzw. abgefangen werden.

Datenintegritat

Entsprechen die empfangenen Daten dem, was der Sender Ubermitteln wollte, so
sind die Daten integer. Die Gefahr besteht darin, dal3 z.B. durch eine sog. Man-In-
The-Middle-Situation Daten durch einen Dritten abgefangen, manipuliert und wei-
tergeleitet werden. Sender und Empfénger werden getduscht und kénnen ohne ent-
sprechende Sicherungsmaflnahmen nicht sicherstellen, ob die empfangenen Daten
wirklich von dem vermuteten Sender kommen.

Diese Uberlegungen machen es erforderlich sich mit den entsprechenden Sicherungs-
funktionen auseinander zusetzen.

3.4.1.2 Einfache SchutzmalRhahmen

Pallworter &ndern

Um unbefugte Anderungen der Konfigurationen zu schiitzen, sollte nicht vergessen
werden, das Standardpasswort am AccessPoint zu &ndern. Selbst diese kleine Mal3-
nahme kann dazu beitragen, dal? das Netzwerk sicherer wird.

Closed-System-Modus (CSM)

Der Name eines AP nennt sich Service Set Identifyer (SSID). Wenn ein Notebook in
ein bestehendes Netz aufgenommen werden will, scannt die W-LAN-Karte zunachst
den Ather, um nach vorhandenen Netzwerken zu untersuchen. Da jeder AP den
SSID broadcasted, erkennt der Client den SSID. Durch die Deaktivierung der
Broadcasting-Funktion befindet sich der AP im Closed-System-Modus. Dem Note-
book muf der SSID bekannt sein. Auch das fuhrt zu einer hoheren Sicherheit. Die
Anderung eines SSID-Standardnamens, wie z.B. ,,W-LAN* sollte auf jeden Fall er-
folgen.”

99

Vgl. Nitzinger, René: Whitepaper Wireless LAN Security, Online im Internet: http://www.dylanic.
de/download/WhitepaperWLANSecurity.pdf, 25.04.03, S. 6.
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e Access Control-List
Ein weiterer Schutzmechanismus ist die Access Contol-Liste. Sie wird am jeweili-
gen AP eingerichtet und enthélt die MAC-Adressen der W-LAN-Karten, die fir eine
Netzzugang Uber den jeweiligen AP zugelassen sind. Da aber zum einen MAC-
Adressen gespooft'® werden kdnnen und zum anderen eine solche Lésung im uni-
versitdren Einsatz einen enormen Verwaltungsaufwand bedeutete, mu man von
dieser Lésung absehen.'®

e Demilitarized Zone (DMZ)
Die AccessPoints sollten vor eine Firewall in einer eigenen DMZ positioniert wer-
den, um die eigentliche Netz zu schitzen.

3.4.1.3 Verschlusselung mit Wired Equivelent Privacy (WEP)

Wie der Name dieser Technik schon andeutet, soll WEP eine vergleichbare Vertraulich-
keit durch entsprechende Authentifizierungs- und DatenverschliisselungsmalRnahmen zu
einem kabelgebunden Netz bieten. WEP ist fester Bestandteil im IEEE 802.11b-Proto-
koll-Stack. Dennoch stellt WEP keinen ausreichenden Schutz fiir die genannten Sicher-
heitsanforderungen dar. WEP passiert auf der Ron's Code 4 (RC4)-Chiffrierung. Mittels
eines statischen Schlissels (Shared Key) werden die Daten beim Sender (Notebook)
verschlisselt und beim Empfanger (AccessPoint) wieder decodiert. Der statische
Schlissel muf? also auf dem Zielsystem mit dem des Senders Ubereinstimmen. Ein Ab-
horer kann mit den gescannten Daten vorerst wenig anfangen. Die Verschlisselung
kann mit WEP bzw. WEP-2 geschehen. WEP setzt sich aus einem 40 Bit langen Sha-
redKey und einem Initialisierungsvektor (IV) von 24 Bit zusammen. WEP-2 verwendet
die gleiche Lange fur den Initialisierungsvektor, jedoch einen SharedKey von 104 Bit.
Mit der Wahl eines hoheren Verschliisselungsverfahrens sinkt der Datendurchsatz.

Die Verschlisselung selbst funktioniert wie folgt: Der vorgegebene SharedKey wird mit
einem zu berechnenden Initialisierungsvektor versehen. Diese Kombination bildet den
Input fir den RC4-Logorithmus. Die Daten werden codiert und zusammen mit dem In-
itialisierungsvektor in Plaintext Gbertragen. Dies ist erforderlich, da dem Empfanger der
zufallig generierte 1V nicht bekannt ist aber gebraucht wird, um die Daten wieder zu de-
codieren. Der uncodierte Initialisierungsvektor ist die Kritik am WEP-Verfahren. Er én-
dert sich mit jedem neuen Datenpaket und wird im ungnstigsten Fall inkrementell um
eins hoch gezahlt. Bei 24 Bit langen IV bedeutet das, dal? der selbe IV nach 16.777.216

100 Als Spoofing wird die Anderung bzw. Vortauschung einer anderen MAC-Adresse bezeichnet.
101 Vgl. Nitzinger, René: Whitepaper Wireless LAN Security, a. a. O., 25.04.03, S. 6.
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Paketen erneut generiert wird. Durch die Kombination mit dem statischen SharedKey
wird also der selbe Input fur den RC4-Alogorithmus gebildet. Durch sogenannte Snif-
fer-Attacken kann jetzt der SharedKey ermittelt werden. Der SharedKey kann spéte-
stens nach 24 GB Daten und ca. 5 Stunden bei einer 11 MBit/s-Verbindung rechnerisch
rekonstruiert werden. Mittels geeigneter Software, die im Internet erhéltlich ist, kann
diese Zeit sogar noch unterschritten werden. Hier wird der bekannte (da uncodierte) IV
mit den verschlisselten Daten verglichen und der SharedKey ,erraten”. Mit WEPplus
wurde ein Verfahren zur Erzeugung von Initialisierungsvektoren entwickelt. Die 1V
werden nicht mehr inkrementell, wie bei WEB bzw. WEB-2 hochgezéhlt, sondern in-
telligent generiert.'*

3.4.1.4 Verschlusselung mit Virtual Private Network (VPN)

Fur eine SmallOffice/HomeOffice (SOHO)-Losung wird in den meisten Fallen eine
WEP-Verschlisselung ausreichen. Funknetzwerke mit einer hoheren Sicherheitsanfor-
derung konnen auf VPN zuriickgreifen. Dabei kdnnen die Daten ber einen gesicherten
Kanal Ubertragen werden. VPN bietet die Mdglichkeit eine sichere Punkt-zu-Punkt-
Verbindung herzustellen, in dem zwischen den beiden Enden ein sogenannter ,, Tunnel*
aufgebaut wird. Man spricht deshalb auch von den sogenannten Tunnel-Protokollen,
wie z.B. Point-to-Point Tunneling Protocol (PPTP), Layer 2 Forwarding Protocol (L2F)
und Layer 2 Tunneling Protocol (L2TP). Dabei wir das eigentliche Datenpaket (Nutz-
daten und IP-Header) verschlisselt und mit einem neuen IP-Header versehen, in dem
das Ende des IP-Tunnels angegeben ist. Dort angekommen wird der IP-Header entfernt
und die Daten decodiert. Somit liegt wieder das eigentliche Datenpaket mit dem ur-
sprunglichen IP-Header und Nutzdaten vor. Jetzt kann es an das eigentliche Ziel geleitet
werden.’®® Neben diesem ,, Tunnel-Modus* exitiert auch der sogenannte ,, Transport*-
Modus. Hier werden nur die Nutzdaten verschliisselt. Der originale IP-Header bleibt al-
so erhalten, was einen Bandbreitengewinn auf Kosten der Sicherheit bedeutet.!* PPTP
ist dabei das verbreiteste Protokoll, dal eine Erweiterung des PPP-Protokols von Micro-
soft und somit integraler Bestandteil der neueren Microsoft Betriebssysteme ist. PPTP
beruht auf Microsoft Point-to-Point Encryption (MPPE) des RC4-Algorythmus.*® Eine

102 Vgl. Muller, Burkhard: Sicherheit in Wireless LANs, Online im Internet: http://www.tecchannel.
de/cgi-bin/freepdf/go.pl?id=1046/f 1046.pdf, 26.04.03, S. 2 ff.

103 Vgl Lerg, Andreas; Stolz, Annette: Das groe Buch — Wireless LAN, a. a. O., S. 368 ff.

104 Vgl. Hartmann, Mike: VPN: Daten sicher tbers Internet, Online im Internet: http://www.tecchan-
nel.de/cgi-bin/paypdf/go.pl?id=306/p03_306.pdf, 23.03.03, S. 3.

105 Vgl. Schmidt, Jurgen; Siering, Peter: Auf Nummer sicher funken — WLAN Uber ein Virtual Private
Network absichern, in: c’t, 6/2003, S. 184 ff.
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Kombination aus den Protokollen PPTP und L2F ist das L2TP-Protokoll. Es verwendet
als Verschliisselung IPsec, was generell als sicherer gilt.

3.4.1.5 Authentifizierung mit WEP

Der gleiche ShardKey kann dazu verwendet werden, um eine Station (z.B. Notebook)
an einem AccessPoint anzumelden. Die Station, die Uber ein AccessPoint (AP) in eine
Netzwerk aufgenommen werden mdochte, sendet eine Authentifizierungsanforderung an
den AP. Der Station wird eine Zeichenkette (Challenge) zugesendet. Die Station codiert
mittels des gemeinsamen SharedKey die Zeichenkette und sendet sie an den AP zuriick.
Auch der AP codiert die Zeichenkette mit dem ShardKey und vergleicht das eigene Er-
gebnis mit dem zugesandten Ergebnis der Station. Stimmen beide Uberein, kann die Sta-
tion am Funkverkehr teilnehmen. Da die Authentifizierung auch mittels des SharedKeys
funktioniert, liegen dieselben Nachteile wie im oben genannten Abschnitt auf der
Hand.'®

3.4.1.6 Authentifizierung mittels Remote Access Dial-In User Service (RADI-
US)-Server

Durch eine wechselseitige Authentifizierung kann sicher gestellt werden, daf? sich kein
»feindlicher* Teilnehmer an einem Netzwerk teilnimmt. Um die Vertraulichkeit der Da-
tenubertragung zu gewabhrleisteten ist es ferner erforderlich einen dynamischen Schlis-
sel fur die (De-)codierung zu verwenden. Die Nachteile des statischen Schlussels sind
massiv. Wie oben erwdhnt kann er zum einen durch Scan-Attacken ermittelt werden
und zum anderen besteht die Gefahr, dal? er durch menschliche Wege (Diebstahl, Spio-
nage, Schadigungsabsicht, etc.) bekannt wird.

Durch das Extensible Authentication Protocol (EAP), dal? im Juni 2001 durch den IEEE
mit dem Namen 802.1x veroffentlicht wurde, kénnen diese Anforderungen realisiert
werden. Ziel des neuen Standards ist eine port-orientierte Kontrolle des Zugangs auf das
Netzwerk. Dabei wird einem physischen Anschluss zwei logische Ports zugeordnet. Ein
Port stellt den offenen Zugangsweg (Uncontrolled Port) zum Netzwerk dar, Uber den ei-
ne Authentifizierung moglich ist. War diese erfolgreich, wird der gesicherte Zugang
(Controlled Port) fir den Teilnehmer gedffnet. Fir ein solches Verfahren werden drei
Elemente bendtigt:

106 Vgl. Muller, Burkhard: Sicherheit in Wireless LANs, a. a. O., S. 5.
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Supplicant
Der Supplicant ist der Client (PC, Notebook, PDA, etc.) der sich in ein Netzwerk
einloggen mdchte und den Authentifizierungsservice ,,beantragt.

Authenticator
Der Authenticator (z.B. ein AccessPoint) kommuniziert mit dem Supplicanten und
reicht die Authentifizierungsanfrage an den Authentification-Server weiter.

Authentification-Server

Die eigentliche Uberpriifung der Authentifizierungsdaten tibernimmt der Authentifi-
cation-Server z.B. ein RADIUS-Server. Ist die Authentifizierung erfolgreich, wird
der Controlled Port freigeschaltet.

Die Funktionsweise einer Authentifizierung mittels RADIUS-Server ist in Abb. 36 dar-
gestellt. Dieser Prozess lauft in folgenden Schritten ab:

1.

2
3.
4

10.

Der Client meldet dem AccessPoint, dal? er sich in das Netzwerk einloggen will.
Der AccessPoint fragt beim Client die Daten zu seiner Identifizierung ab.
Der Client sendet diese Identifikationsdaten an den AccessPoint.

Uber den Uncontrolled Port werden die Daten an den RADIUS-Server weitergelei-
tet.

Der RADIUS-Server sendet fiir den Client eine Authentifizierungsanforderung
(Challenge) an den AccessPoint. Ein solcher Challenge kann z.B. eine Zeichenkette
sein, den der Client mittels eines vorher vereinbarten Schliissels codieren muss.

Der AccessPoint leitet den Challenge an den Client weiter.

Der Client erfiillt die Herausforderung (Codierung des Challenge) und leitet sie an
den AccessPoint zurtick.

Der AccessPoint dient wieder lediglich als Ubermittler und reicht den codierten
Challenge unverandert an den Authentification-Server weiter.

Der RADIUS-Server codiert auf seiner Seite ebenfalls die Zeichenkette und ver-
gleicht sie mit der vom Client codierten Zeichenkette. Sind die Zeichenketten iden-
tisch wird der Controlled Port fur den Client gedffnet. Diese Information leitet der
RADIUS-Server an den AccessPoint weiter.

Der Client erhélt eine Nachricht, daR die Herausforderung bestanden ist und mit der
eigentlichen Datenlibertragung kann begonnen werden.'”’

107 Vgl. Sikora, Axel: Sicherheit im WLAN, Online im Internet: http://www.tecchannel.de/cgi-

bin/paypdf/go.pl?id=928/p04_928.pdf, 20.01.03, S. 7f.
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Abb. 36: Ablauf der Authentifizierung an ei-
nem RADIUS-Server'®

Dieser Anmeldeprozess hat jedoch zwei konzeptionelle Mangel. Erstens muf? der Ac-
cessPoint sich selber nicht authentifizieren. Das ermdglicht eine ,,Man-In-The-Middel*-
Situation. Zweitens erfolgt keine weitere Datenintegritatsprifung nach einer erfolgten
Verbindung. Dritte konnten den bestehenden Funkkanal ,,hijacken®. Der AccessPoint
halt den Controlled Port weiter offen, so daR der Zugang ins Netzwerk fiir den Angrei-
fer offen steht.*® Diese Uberlegungen fiihrte zur Erweiterung des RADIUS-Protokolls
und der Erfordernis der gegenseitige Authentifizierung (Mutural Authentification). Zu
den bekanntesten Verfahren zahlen:

e EAP Transport Level Security (EAP-TLYS),
e PPP Challenge Handshake Authentication Protocol (CHAP),

e Microsoft Challenge Handshake Authentification Protocol, version 2
(MS-CHAPV2)

e Lightweight EAP (LEAP), das den Wechsel eines dynamischen Schlissels ermog-
licht.

Ferner muR eine sichere Verschliusselung zwischen den beiden Endgeréten erfolgen.
Kombiniert werden diese Eigenschaften durch den Access Control Server (ACS) von
Cisco-Systems. Beim ACS arbeitet MS-CHAPvV2 in Kombination mit dem LEAP in
folgendem Ablauf:

108 Eigenerstellte Abbildung in Anlehnung an Sikora, Axel: Sicherheit im WLAN, 20.01.03, S. 7.

109 Bei der Uni kann es jedoch in Frage gestellt werden, ob diese Mangel von Bedeutung sind und die-
se Form der Anmeldung nicht geniigend Sicherheit und Schutz bietet.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



3 Anforderungsanalyse 83

1. Der Client wird in dhnlicher Form, wie bei der bereits beschriebenen Variante, au-
thentifiziert.

2. Die Authentifizierung des Servers verlauft in umgekehrter Reihenfolge. Der Client
sendet seinen Challenge an den Server. Die Zeichenkette wird durch den Server co-
diert und an den Client zuriick gemeldet. Dieselbe Zeichenkette wird ebenfalls durch
den Client codiert und mit dem Response des Servers verglichen. Stimmen beide
codierten Zeichenketten Uberein, ist der Server authentifiziert.

3. Zur Verschlusselung der Daten berechnen beide Systeme getrennt voneinander den
sogenannten SessionKey. Dies ist der dynamische Schlissel, der fur die WEP Ver-
schlusselung verwendet wird. Er wird ermittelt durch das User-Passwort, den Chal-
lenge des Servers und dem entsprechenden Response des Clients, sowie der Chal-
lenge des Clients und dem korrespondierenden Response des Servers. Ist der Sessi-
onKey errechnet, sendet der Server den Schlissel an den AccessPoint. Hier wird
nun unter Verwendung des SessionKey der BroadcastKey verschliisselt und an den
Client Ubermittelt. Die Datenlibertragung wird mit einem Key verschlusselt, der aus
SessionKey und BroadcastKey besteht.'*°

3.4.2 AccessPoint

Die Zugangsknoten zum kabelgebundenen Netz werden bei W-LAN als AccessPoints
bezeichnet. Sie sind meistens an einer Wand fest installiert und spannen mittels einer
Antenne ber die jeweilige Frequenz die Funknetzwerk-,,Wolke* auf. Die mobilen Ein-
heiten (z.B. mit W-LAN ausgestattete Notebooks) erhalten Uber die AccessPoints den
Zugang ins Netzwerk und somit ins Internet. Diese Art des W-LAN bezeichnet man als
Infrastructure Mode. Bevorzugte Einsatzgebiete dieser Technik sind entweder Gelénde,
die nur schwer zu verkabeln sind oder Gelénde, in denen viele User auf das Netzwerk
bzw. das Internet zugreifen wollen. Die Reichweite und Geschwindigkeit von Ac-
cessPoints ist von mehreren Faktoren abhangig:

e Wahl des entsprechenden W-LAN-Standards
Altere Modelle arbeiten lediglich mit dem 802.11b-Standard auf dem 2,4 GHz-
Band, der eine Reichweite in Geb&uden von ca. 50 Metern ermdglicht bei einer ma-
ximalen Ubertragungsrate von bis zu 11 MBit/s. Der neue 802.11a-Standard kann
aufgrund des 5 GHz-Bandes und eines anderen Modulationsverfahrens eine hohere
Ubertragungsrate von maximal 54 MBit/s erreichen, jedoch geht dies zu Lasten der

110 Vgl. Sikora, Axel: Sicherheitim WLAN, a. a. O., S. 8 f.
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Reichweite (max. ca. 15 Meter in Geb&auden). Seit der Freigabe des 5 GHz-Bandes
fir W-LAN durch die Regulierungsbehdrde fur Telekommunikation und Post
(RegTP) im November 2002 sind auch auf dem deutschen Markt
AccessPoints mit dem 802.11a-Standard erhdltlich. Die Durchsetzung am Markt
bleibt jedoch fraglich, da mit dem 802.11g-Standard eine Erweiterung des
b-Standards zur Verfligung steht, welche tber das gleiche 2,4 GHz-Band nicht nur
abwaértskompatibel ist, sondern bei gleicher Reichweite eine Geschwindigkeit (mit
bis zu 54 MBIt/s) bietet, die die Vorteile des a-Standards reduzieren. Die Vielfaltig-
keit von W-LAN und die Unsicherheit tiber den ,finalen* Standard veranla3te die
Hersteller, AccessPoints mehrerer Kombinationen anzubieten:

— Monoband (2,4 GHz) mit Monomode (b-Standard)

— Monoband (5 GHz) mit Monomode (a-Standard)

— Monoband (2,4 GHz) mit Dualmode (b/g-Standard)

— Dualband (2,4 GHz und 5 GHz) mit Dualmode (a/b-Standard)

— Dualband (2,4 GHz und 5 GHz) mit Triplemode (a/b/g-Standard)

Die Hersteller bieten dabei die Option, auf ihre AccessPoints weitere Standards in
Form von Steckkarten als Update zu installieren."

Da der b-Standard ein gute Marktdurchdringung erfahren hat und nahezu in alle
neuen Notebooks integriert wird, sollten die in der Universitat zu installierenden
AccessPoints wenigstens dieses Kriterium erflllen. Zu erwarten ist aufgrund der
Abwaértskompatibilitdat mit dem b-Standard, daR sich 802.11g am Markt etablieren
wird. Im Sinne einer zukunftsorientierten Investition stellt die Kompatibilitat des
AccessPoints zum 802.1g Standard ein Muf3-Kriterium fiir die AccessPoints dar.
Die Unsicherheit beziiglich der Marktdurchdringung von 802.114a, sollte die Erwei-
terung der AccessPoints in der Zukunft als Option offen lassen.

Standort des AccessPoints (indoor/outdoor)

Die Reichweite der AccessPoints wird dadurch beeinflult, da AccessPoints inner-
halb von Geb&uden oder an Platzen im Freien installiert sind. Generell kann man
festhalten, daB der Einsatz in Gebduden immer zu Lasten der Reichweite geht. Zum
einen sind die im Raum befindlichen Gegenstéande und Personen verantwortlich, die
die Funkstrahlen zum Teil absorbieren. Ferner muf3 mit Interferenzen (Ausléschung
durch gegenldufige Wellen) durch die Reflektion an den Wanden gerechnet werden.

111 Vgl Luther, Jorg: Reality Check: IEEE-802.11-W-LANS, a. a. O., S. 3 ff.
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Besonders stark tritt dieses Phdnomen in Ecken auf. Es ist darauf zu achten, daf3 le-
diglich W-LAN nach dem b- und g-Standard im Freien betrieben werden durfen.
Der 2,4 GHz-Bereich dieser Standards liegt im sogenannten ISM-Band. Eine Nut-
zung ist hier nach deutschem Recht lizenz- und gebuhrenfrei auf Privatgelande még-
lich. Anders sieht es bei 802.11a aus. Der verwendete Frequenzbereich im 5 GHz-
Band wird auch durch das Militar, Hobbyfunker und die Flugsicherung verwendet
und erforderte deshalb die Freigabe durch die RegTP in Deutschland. Durch die po-
tentielle Gefahrdung des Militars und der Flugsicherung ist der 802.11a-Standard
lediglich fiir den Einsatz in Gebauden gestattet."*? Dies muf3 also bei der Wahl der
AccessPoints fiir ein W-LAN vor dem Horsaalgeb&ude beachtet werden.

e Planung der Anzahl der AccessPoints

Die Empfangsstarke innerhalb eines W-LAN-Netzes nimmt mit dem Abstand zum
AccessPoint signifikant ab. Dies mu bei der Planung beriicksichtigt werden, da
durch den Abstand zwischen den AccessPoints die Anzahl der zu installierenden
Gerite vorgegeben wird. In Abb. 37 ist die Ubertragungsgeschwindigkeit in Ver-
gleich zur Entfernung zu einem AccessPoint nach 802.11b unter Laborbedingungen
dargestellt. Theoretisch ist eine Ubertragungsrate von 11 MBit/s auch noch nach 50
Metern zu erzielen. Die MelRwerte gehen bei einem Abstand von ca. 100 Metern ge-
gen Null. Diese in der Praxis kaum zu realisierenden Entfernungen sind der Grund
fir die zum Teil widerspriichlichen Aussagen (iber die Ubertragungsgeschwindig-
keit und -entfernung zum AccessPoint. Hersteller geben gerne die theoretisch ma-
ximal erzielbare Reichweite an, wobei hingegen Verbrauchertests, Print- und Funk-
medien unterschiedliche Werte propagieren. Letztendlich wird die Ubertragungsge-
schwindigkeit und der erzielbare Abstand zum AccessPoint mal3geblich durch die
ortlichen Bedingungen bestimmt. Tests an den jeweiligen Realisierungsstandorten
sind also unausweichlich.

112 Vgl. Luther, Jorg: Reality Check: IEEE-802.11-W-LANSs, a. a. O., S. 4 f.
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100m

Abb. 37: Reichweite und Ubertragungsrate
im b-Standard™

Abstand zwischen AccessPoint und Notebook

Es ist wichtig, daB bei der Planung eines Funknetzes ortliche Begebenheiten berlick-
sichtigt werden mussen. Die Planung mit Grundril3 und Zirkel bietet zwar gute Er-
kenntnisse fir die Vorplanung, ist jedoch fiir eine serigse Planung zu naiv. Regale,
Raumtrenner, viele Personen, etc. wirken negativ auf Reichweite und Ubertragungs-
geschwindigkeit. Direkter Sichtkontakt zwischen AccessPoint und Notebook ist zu
empfehlen. Der Empfang von W-LAN in anderen R&umen ist stark von der Be-
schaffenheit der Wande abhéngig. Fur die Planung von Funknetzwerken bieten zahl-
reiche Firmen ihre Dienste zur Feldstarkenmessung an. Diese sind aufwendig und
dadurch recht kostspielig. Kostengunstiger scheint die Alternative mit im netzbe-
findlichen Softwareangeboten, die die Empfangsstarke am Notebook semi-profes-
sionell zu messen und bei unzureichender Abdeckung einen zusétzlichen Ac-
cessPoint zu installieren.

Interferenzen mit anderen Geréaten

Ein potentieller Nachteil des b- und g-Standards liegt im Frequenzbereich von 2,4
GHz. Zwar ist der Betrieb in diesem ISM-Band lizenz- und gebihrenfrei, diesen
Vorteil nutzen aber auch andere Techniken. Bluetooth-Gerate, Funkmause und -ta-

113

Eigenerstellte Abbildung in Anlehnung an Rubner, Stefan: Mabile Business, Zukunft des Wireless
LAN, Online im Internet: http://www.zdnet.de/mobile/artikel/techreport/mobile-business/mobile-
business05_03-wc.html, 01.03.2003.
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staturen, drahtlose Lautsprecher und Kopfhorer verwenden ebenfalls diese Frequen-
zen und stdren sich im Mischbetrieb gegenseitig. Mikrowellen kénnen hier negati-
ven EinfluR auf die Verbreitung der W-LAN-Wellen haben. Da all diese Gerate
vermutlich weniger im Hdérsaalgebdude eingesetzt werden, kann dieses Problem zu
mindestens zur Zeit als unbedeutsam angesehen werden.

e Anzahl der zu unterstiitzenden User

Es gibt auf dem Markt fir W-LAN viele Produkte. So wie in vielen anderen Berei-
chen konkurrieren Low-Budget-Gerate mit HighEnd-Losungen um die Gunst der
Konsumenten. Unterscheidungen sind hier im Bereich der unterstutzten Useranzahl
zu finden. Die Geréte, die meist fur den SOHO-Bereich ausgelegt sind, bieten einen
Support von bis zu 30 Nutzern. Der Einsatz von W-LAN an der JLU wird eine hohe
Anzahl an Usern abdecken missen. AccessPoints z.B. von der Unternehmung 3Com
bieten neben Dualband und Triplemode Geraten eine Unterstlitzung von bis zu 250
Usern je AccessPoint. Eine solche Zahl scheint zwar zur Zeit fir die Fachbereiche
01 + 02 enorm, jedoch sollte im Sinne einer zukunftsorientierten Investition auch an
die Netzwerkeffekte gedacht werden, die eine solche Technologie erfahren kann.
Um jedem User eine akzeptable Bandbreite zur Verfligung stellen zu kénnen, darf
hier die Anzahl der maximalen User nicht vernachldssigt werden, da mit jedem zu-
satzlichen Nutzer die Bandbreite und somit die Ubertragungsgeschwindigkeit ab-
nimmt.

3.4.3 Anbindung der AccessPoints an das bestehende Netzwerk

Die AccessPoints selber missen an das Netzwerk der JLU Giel’en angebunden werden.
Der AnschluB kann Uber die bestehenden TP-Dosen im Hdérsaalgebaude erfolgen. Wie
in Abb. 4 zu erkennen ist, sind durch die Renovierungsarbeiten gerade das Foyer und
die grofRen Horsédle (HS 1, HS 2, HS 3, HS 4 und HS 24) mit ausreichenden TP-Dosen
versehen. Die TP-Dosen im Foyer sind, wie im Kapitel 2.2.2.1.2 dieser Arbeit naher er-
lautert, direkt unter der Decke angebracht. Daneben sind Steckdosen installiert, so dal}
dort installierte AccessPoints auch mit Strom versorgt werden kénnen, wenn die AP
nicht Gber die freien Adern der TP-Verkabelung mit Strom versorgt werden. Die Mon-
tagekosten sind fiir das Foyer also vernachléssigbar klein, aber der Nutzengewinn fir
die Studenten sehr hoch. Denn gerade das Foyer stellt immer wieder einen zentralen Ort
dar, an dem sich die Studenten fir gemeinsames Lernen treffen. In Abb. 39 wurde die
Versorgung des Erdgeschosses mit AccessPoints geplant. Wie schon vorher erwahnt, ist
die Planung der Standorte der AccessPoints und somit die Anzahl der Gerate schwer
einzuschétzen, da ortliche Bedingungen immer eine grof’e Rolle spielen. Die einge-
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zeichneten Kreise stellen den Funkbereich eines einzelnen AccessPoint dar. Die Grolie
der Kreise entspricht einem Radius von ca. 20 bis 25 Meter, um auch bei schlechten
Bedingungen eine gute Abdeckung zu gewaéhrleisten. Das Ziel war es eine moglichst
gute Versorgung des Foyers, der Fachseminare, dem Sitzbereich in der Cafeteria und
der freien Flachen vor der Cafeteria. Die Versorgung der Horséle wurden bei der Pla-
nung ausgespart. In diesem Bereich wére zwar eine Versorgung mit W-LAN ebenfalls
wiinschenswert, steht aber in der Priorisierung den andern Standorten nach. Die Planung
sieht vor im Foyer vier AccessPoints zu installieren. Die erforderlichen Netzdosen wer-
den im Foyer vorgehalten.
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Abb. 38: Horsaalgebaude, Erdgeschol3 mit AccessPoints'

Die Planung des wirtschaftswissenschaftlichen (Abb. 38) und des juristischen Seminars
(Abb. 39) wurde mit dem Ziel erstellt die Arbeitspléatze der Studenten mdglichst gut zu
Versorgen. Je zwei AccessPoints durften fir die Seminare ausreichen, wobei an den ge-
planten Stellen keine Netzwerkdosen vorgehalten werden und nachtraglich installiert
werden mifiten. Zu Beachten ist in diesem Bereich die groRe Anzahl an metallischen

114 Liegenschaftsabteilung der JLU-Giessen, modifiziert.
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Regalen und die Fille an Bichern, die in den Seminaren vorgehalten werden. Es ist zu
erwarten, daf sich diese stark negativ auf die Ubertragungsgeschwindigkeit und auf die
Reichweite auswirken. In der Cafeteria (Abb. 40) wirde die Installation eines W-LAN
Zuganges aus den gleichen Grunden Sinn machen, wie im dartberliegenden Foyer.
Auch die Cafeteria ist ein zentraler Aufenthaltsort der Studenten neben den Vorlesun-
gen und wirde den Fachbereichen 01 + 02 einen grofRen Nutzen stiften.

In der Cafeteria, wo keine gréReren Hindernisse vorhanden sind, miifte ein AccessPoint
eine ausreichende Versorgung fir die interessierten Nutzer darstellen. An der in der
Skizze geplanten Stelle befindet sich ebenfalls kein Netzzugang, so daf} auch hier eine
TP-Dose fir den AnschluR des AccessPoints installiert werden miite.
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Abb. 39: Horsaalgebaude 1. Obergeschol3, mit Ac-
cessPoints™®

Ebenso sollte die Versorgung der Griinflachen vor der Cafeteria bei den Uberlegungen
der Umsetzung eines W-LAN in Erwagung gezogen werden, da diese vor allem in den

115 Liegenschaftsabteilung der JLU-Giessen, modifiziert.
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Sommermonaten durch die Studenten stark genutzt werden. Wie in der Meinungsana-
lyse zu sehen ist, wurden auch die Grinflachen als Wunschort fir die W-LAN-Nutzung
angegeben.
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Abb. 40: Horsaalgebaude, Untergeschol’3 mit Ac-
cessPoints™®

3.4.4 Serververwaltung des W-LAN

Fur die Authentifizierung, der auf ein W-LAN zugreifenden User ist aus den in Kapitel
3.4.1 genannten Uberlegungen die zentrale Authentifizierung tiber einen RADIUS-Ser-
ver unausweichlich. Studenten, die am Fachbereich 01 + 02 den PC-Pool in der Licher
Str. 70 verwenden mdchten, bendtigen einen Account, der durch den Lehrstuhl fir Wirt-
schaftsinformatik vergeben wird. Um eine vom HRZ unabhangige Nutzung des W-LAN

116 Liegenschaftsabteilung der JLU-Giessen, modifiziert.
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anzubieten, ist es moglich, auf die Benutzerdaten des PC-Pools zuriickzugreifen. Der
RADIUS-Server kann mit Hilfe der bestehenden Datenbank die Zugangsdaten zur Au-
thentifizierung Uberprifen.

3.4.5 Vorraussetzung fur die Clients

Neuere Notebooks besitzen meist schon integrierte W-LAN-Karten (meist nach dem
802.11b-Standard). Notebooks é&lteren Baujahres kénnen ohne Probleme mit den ent-
sprechenden PCMCIA-Karten erweitert werden. PCMCIA-Karten, die den b-Standard
unterstitzen, sind bereits ab 60 Euro im Handel erhdltlich. Karten, die den a- und g-
Standard unterstutzen sind deutlich teuer und bisher nur mit den entsprechenden Ac-
cessPoints der jeweiligen Hersteller kompatibel. Eine Anschaffung bleibt also dem Stu-
denten oder Mitarbeiter selbst Gberlassen. Festzuhalten bleibt, des der 802.11b-Standard
die weitaus sinnvollste Variante innerhalb der 802.11-Standardfamilie fiir die JLU dar-
stellt. Hardwarevoraussetzung flr die Clients ist daher nur eine W-LAN Karte, welche
den Standard 802.11b unterstiitzt. Wenn das W-LAN mittels eines VPN realisiert wird,
mul fiir die User die VPN-Client-Software zum Download vorgehalten werden. Bei ei-
ner Verschlisselung mit WEP ist keine weitere Client-Software erforderlich.

4 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde eine Situationsanalyse und darauf aufbauend eine An-
forderungsanalyse zur Installation eines W-LAN am Campus der Fachbereiche 01 + 02
durchgefiihrt. Fur die bisherige Zielgruppe (die Mitarbeiter) besteht auf dem Campus
eine gute Vernetzung per Kabel in allen Geb&uden. Fur die Mitarbeiter der Fachberei-
che 01 + 02 ist die jetzige Situation vollstdndig ausreichend. Erweitert man die entspre-
chende Zielgruppe um die Studenten ergibt sich ein anderes Bild: Es ist derzeit nicht
mdglich, sich direkt Uber das eigene Notebook mit dem Netzwerk zu verbinden, da hier-
fur auf jedem Notebook eine IP-Adresse konfiguriert werden muB, welche vom Hoch-
schulrechenzentrum nur in Ausnahmesituationen an Studenten vergeben wird. Studen-
ten kénnen bisher nur an 6ffentlich zuganglichen Computern in das Internet gelangen.
Hierflr stehen die SUN Terminals vor dem wirtschaftswissenschaftlichen Seminar und
die Computer des wirtschaftswissenschaftlichen bzw. juristischen PC-Pools zur Verfu-
gung. Das erhobene Meinungsbild unter den Studenten und den Mitarbeitern spiegelte

die eben genannte Problematik wider. Wéhrend die Mitarbeiter wenig Nutzen in einem
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W-LAN fiir sich selbst sehen, befiirworten die Studenten ein W-LAN. Es wird durch die
Standardfamilie 802.11 definiert. Innerhalb der Standardfamilie ist der Standard
802.11b die momentan am stérksten verbreiteste Variante. Weitere Bedeutung besitzt
802.11g, weil er zum 802.11b Standard kompatibel ist, jedoch eine héhere Datentiber-
tragungsrate ermoglicht. Ferner konnte 802.11a an Bedeutung gewinnen, jedoch spricht
eine fehlende Kompatibilitat zu 802.11b und die Beschrankung auf den indoor-Bereich
gegen diese Technik-Variante. Alternative drahtlose Standards sind: Infrarot, Bluetooth,
DECT, HomeRF, HiperLan und UMTS. UMTS ist zwar technologisch identisch mit W-
LAN, aber in der Bundesrepublik Deutschland nicht lizenzfrei. Die von Infrarot und
Bluetooth maximal erzielte Reichweite ist zu gering flr den Einsatz in der Universitét.
DECT erfullt nicht die Anforderung, vielen Usern gleichzeitigen Zugriff zu ermogli-
chen, da nur 8 Clients pro Basisstation unterstiitzt werden. HiperLan und HomeRF sind
zwar technologisch interessante Alternativen, konnten sich aber in der Konkurrenz zur
802.11-Standardfamilie nicht durchsetzen. Neue Notebooks werden standardmaRig mit
W-LAN Karten ausgestattet und schaffen dafur die Grundlage, daR an immer mehr Or-
ten HotSpots eingerichtet werden, welche den Zugang ins Internet ermdglichen. Auf-
bauend auf der Situationsanalyse wurde eine Anforderungsanalyse durchgefiihrt, um
herauszustellen welche Anforderungen an ein W-LAN fur die JLU GielRen zu stellen
sind. Dazu wurden die Bedarfe der Mitarbeiter und der Studenten analysiert. Ferner
wurde dargestellt, ob die Realisierung der ermittelten Bedarfe zu Gesundheitsgefédhrun-
gen fihren kann. Obgleich die Wirkung von athermischer Strahlung noch nicht ab-
schlielend untersucht ist, kann die Belastung durch W-LAN vernachlassigt werden, da
die elektromagnetische Strahlung durch ein W-LAN dreimal geringer ist, als die Emis-
sion durch Funktelefone mit DECT-Standard und bis zu zehnmal geringer als Mobilte-
lefone. Fir die Implementierung eines W-LAN ist insbesondere die Sicherheit von Be-
deutung, um das universitdre Netz vor unautorisierten Zugriffen zu schiitzen. Um po-
tentielle Gefahren durch Dritte zu minimieren, missen Sicherungsma3nahmen beziig-
lich Authentifizierung und Verschlisselung vorgenommen werden. Die Verschlusse-
lung kann mit WEP und / oder VPN durchgefiihrt werden. Zur Authentifizierung bietet
sich fur die gestellten Anforderungen ein RADIUS-Server an, der in Kombination mit
WEP und /oder VPN ein fiir die Universitat angemessenes Sicherheitsniveau erreicht.

Um eine konkrete Auswahl der AccessPoints zu ermdglichen, wurden Anforderungen
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4 Zusammenfassung und Ausblick 93

an AccessPoints definiert. In einem né&chsten Schritt ist mittels einer Feldstarkenanalyse
bzw. eines einfachen empirischen Tests zu ermitteln, wie viele AccessPoints benétigt
werden. Ferner sind die notwendigen finanziellen Mittel zu beschaffen, um die erfor-
derlichen Investitionen in die Hardware tatigen zu kénnen. Aufbauend auf der durchge-
fuhrten Anforderungsanalyse und der Messtests konnen die konkreten Produkte, welche
beschafft werden mussen, ermittelt werden. Danach kann die Implementierung durchge-
fuhrt werden, bei welcher ebenfalls weitere Stromanschliisse installiert werden missen,
um den Studenten nicht nur ein Netzzugang zu bieten ist, sondern auch ihre Notebooks

wahrend der Arbeit mit Strom zu versorgen.

Durch den zunehmenden Konkurrenzdruck der Universititen untereinander, auch inter-
national, bote ein W-LAN am FBO1 + 02 der Universitit Giellen einen strategischen
Wettbewerbsvorteil. Studenten beziehen bereits das Kriterium W-LAN mit in ihre
Standortwahl ein. Als zentraler Vorteilsaspekt kann hier die bessere Vermittlung von
Wissen und der Umgang mit IT-Technologien angefiihrt werden. Studenten, die schon
frih mit verschiedenen Technologien vertraut gemacht werden, haben ein breiteres
Wissen gegenuber anderen Absolventen. Hierdurch entsteht ein Praxisvorsprung gegen-
uber anderen Universitaten. Der Wettbewerbsvorteil durch W-LAN kann, sofern er
nicht in naher Zukunft umgesetzt wird, sich zu einem Wettbewerbsnachteil entwickeln,
da W-LAN-Systeme an deutschen Universitaten vermutlich schon bald zum Standard
gehoren werden. Eine hohe Akzeptanz und Nutzung von W-LAN durch die Studenten
wird sicher innerhalb der ndchsten Jahre andere Fachbereiche befliigeln, auch die Vor-

teile der neuen Technik zu nutzen.
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Anhang

Fragebogen
1. Angahen zur Person:
a. Geschlecht: O w Om
h. Alter: [ Mahre
c. Studiengang: O Wit O Jura
O Mebenfach WWivyi O Sonstiges
d. Semester: —1
2. Befragung:
a. Welche technischen Gerate besitet Do’
O Motehook
O Wy-LAN-karte fir Motehook
aPrPC
O Handy
O PDAJ elekt. Organizer
O Digicam

b. Wieviel kannst Du dir unter derm Begriff Wwy-LARN vorstellen?
O nutze ich =chaon
O mir bekannt
O vage vorstellung
O unbekannt

c. Wowdére Dir auf dem Campus ein persdnlicher Netzzugang wichtig?
O Im Fachbereich 02 fvor den HorsAlen)
O Im Seminar
O Im Hirsaal
O Cafeteria
O Aufzerhalh des Gebdudes (m Freiem

d. Wie groit ist Dein Interesse an einerm W-LARMN am Fachbereich?
O hoch O mittel O gering

e. Wie oft wirdest Du das Angebot eines WLARNS am Fachbereich
nutzen?

O garnicht O hin und wieder O einmal pro Monat
O mehnmmals pro Monat O wdchentlich O tadlich

f.  Kénntest Du Dir vorstellen eine W-LAN-Karte (und Software) selbst zu
installieren?

Oja O nein

Fragebogen Projektgmppe W-LAN am Fachbereich 01/02 JLU Giessen

Anhang 1: Fragebogen: Studenten, Seite 1
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o. Wie teuer dirfte ein W-LAN-Kare maximal sein, so dalk Du das
Angebot des WLAMS an der Lini nutzen wiirdest?

O 20Euro O 50 EBuro O100 Euro O 150 Buro O 200 Eurd
h. Wieviele Stunden nutet Du das Internet pro Wioche?

00 O1bis2 O3 hiss O6 his 10 O10 bis20 O Flatrate
i. Wie oft checkst Du deine eMails?

O 1 mal pro Wache

O mehmals pro Woche

O taglich

O1-2malpro Tag

O 3 mal pro Tag oder ofter
i. HastDu einen Intemet-Zugang zuhauze?

O klein

O Modemn

QO ISDM

O DsL

k. Wofar wirdest Du ein W-LAMN am Fachbergich nutzen? Wie wichtig
schatet Du folgende Dienste ein?

Widrde ich  Mutzungsmaonlichkeiten wrichtio <= = umwichiio

nutzen
| Chat Oo0oooa
| FTP ooooag
a Feitvertreib Oooooag
a Fechen:he fir die Uni o |
O Daownload von grizeren Dateien (P 3, Divk, etc) I R |
| Diowenload fir die Lini (POFs, ete.) I [ o |
O kommunikation mit Studenten Real-Time) o [ o |
| EMail Mutzung o |

I. Winsche, die bei der Umsetzung eines WLANS bericksichtiot werden
sollten:

m. Hast Du Bedenken gegen die Mutzung des WLARN Angehotes ?

Frapgehogen Frojektgruppe W-LARN am Fachhereich 01502 LU Giessen

Anhang 2: Fragebogen Studenten, Seite 2

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 4/2004



XVI

Anhang

Fragebogen

1. Lehrstuhl: O Al O Jura O andere
O Bl O Yerwaltung

2. Befragunag:

a. Welchen technischen Gerate besitzen Sie?
O Moteboaok
O WLAM-Karte
arc
O Handy
O FPDA
O Digicam

h. Haben Sie zur Zeit an lhrem Arbeitsplatz einen Uni-Metz-Zugang?
OJa O Mein

¢, Wirde ein WLARM einen Vorteil an hrem Arbeitsplate hedeuten??
OJda O Mein

Wwenn ja, welchen (i sie persinlich und filr den Lehrstub?

d. Wie viel kinnen sie sich unter dem Beagriff WWLAN varstellen?
O Mutze ich schon
O Istmir bekannt fvage Yorstellung
O kKenne ich nicht

2. Wo ware lhnen auf dem Campus ein persinlicher Metzzugang
wichtioe?
O Im Fachbereich 02 {var den Hérsalen)
O Im Seminar
O I Harsaal F Ubungsraum
O Innerhalb des Lehrstuhls
O Cafeteria
O Aulierhalh des Gehiudes

Anhang 3: Fragebogen Mitarbeiter, Seite 1
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f. Wie gral} ist [hr Interesse an einem WLAR am Fachbergich?
O hach O mittel O geting

d. Inwelchem Bereich kiinnte gin WLAM ihr Tatinkeit zusatzlich
unterstitzen?
O vaorbereitung auf die Vorlesung § Ubung § Tutorum
O Durchfithrung von Yorlesung § Dbung £ Tutoriom
O Dateizugnff auf Dateien auf dem Lehrstuhlserer
O Intemet-Recherche
O Unterstitzung der Farschungstatigkeit

h. Haben Sie Anregunden, \Winsche, etc. 20 einerm WLAN?

i. Haben Sie Bedenken hei einer Mutzung eines WLARSY

Wielen Dank

Anhang 4: Fragebogen Mitarbeiter, Seite 2
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