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An der Justus-Liebig-Universitat (JLU-) GieRen wurde zum Winter-
semester 02/03 eine multifunktionale Chipkarte als Studentenaus-
weis eingefuhrt. Im Gegensatz zu herkémmlichen Systemen han-
delt es sich um eine Smart Card, die in der Lage ist, kryptographi-
sche Verfahren auszufihren und damit — eingebettet in die Public-
Key-Infrastruktur (PKI) der JLU Gief3en — eine sichere Personen-
identifizierung im Internet zu ermdéglichen. Dies erdffnet zahlreiche
neue Anwendungsmadglichkeiten, vor allem da die Nutzung nicht
mehr auf uni-interne Terminals beschrankt, sondern grundsatzlich
von jedem Personal Computer (PC) mit Chipkartenleser und Inter-
netanschluf3 maoglich ist.

Ziel des Arbeitspapiers ist es, mogliche Anwendungsgebiete und
Einsatzbereiche der Smart Card am Fachbereich Wirtschaftswis-
senschaften der JLU Giel3en aufzuzeigen und zu analysieren. In
Kapitel 2 werden zunachst die Grundlagen zu Chipkarten erlautert.
AnschlieRend folgt eine Darstellung grundlegender Sicherheits-
aspekte von Smart Cards und deren sicherheitsrelevanter Anwen-
dung. Dabei wird vor allem auf die Rolle der Smart Card innerhalb
einer Public-Key-Infrastruktur eingegangen. In Kapitel 3 wird die
organisatorische und infrastrukturelle Situation am Fachbereich
Wirtschaftswissenschaften dargelegt. Kapitel 4 befaf3t sich mit der
Anforderungsanalyse. Dort werden fachliche Anwendungsbereiche
auf Basis der Situationsanalyse ermittelt und bewertet sowie die
technischen Anforderungen erlautert. Das Kapitel 5 ,Systement-
wicklung und Integration* beschreibt die Realisierung einer bei-
spielhaften Anwendung inklusive der zugehérigen Server- und
Client-Konfigurationen.

Smart Card, Chipkarte, Public Key Infrastructure, Zertifikate, elek-
tronische Signatur, Electronic University, Fachbereich, Universitat
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1 Problemstellung, Ziel und Aufbau 7

1 Problemstellung, Ziel und Aufbau

Zug fahren, Arztbesuche, Geld abheben oder Filme ausleihen, in fast jeder Lebenssitua-
tion begegnet man den kleinen bunten Plastikkarten. Unlangst haben sie in nahezu je-
dermanns Leben Einzug gehalten. Nicht zuletzt aufgrund der rasanten technischen Ent-
wicklung der Chipkarte, wird die Liste von Anwendungsgebieten immer langer. Fast je-
des Unternehmen setzt bereits auf die Nutzung von Chipkarten, bspw. im Bereich der
Arbeitszeiterfassung, dem Gebdudezugang oder dem Bezahlen in der Betriebskantine.
Der Grund dafur ist einfach, sollen doch vor allem die Verwaltungskosten durch die
vollstandige elektronische Erfassung, Verarbeitung und Auswertung aller Daten gesenkt
werden, wéhrend gleichzeitig der Komfort der Nutzer erhéht wird. Im Zuge der Ent-
wicklung von ,intelligenten* Chipkarten gewinnt aber auch immer mehr deren sicher-
heitsrelevante Anwendung an Bedeutung. Eingesetzt als Identifikations- und Sicher-
heitsmedium, sind sogenannte Smart Cards in der Lage, elektronische Dokumente zu
verschlisseln und zu signieren und dadurch Ziele wie die Geheimhaltung von Informa-
tionen, die Verbindlichkeit und deren Nichtabstreitbarkeit sicherzustellen. Die Proble-
me, die aus der Nichtgewahrleistung dieser Ziele gerade in einem solch unsicheren und
offenen Medium wie dem Internet entstehen, wurden bereits hinreichend diskutiert.*
Grundsatzlich gilt nach wie vor: Wenn das Internet mit allen seinen Vorteilen sinnvoll
fur die Abwicklung kritischer Prozesse genutzt werden soll, mul} ein gewisses Mal? an
Sicherheit garantiert werden konnen. Dies gilt fir Kaufvertrdge ebenso wie fur Finanz-
transaktionen.?

Auch die Universitaten haben die Vorteile von Chipkartenanwendungen erkannt. Mitt-
lerweile haben viele deutsche Universitaten einen elektronischen Studentenausweis ein-
gefiihrt oder planen eine baldige Ausgabe.? So setzt die Chipkarte ihren Siegeszug unter
Namen wie Campuskarte, MUCK, TUNIKA oder einfach Unicard fort.* Ebenso vielfal-

1  Zu den Gefahren im Netz vgl. Janowicz, Krzysztof: Sicherheit im Internet, Kéln: O’Reilly Verlag
2002, S. 2 ff.

2 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, 2., aktualisierte und erweiterte Aufl., Heidelberg: dpunkt-Verlag 2002, S. 153 f.

3 Bei Recherchen im Internet lassen sich tber 50 Chipkartenprojekte an deutschen Universitaten und
Fachhochschulen ausmachen. Eine Auswahl in Form einer Ubersicht findet sich unter URL:
http://www.ruhr-uni-bochum.de/dezernat6/chipkarte/externes/chip_andere_hs.htm.

4 Die TU Berlin fihrte eine multifunktionale Chipkarte unter dem Namen Campuskarte ein. Weitere
Informationen unter URL: http://wwwpc.prz.tu-berlin.de/tu-chipkarte.

Hinter MUCK verbirgt sich die ,,Multifunktionelle-Universitats-Chipkarte* der Universitat Wiirz-
burg. Weitere Informationen unter URL: http://www.zv.uni-wuerzburg.de/sb/infoseiten/info_in-
dex.htm.

Die Universitét Trier fuhrte eine Chipkarte unter dem Namen ,, Trierer Universitatskarte” (TUNIKA)
ein. Weitere Informationen unter URL.: http://www.uni-trier.de/tunika/tunika.htm.

Die Chipkarten der Universitaten Freiburg und Leipzig werden Unicard genannt. Weitere Informa-
tionen unter URL: http://www.verwaltung.uni-freiburg.de/chipkarte, bzw. http://www.uni-leip-
zig.de/vorles/card.
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8 1 Problemstellung, Ziel und Aufbau

tig wie die Namensgebung sind dabei aber auch die Kartenarten und die Anwendungs-
gebiete. Allen gemein ist allerdings das Ziel, nahezu alle Prozesse, von der Riickmel-
dung, tber die Biicherausleihe bis hin zum Bezahlen in der Mensa, sinnvoll zu elektro-
nisieren. Dabei handelt es sich meist um sogenannte Multifunktionskarten, die mehrere
Funktionalitaten vereinen und dadurch die oft bis dahin vorherrschenden kostenin-
tensiven Insellésungen abldsen.

Als Pionier gilt dabei die Universitat Trier, die bereits 1997 tber 11.000 Chipkarten in
den Umlauf brachte. Bei dem bis heute unter dem Namen ,, Trierer-Modell* bekanntem
Verfahren, wird als Studentenausweis eine kontoungebundene Geldkarte der ortlichen
Bank ausgegeben. Diese Kooperation zeigt sich bei der duf3eren Gestaltung der Karten
ebenso wie bei der Nutzung des Chips. So dient eine Seite der Chipkarte der Universitat
als Studentenausweis, auf der Angaben zum Karteninhaber, wie der Name, Matrikel-
nummer, ein Lichtbild etc. zu finden sind, wéhrend die andere Seite der Bank zur Nut-
zung Uberlassen ist. Auch auf dem Speicherchip finden sich neben den Geldkartendaten
der Bank noch Angaben zur Person in elektronischer Form. Dadurch werden neben der
Bezahlfunktion weitere Anwendungen im Bereich der studentischen Selbstverwaltung
maoglich. Beispiele sind hier die Riickmeldung oder das Andern von Personendaten.
Dies kann allerdings nur tber eigens fur diesen Zweck von der Universitat aufgestellte
Spezial-Terminals erfolgen, da ein Einsatz im offenen Internet aufgrund des fehlenden
Identitatsnachweises nicht moglich ist.> Als weiterer Nachteil ist sicherlich die Abhan-
gigkeit von der ortlichen Bank zu sehen. Aus diesem Grund setzen viele Universitaten
eigene Chipkarten und Bezahlverfahren ein. Die ausgegebenen Karten sind meist eine
Kombination aus einem kontaktbehafteten und einem kontaktlosen Chip, wobei letzte-
rer hauptséchlich fur Zahlungsvorgénge im Bereich der Universitat genutzt wird. Auf
dem kontaktbehafteten Chip finden sich, wie beim , Trierer-Modell*, die personlichen
Daten des Karteninhabers. Aber auch bei dieser Lésung wird meist auf den Einsatz von
Sicherheitsmechanismen verzichtet, so daR ein Einsatz im Internet nicht méglich und
die Nutzung auf uni-interne Terminals beschrankt ist. Nicht zuletzt aus diesem Grund,
werden diese Modelle oft als Minimallésungen bezeichnet, finden allerdings aufgrund
der relativ niedrigen Kosten zahlreiche Nachahmer.®

Einen anderen Weg ging die Justus-Liebig-Universitat (JLU-) Giel3en, als sie zum Win-
tersemester 2002/2003 eine multifunktionale Chipkarte als Studentenausweis einfiihrte.
Wie bei den anderen Modellen werden damit bereits zahlreiche Anwendungen realisiert.
So dient sie mittlerweile als elektronische Geldborse, Bibliotheksausweis, Fahrkarte fur

5  Weitere Informationen zur diesem Modell unter URL: http://www.uni-trier.de/tunika/allgemein.htm.

6  Als Beispiele solcher Losungen sind die Chipkartenprojekte der Universitat Wirzburg, Ulm, Leipzig
oder der TH Karlsruhe zu nennen.
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1 Problemstellung, Ziel und Aufbau 9

den 6ffentlichen Nahverkehr und einiges mehr.” Aber im Gegensatz zu den bisher vor-
gestellten Verfahren, handelt es sich dabei um eine Smart Card mit kryptographischem
Koprozessor, die in der Lage ist, kryptographische Verfahren auszufiihren und damit,
eingebettet in eine Public-Key-Infrastruktur (PKI), eine sichere Personenidentifizierung
im Internet zu ermdglichen.® Dies eroffnet zahlreiche neue Anwendungsmoglichkeiten,
vor allem da die Nutzung nicht mehr auf uni-interne Terminals beschrankt, sondern
grundsatzlich von jedem Personal Computer (PC) mit Chipkartenleser und Internetan-
schlulR méglich ist.

Auch am Fachbereich Wirtschaftwissenschaften der Justus-Liebig-Universitat GielRen
lassen sich zahlreiche Anwendungsbereiche ausmachen. Nicht zuletzt da die grundle-
genden technischen Vorraussetzungen in Form einer bestehenden portalgestltzten Web
Site und der Smart Card gegeben sind, liegt die Forderung nahe, die Vorteile durch eine
Umsetzung nutzbar zu machen. Dazu muf im Vorfeld ein Konzept erstellt werden, in
dem mdogliche Anwendungsgebiete diskutiert und Mdglichkeiten einer Integration auf-
gezeigt werden. An dieser Stelle setzt die vorliegende Arbeit an.

Ziel dieser Arbeit ist es, mogliche Anwendungsgebiete und Einsatzbereiche der Smart
Card am Fachbereich Wirtschaftswissenschaften aufzuzeigen und zu evaluieren. Dabei
beschrénkt sich die Diskussion auf den Einsatz des kontaktbehafteten Kryptochips, mit
dem sich eine Reihe von authentifizierungs- und sicherheitskritischen Anwendungen
realisieren lassen. Neben der Anwendung der Smart Card als Authentifizierungsmedium
fir Rechnersysteme innerhalb des Fachbereichs liegt ein besonderes Augenmerk auf
den Einsatzmdglichkeiten im Internet. In diesem Bereich bildet das Web Portal System
(WPS) des Fachbereichs eine geeignete Implementierungsplattform und damit das Ziel-
system vieler Anwendungen. Im Anschlul an die Anwendungsanalyse soll eine bei-
spielhafte Anwendung realisiert werden.

Zu diesem Zweck werden in Kapitel 2 zunéchst die theoretischen Grundlagen erlautert,
wobei kurz die Entwicklung der Chipkarten dargestellt und anschlieBend der Begriff der
Smart Card definitorisch abgegrenzt werden soll. AnschlieRend folgt eine Darstellung
grundlegender Sicherheitsaspekte von Smart Cards und deren sicherheitsrelevanter An-
wendung. Dabei soll vor allem auf die Rolle der Smart Card innerhalb einer Public-
Key-Infrastruktur eingegangen und deren wichtigste Anwendungsgebiete kurz erlautert
werden. In Kapitel 3 folgt eine umfassende Situationsanalyse, in der zum einen auf die
organisatorischen Gegebenheiten und zum anderen auf die infrastrukturellen Grundla-
gen am Fachbereich Wirtschaftswissenschaften eingegangen wird.

7  Zu den bereits realisierten Einsatzgebieten der Chipkarte an der Universitat GielRen, vgl. Kapitel
3.3.1.2 Derzeitige Nutzung und Entwicklungen.

8  Weitere Informationen zum Chipkartenprojekt an der Justus-Liebig-Universitit GieRen unter URL:
http://www.uni-giessen.de/chipkarte.
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10 2 Smart Cards und Public-Key-Infrastruktur

Der eigentliche Kern der Arbeit folgt in Kapitel 4 mit der Anforderungsanalyse. Dort
werden fachliche Anwendungsbereiche auf Basis der Situationsanalyse ermittelt und
evaluiert. Die technischen Anforderungen dazu werden in Kapitel 4.4 beschrieben. An-
schlieRend legt die Priorisierung der Anwendungsgebiete fest, welche im folgenden pro-
totypisch realisiert werden sollen. Das Kapitel 5 ,,Systementwicklung und Integration*
beschreibt die Realisierung der beispielhaften Anwendung und deren Integration in das
Web Portal System des Fachbereichs. Ein Ausblick, in dem vor allem auf die erwarteten
zukiinftigen Entwicklungen und den weiteren Projektverlauf eingegangen wird, schlief3t
die Arbeit ab.

2 Smart Cards und Public-Key-Infrastruktur
2.1 Chipkarten — Eine Einfuhrung

Mittlerweile nicht mehr aus dem alltdglichen Leben wegzudenken, liegen die Wurzeln
der Chipkarte bereits in den 50er Jahren, damals allerdings in Form einer einfachen Pla-
stikkarte, welche lediglich die unzuléngliche Haltbarkeit von Karten aus Papier oder
Karton berwinden sollte. Eine erste solche Karte wurde 1950 von Diners Club in den
USA herausgeben,” um dem damals noch exklusiven Kreis von Besitzern bargeldlose
Zahlvorgange in Hotels und Restaurants zu ermoglichen. Spéter folgten VISA und Ma-
stercard und steigerten somit die weltweite Akzeptanz von Plastikkarten. Zur eindeuti-
gen ldentifikation diente lediglich die Hochprédgung der Karte in Verbindung mit der
Unterschrift des Besitzers auf dem Kartenbeleg, die mit der Referenzunterschrift auf der
Karte verglichen wurde. Dieses System hatte neben der hohen MiRbrauchsgefahr vor al-
lem den entscheidenden Nachteil, dal3 die Daten nicht ohne weiteres maschinell aus-
gewertet, verbucht und verarbeitet werden konnten. Aus diesem Umstand wurden die
Karten wenig spater mit einem Magnetstreifen versehen. Auf diesem waren die Karten-
daten zusatzlich gespeichert und konnten einfacher maschinell ausgewertet werden.
Diese Kombination aus Hochprédgung, Referenzunterschriftenfeld und Magnetstreifen
findet bis heute in Form der Kreditkarte weltweit die breiteste Verwendung.*

Die Entwicklung der eigentlichen Chipkarten begann im Jahre 1968, als das Patent fr
den Einbau integrierter Schaltflachen in einfache Plastikkarten von den beiden Deut-
schen Jurgen Dethloff und Helmut Groéttrupp angemeldet wurde. Bald folgten dhnliche
Patente in Frankreich und Japan. Da es nun mdglich war, die Karten mit einer Sicher-

9 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, 4. Uberarbeitete und aktualisierte Aufl., Minchen; Wien: Hanser Verlag
2002, S. 2.

10 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. 0., S. 2 1.
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2 Smart Cards und Public-Key-Infrastruktur 11

heitslogik auszustatten, konnten erstmals auch sensitive Daten direkt auf der Karte hin-
terlegt werden. Die bisher erforderliche und kostenintensive Verbindung zu einem gesi-
cherten Host, bspw. zum Abgleich der Personal Identification Number (PIN), war nun
nicht mehr erforderlich. Ebenso konnten die Kartendaten nicht mehr kopiert oder mani-
puliert werden, wie das bei den Magnetstreifenkarten der Fall ist. Trotz anfanglicher
Probleme waren damit die Vorraussetzung fur eine Reihe neuer Anwendungen geschaf-
fen.!t

Ihren Durchbruch hatte die Chipkarte aber erst 1986. Nach einem erfolgreichen Pilot-
projekt fuhrte die franzdsische Telefongesellschaft PTT die Chipkarte zum Telefonieren
in ganz Frankreich ein. Bereits vier Jahre spater waren fast 60 Millionen Chipkarten im
Umlauf. Mit einer Verzégerung von etwa drei Jahren erfolgte in Deutschland ebenfalls
die Einflhrung der Chipkarte im Telefonsektor. Auch auf dem Bankensektor nahmen
die Franzosen eine Vorreiterrolle ein. Bereits 1984 wurden Bankkarten mit integriertem
Chip von einigen franzodsischen Banken ausgegeben. In Deutschland machte dieses
Prinzip erst 1997 unter dem Namen ,,Geldkarte* Schlagzeilen. Mittlerweile sind die
Anwendungsfelder fur Karten aller Art nicht mehr Gberschaubar. Spatestens seit der
Entwicklung der kontaktlosen Chipkarte findet man Karten in samtlichen Lebenssitua-
tionen. Beim Bezahlen in Kantinen, Schwimmbé&dern und Parkh&usern, als Zugangs-
kontrolle zu Geb&uden, Ski-Liften und Flugzeugen findet die kontaktlose Karte Anwen-
dung.”” Die bundesweite Einfihrung der Krankenversichertenkarte im Jahr 1994 hat
schluRendlich dazu gefiihrt, daB fast jeder Deutsche zumindest eine Chipkarte besitzt.
Damit seien nur einige Bereiche und Kartentechniken angesprochen.*®

Eine solch rasante Verbreitung in den unterschiedlichsten Bereichen macht eine Ab-
stimmung bzw. Standardisierung unabdingbar. Aufgrund der hohen wirtschaftlichen
Bedeutung ging dieser Normungsprozel auch relativ schnell vonstatten. Die Ergebnisse
sind in den Standards ISO 7810-7813 sowie ISO 7816 zu finden.* In den Standards sind
neben dem Aufbau und der Lage aller Elemente auf der Karte auch alle OSI-Schichten

11 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 3 f.

12 Dabei ist die Form solcher Medien nicht unbedingt auf die einer Karte begrenzt. Durch die kontakt-
lose Ubertragungstechnik finden auch Formen wie Ringe, Stopsel und Knopfe Anwendung. Vgl.
Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technologien, a.
a.0.,S.192.

13 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 4 ff.

14 Eine Ubersicht (ber die verschiedenen Arbeitsgruppen der weltweiten Chipkartennormung findet
sich in Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 13.
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12 2 Smart Cards und Public-Key-Infrastruktur

von dem Physical Layer bis zum Application Layer genormt.”> Abbildung 1 zeigt exem-
plarisch eine Chipkarte nach dem ,,ID-1*“-Format.*

- R

Magnetstreifen

54 mm

)

>l

85,6 mm 0,76 mm

Abb. 1: Schematische Darstellung einer Chipkarte
nach dem ,ID-1“-Format"’

Wie in diesem Abschnitt bereits zu erkennen ist, gibt es eine fast uniberschaubare Zahl
von Kartenarten, Techniken und Merkmalen. Zudem sind sie meistens nicht in Rein-
form, sondern oft in Kombination zu finden. Man denke bspw. nur an die Kreditkarte
oder die EC-Karte mit Geldkarten-Chip. Im folgenden Abschnitt sollen die einzelnen
Kartenarten voneinander abgegrenzt und anschlieBend der Begriff der Smart Card defi-
niert werden.

2.2 Definitorische Abgrenzung des Begriffs Smart Card

Eine definitorische Abgrenzung des Begriffs der Smart Card ist insofern von Bedeu-
tung, da dieser weder im alltaglichen Sprachgebrauch noch in der Literatur eine einheit-
liche Verwendung findet. So werden bspw. des Ofteren die Begriffe Chipkarte und
Smart Card synonym verwendet.” Dies sorgt nicht selten fiir Verwirrung und Verstand-
nisprobleme. Daher werden im Folgenden zuerst die einzelnen Kartenarten kurz darge-

15 Fir eine kurze Beschreibung der einzelnen Ebenen und die zugehérigen Standards vgl. Merz, Mi-
chael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S.
193 f.

16 Neben dem kreditkartengrof3en ,,ID-1“-Format existieren weitere Formate. Wie bspw. das ,,ID-000-
Format fiir den Einsatz in Mobiltelefonen. Vgl. dazu Rankl, Wolfgang; Effing, Wolfgang: Handbuch
der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a. O., S. 30 ff.

17 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Smart Cards, a. a. O., S. 30.

18 Dies ist auch in diversen Online-Worterbiichern der Fall. Vgl. dazu Networds, Online im Internet:
URL: http://www.networds.de/cgi-bin/n2dbi_sel anzeige.pl?sword=chipcard&, 19.02.2004 oder
Net-Lexikon, Online im Internet: URL: http://net-lexikon.de/Chipkarte.html, 19.02.2004.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



2 Smart Cards und Public-Key-Infrastruktur 13

stellt und erldutert. AnschlieRend soll der Begriff Smart Card im Sinne dieser Arbeit de-
finiert werden.

Als Oberbegriff fur alle Karten, die in dem Zusammenhang mit Identifikation und Au-
thentifizierung stehen, soll in Anlehnung an 1ISO 7810 der Begriff ,,Identifikationskar-
ten* dienen. Abbildung 2 gibt einen Uberblick tiber die einzelnen Kartenarten.

Plastikkarten
(Identifikations-
karten)

Optische
Speicherkarten

Hochgepréagte Magnetstreifen-

Karten Karten Chipkarten

Speicherkarten

Prozessor-
karten

Abb. 2: Uberblick tiber die verschiedenen Kartenarten

Hochgepréagte Karten sind die altesten Vertreter der Identifikationskarten. Die Art und
die Lage der Zeichen auf der Karte sind in der Norm ISO 7811 festgelegt. Dabei sind
auch Bereiche fur die einzelnen Daten auf der Karte definiert. So ist bspw. ein Bereich
flr die Kartenidentifikationsnummer und ein anderer fir personliche Daten des Karten-
inhabers reserviert. Dies erlaubt eine rudimentére maschinelle Verarbeitung dieser Da-
ten.”

Eine erste Weiterentwicklung in diesem Sektor waren die Magnetstreifenkarten. Der auf
der Ruckseite angebrachte Magnetstreifen enthalt die digital kodierten Kartendaten.
Zum Auslesen muB der Magnetstreifen lediglich an einem Lesekopf vorbeigezogen
werden. Insgesamt sind alle Normen fur diese Kartenart in ISO 7811 zu finden. Die
Norm beschreibt die Eigenschaften des Magnetstreifens, die Kodiertechnik und die La-
ge der Magnetspuren. Eine Besonderheit ist dabei, da die dritte Spur auch beschreibbar
ist. Die maximal zu speichernde Datenmenge liegt etwa bei einem Kilobyte. Grundsatz-
lich werfen diese Karten einige Sicherheitsfragen auf. Da der Magnetstreifen Gber keine
Schutzmechanismen verfligt, kann jede Karte ohne weiteres mit einem handelsiiblichen

19 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 17 f.
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14 2 Smart Cards und Public-Key-Infrastruktur

Schreib-/Lesegerét ausgelesen, manipuliert und kopiert werden. Wie eingangs bereits
erwéhnt, ist dadurch eine Speicherung von sensitiven Daten auf der Karte selbst nicht
mdoglich. Daher bedarf die Authentifizierung einer Online-Verbindung zu einem gesi-
cherten Host, auf dem ein Abgleich bspw. per PIN erfolgen kann.”

Alle Karten, die mit einer integrierten Schaltung ausgestattet sind, werden unter dem
Namen Chipkarten zusammengefalit und deren wesentliche Eigenschaften in der 1SO
Normen Reihe 7816 festgelegt. Die integrierten Schaltungen besitzen Elemente zur Da-
tentibertragung, Verarbeitung und Speicherung. Die Ubertragung der Daten kann so-
wohl Uber Kontakte als auch kontaktlos erfolgen. Im Vergleich zu den Magnetstreifen-
karten bieten Chipkarten ein Vielfaches an Speicherkapazitat. Der grofite Vorteil ist al-
lerdings, dal? die Daten gegen unbefugten Zugriff geschiitzt werden kénnen. Der Zugriff
erfolgt nur Gber eine wohldefinierte Schnittstelle, die vom Betriebsystem oder einer Si-
cherheitslogik gesteuert wird. Dadurch ist es moglich, dal’ die Karte Daten beherbergt,
die nicht von auBen gelesen, sondern nur intern verarbeitet werden kénnen. Es ist also
mdoglich, sensitive Daten, wie bspw. PIN oder private Schlissel, direkt auf der Karte zu
hinterlegen. Auf eine aufwendige und kostenintensive Verbindung zu einem Host-Rech-
ner kann somit verzichtet werden. Aufgrund der Unterschiede in der Leistungsfahigkeit
und Funktionalitat unterscheidet man in diesem Zusammenhang Speicherkarten und
Prozessorkarten.”

Wie der Name schon sagt, finden Speicherkarten ihre Hauptanwendung im Speichern
von Informationen. Diese bestehen aus einem oder mehreren Speichern und kénnen zu-
sétzlich mit einer Sicherheitslogik ausgestattet sein, die im einfachsten Fall nur aus ei-
nem Schreib- und Loschschutz fir den Speicher besteht. Uber den Input/Output-Port
(1/0-Port) werden Daten synchron von und zur Karte Ubertragen. Bekannte Beispiele
sind die Krankenversichertenkarte und die Telefonkarte, wobei letztere mit einer Si-
cherheitslogik versehen ist.?

Prozessorkarten hingegen sind als vollstdandige Computer zu verstehen. Sie verfligen zu-
séatzlich Uber einen Prozessor und einen Arbeitsspeicher. Oftmals findet sich auch ein
Koprozessor fir spezielle Aufgaben, z. B. kryptographische Verfahren, zusatzlich auf
der Karte. Abbildung 3 zeigt die typische Architektur einer Prozessorkarte mit Kopro-
zZessor.

20 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 18 ff. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190.

21 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 20. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190.

22 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 21 f.
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Abb. 3: Schematischer Aufbau einer Prozessorkarte
mit Koprozessor*

Konnte rein aulerlich betrachtet der Vergleich von einer kleinen Chipkarte mit einem
herkdmmlichen Computer noch befremdlich erscheinen, dndert sich dies mit einem
Blick unter die Oberflache grundlegend. Nahezu jede Basiskomponente eines vollstan-
digen Computers ist in angepalster Form auch im Innenleben einer Prozessorkarte zu
finden. Herz der Karte ist die Central Processing Unit (CPU), die zusammen mit der
Numeric Processing Unit (NPU) alle Operationen steuert und ausfiihrt.** Das Random
Access Memory (RAM) ist der fliichtige Arbeitsspeicher des Prozessors. Im Unter-
schied zu einem herkdmmlichen PC ist das Betriebsystem fest im Read Only Memory
(ROM) eingebrannt. Anstatt einer Festplatte besteht der nicht-fliichtige Speicher der
Karte aus einem Electrical Erasable Read Only Memory (EEPROM). Auf diesem kon-
nen Daten und Programme unter Kontrolle des Betriebssystems gelesen, geschrieben
oder ausgefiihrt werden. Unabhéngig von der Art der Datenlbertragung kann die Karte
nur Uber die I/O-Schnittstelle mit der AuBenwelt kommunizieren.”

Der Vollstandigkeit halber soll an dieser Stelle noch kurz auf die optischen Speicher-
karten eingegangen werden. Optische Karten bieten von allen Karten die grote Spei-
cherkapazitét. Diese liegt oftmals im Megabyte-Bereich und eignet sich somit sogar zur
Archivierung von Multimediadaten wie bspw. Bildern. Ein wesentlicher Nachteil ist al-

23 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Smart Cards, a. a. O., S. 22.

24 Dabei wird die CPU meist vereinfachend als Prozessor und die NPU als Koprozessor bezeichnet.

25 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 22 f. und Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 190 f.
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16 2 Smart Cards und Public-Key-Infrastruktur

lerdings, daB diese Karten nach dem heutigen Stand der Technik nur einmal beschreib-
bar sind.”®

In der Praxis finden sich die dargestellten Kartenarten meist nicht in Reinform, sondern
als Kombination einzelner Typen und Techniken. Dies kann mehrere Griinde haben. Als
ein Hauptgrund sei die Auf- und Abwaértskompatibilitit von Techniken genannt. So fin-
det sich bspw. auf Kreditkarten neben dem Magnetstreifen auch noch die Hochprégung.
Ein anderer Grund ist die Abdeckung verschiedener Funktionalitaten mit nur einer Kar-
te. Solche multifunktionalen Karten bestehen haufig aus der Kombination von kon-
taktloser Speicherkarte und kontaktbehafteter Prozessorkarte, wobei bspw. der kontakt-
lose Teil fir Bezahlvorgénge und der kontaktbehaftete Teil zum verschliisseln und si-
gnieren von Daten benutzt wird. Bei solchen Kombinationen trifft man haufig auf die
Begriffe Dual-Access- oder Dual-Interface-Karten, sowie Twin-Karten. Unter einer Du-
al-Access/Interface-Karte wird in den meisten Féllen eine Karte mit einem Chip ver-
standen, auf den man kontaktlos und kontaktbehaftet zugreifen kann.?” Die sogenannten
Twin-Karten beschreiben eine echte Kombination von bspw. Speicherkarte und Prozes-
sorkarte, auf welcher die Chips unabhé&ngig voneinander sind und zwischen denen kei-
nerlei Datenaustausch stattfindet.”® Diese Begriffe werden allerdings nicht einheitlich
verwendet. Ein weiterer interessanter Grund fiir eine Kombination ist der Verbund von
Techniken. Die groRe Speicherkapazitat einer optischen Speicherkarte wird bspw. mit
der Intelligenz einer Mikroprozessorkarte kombiniert. Dadurch wird es méglich die Da-
ten in dem optischen Speicher verschlusselt zu hinterlegen und somit vor unerlaubtem
Zugriff zu schitzen.” Den Mdglichkeiten sind durch die nahezu beliebige Kombination
von Chiptypen und Ubertragungstechniken fast keine Grenzen gesetzt. Eine ausfihrli-
che Beschreibung aller Kombinationen und den daraus entstehenden Mdglichkeiten
wirde den Rahmen dieser Arbeit ibersteigen.

Wie anfangs bereits erwahnt, finden sich in der Literatur viele verschiedene Definitio-
nen der Smart Card. Einigkeit besteht anscheinend nur in der Ansicht, dal alle Smart
Cards Chipkarten sind. Darunter weichen die einzelnen Definitionen allerdings weit
voneinander ab. Im Rahmen dieser Arbeit sollen unter dem Begriff Smart Card, die
Karten verstanden werden, die mit einem Mikroprozessor (CPU) ausgestattet und

26 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 26 f.

27 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 918.

28 Die schematischen Darstellungen solcher Architekturen finden sich bei: Rankl, Wolfgang; Effing,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S.24f1.

29 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 26 f.
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2 Smart Cards und Public-Key-Infrastruktur 17

grundsatzlich in der Lage sind, kryptographische Verfahren auszufiihren.*® Darunter fal-
len selbstverstandlich nicht nur reine Prozessorkarten, sondern auch Kombinationen
solcher mit anderen Kartentypen.

2.3 Grundlegende Sicherheitsaspekte der Smart Card

Smart Cards werden ebenso wie Plastikkarten hauptséchlich zur Identifikation einge-
setzt. Jedoch bieten diese Karten entscheidende Vorteile gegeniiber anderen Kartenarten
und Medien. Diese sollen im Folgenden kurz erlautert werden.

Grundsatzlich gibt es drei Moglichkeiten zur ldentifizierung einer Person: Der Besitz
einer Sache, das Wissen um ein Geheimnis oder die Eigenschaften des Korpers.** Wah-
rend herkdmmliche Sicherheitsmechanismen meist nur eine Mdoglichkeit prifen, sind
mit dem Einsatz von Smart Cards Kombinationen méglich. In den meisten Féllen ist
dies eine Kombination aus dem Besitz einer Sache (in diesem Fall die Smart Card) und
dem Wissen um ein Geheimnis. Das Geheimnis stellt in den meisten Fallen eine PIN
dar. Da das Wissen des Geheimnisses nur dem Karteninhaber zuganglich ist bzw. sein
sollte, ist bei einer solchen Kombination sichergestellt, dal sich auch tatsachlich diese
Person mit der Karte authentifiziert. So ist es bspw. nur dem Karteninhaber gestattet,
auf die auf der Karte gespeicherten Daten zuzugreifen, bzw. eine Berechtigung hierfur
zu erteilen. Ohne das Wissen um die PIN ist die Karte nahezu wertlos; ebenso wie das
Wissen um die PIN ohne die Karte wertlos ist. Damit die PIN nicht durch sukzessives
Ausprobieren moglicher Kombinationen ermittelt werden kann, ist jede Karte mit einem
Fehlversuchszahler ausgestattet. Dieser Z&hler sperrt die Karte, sobald eine vorher fest-
gelegte Anzahl von Fehlversuchen registriert wird.*

Trotzdem ist die Verwendung von PIN nicht ganz unproblematisch. Zum einen bieten
sich bei der Eingabe der PIN zahlreiche Mdéglichkeiten eines Angriffs, sei es durch ein-
faches ,,0ber die Schulter schauen* oder durch die Manipulation des Terminals. Zum
anderen miissen sich die Benutzer mittlerweile zahlreiche Nummern und PalRworter
merken, dal3 oft Trivialwerte, wie bspw. ,,1234* verwendet werden oder die PIN sorglos
auf der Karte notiert wird.* Aus diesem Grund wird verstarkt an Systemen zur Benut-

30 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 945. Auch Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 191. Wobei Merz in seiner Definition
den privaten Schliissel als wichtigstes Merkmal einer Smart Card sieht.

31 Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Ein-
satz von Smart Cards, a. a. O., S. 501 f., auch Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 164.

32 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien,a.a. O., S. 197.

33 Zu der Sicherheit und Problemen von PIN-Verfahren vgl. Rankl, Wolfgang; Effing, Wolfgang:
Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a. O., S. 503 ff.
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zeridentifikation gearbeitet, die auf den Eigenschaften des Korpers basieren. Bekannte
Beispiele sind der Fingerabdruck oder eine Prifung der Netzhaut. Diese biometrischen
Verfahren haben den Vorteil, daR sie nicht wissensbasiert sind und somit nicht verges-
sen oder verraten werden kdnnen. Demnach sind diese nicht tbertragbar und damit un-
streitig an eine Person gekoppelt und bieten dadurch eine sicherere Benutzeridentifikati-
on. Solche Verfahren kranken aber hdufig an dem hohen technischen Aufwand, nicht
ausgereifter Technologie und mangelnder Benutzerakzeptanz.* Diese Verfahren kénnen
aber alternativ oder zusétzlich zu der Sicherung durch PIN eingesetzt werden. Es ware
daher moglich, die Benutzeridentifikation anhand von drei unabhangigen Kriterien
durchzufiihren und wirklich nur dem Besitzer Zugriff auf die Karte zu gestatten.

Um an dieser Stelle den Vergleich mit einem herkdmmlichen PC wieder aufzugreifen,
kann man sagen: ,,Eine Smart Card &hnelt einer Workstation im Netzwerk, die durch ein
guBeisernes Gehduse und sicheres Kommunikationsprotokoll geschiitzt ist“**. Diese Ei-
genschaften unterscheiden die Smart Card sicherheitstechnisch von herkémmlichen
Computersystemen und Speichermedien, denn niemand kann auf der Ebene der Hard-
ware oder des Betriebssystems in die Karte eindringen. Schlief3lich ist die wohldefi-
nierte und geschiitzte 1/0-Schnittstelle die einzige Verbindung der Karte mit der ,,Au-
Renwelt”. Versucht man diese Schnittstelle durch einen physischen Angriff, bspw.
durch ,,6ffnen” der Karte oder Abfrasen der Oberflache, zu umgehen, zerstort sich die
Karte eher selbst. Physische Angriffe sind daher schon allein bauartbedingt nahezu aus-
sichtslos.®*® Aber selbst dem berechtigten Besitzer erlaubt die Karte keineswegs einen
uneingeschrankten Zugriff auf den Speicher, bzw. die Daten. Da der Zugriff auf die
Smart Card nur durch ein Application Programming Interface (API) erfolgen kann, wird
sichergestellt, daR3 nur die von der Smart Card bereitgestellten Funktionalitaten von au-
Ren abgerufen werden kdnnen. Der gesamte Befehlsumfang der API-Funktionen ist im
Personal Computer/Smart-Card-Standard (PC/SC-Standard) festgelegt.*

Durch diese speziellen SchutzmalRnahmen eignet sich die Smart Card im besonderen
MaRe als Geheimnistréger. Es wundert daher nicht, dal? die Smart Card im Rahmen von
Public-Key-Infrastrukturen als Tréger von privaten Schlisseln Verwendung findet.
Durch den kryptographischen Koprozessor ist die Karte in der Lage, ein Schliisselpaar

34 Fur eine ausfihrliche Beschreibung von im Chipkartenumfeld eingesetzten biometrischen Verfahren
vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 509 ff.

35 Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technologien, a.
a. 0., S. 190.

36 Fir eine vollstandige Darstellung von Angriffen auf Smart Cards und den Sicherheitsmerkmalen vgl.
Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Ein-
satz von Smart Cards, a. a. O., S. 521 ff.

37 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 197.
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zu erzeugen und zu verwenden, ohne dal} der private Schlussel jemals auRerhalb der
Karte sichtbar ist. Alle sicherheitsrelevanten Vorgénge, wie das Verschlisseln und Si-
gnieren von Daten, kénnen ausschlieRlich innerhalb der Karte ablaufen.

Im folgenden Abschnitt soll nun auf die sicherheitsrelevanten Anwendungen von Smart
Cards eingegangen werden. Zu diesem Zweck werden zunachst kurz die kryptographi-
schen Grundlagen sowie die Notwendigkeit von Zertifikaten erldutert. Anschlielend
wird auf die Anwendung der Smart Card im Rahmen einer Public-Key-Infrastruktur
eingegangen.

2.4 Sicherheitsrelevante Anwendungen
2.4.1 Kryptographische Grundlagen

Schon seit Jahrhunderten stellen sich in der Nachrichtentbermittlung die gleichen Fra-
gen: Wie kommen meine Informationen ungesehen, unverdndert bei dem richtigen
Empfanger an? Auf der anderen Seite steht die Frage: Wie kann ich sicher sein, dal3 die
Informationen von dem angegebenen Absender stammen und diese Informationen ver-
bindlich sind?

Daraus lassen sich die vier Ziele der Kryptographie ableiten: Die
Vertraulichkeit,

die Integritét,

die Authentizitat und

die Verbindlichkeit oder Nichtabstreitbarkeit.

Diese Ziele sind voneinander unabhéngig und stellen jeweils unterschiedliche Anforde-
rungen an das System.* Gerade in Zeiten fortschreitender ,,Virtualitat* und vernetzter
Unternehmen sind diese Forderungen wichtiger denn je. Wenn es mdglich sein soll,
rechtsverbindliche Vertrage und Erklarungen Gber ein solch unsicheres und offenes Me-
dium wie dem Internet abzuschliefen, mull durch geeignete Methoden und Techniken
eine gewisse Sicherheit und Verbindlichkeit geschaffen werden.

Zwar haben sich im Laufe der Jahre die Methoden verandert, jedoch ist das Prinzip nach
wie vor das Gleiche. Die Nachricht wird von dem Sender derart verschliisselt und damit
unkenntlich gemacht, dal er sicher sein kann, dal® nur der Empféanger in der Lage ist
diese Informationen zu lesen. Kryptographische Verfahren schiitzen demnach Daten,
Texte, etc. vor Offenlegung oder Manipulation, indem diese nach einem gewissen Mu-

38 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 178. Fur eine eher technische Sicht sowie eine Ubersicht der
Bedrohungen vgl. Schéfer, Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle,
Heidelberg: dpunkt-Verlag 2003, S. 8 f.
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ster oder Prinzip unkenntlich gemacht werden. Die Kryptographie bedient sich zu die-
sem Zweck digitaler Schliissel und mathematischer Funktionen bzw. Algorithmen. Die-
se digitalen Schlissel sind im Kern nichts anderes als Zeichenfolgen, deren Qualitat und
Sicherheit in erster Linie von deren Lénge und dem verwendeten Verfahren abhangt.
Grundsatzlich unterscheidet man zwischen symmetrischen und asymmetrischen Verfah-
ren.*

Bei den symmetrischen Verfahren kommt der gleiche Schlissel zum ver- und entschliis-
seln zum Einsatz. Der bekannteste Vertreter ist hier der Data-Encryption-Standard-Al-
gorithmus (DES).* Da die eingesetzten Schlissel gleich sind, unterliegen sie zwingend
der Geheimhaltung. Aus diesem Grund werden diese Verfahren auch als Private-Key-
Verfahren bezeichnet. Darin liegt auch zugleich das Hauptproblem dieser Verfahren.
Besonders problematisch ist dieser Umstand, will man mit einem bisher unbekannten
Kommunikationspartner Kontakt aufnehmen. SchlieBlich ware es hochst fahrlassig und
unsinnig, den geheimen Schlissel einfach an die verschlusselte Nachricht anzuhdngen.
Daher mul3 der Schlisseltausch tiber ein sicheres Medium, bspw. durch eine eigenhén-
dig Ubergebene Diskette, stattfinden. Dies ist aber gerade in einer Internetumgebung in
den wenigsten Féallen mdglich. Trotz dieser Problematik haben symmetrische Verfahren
durchaus ihre Vorteile. Diese liegen vor allem in der hohen Verarbeitungsgeschwindig-
keit, so dal} auch groRe Datenmengen in relativ kurzer Zeit ver- und entschlisselt wer-
den konnen. Die zuvor geschilderte Problematik umgeht man durch die Kombination
mit asymmetrischen Verfahren.*

Asymmetrische Verfahren umgehen das Problem des Schliisseltauschs, indem zur Ver-
und Entschlisselung von Daten unterschiedliche Schliissel eingesetzt werden. Diese
Ungleichheit ist jedoch von einem Algorithmus kinstlich hervorgerufen, und beide
Schlissel werden von einer ahnlichen mathematischen Funktion erzeugt. Daher ist es
theoretisch maoglich, von dem einen auf den anderen Schlissel zu schlieen. Da die Si-
cherheit des gesamten Systems genau auf diesem Punkt beruht, wird dieser Schluf3
durch den Einsatz von komplexen mathematischen Funktionen verhindert. Das be-

39 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. 0., S. 197. Fiir eine Ubersicht der géngigsten Kryptoalgorithmen vgl. Rankl, Wolfgang;
Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards,
a.a. 0., S. 181, und Schafer, Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle, a.
a. 0., S. 30.

40 Fir die Beschreibung der Funktionsweise des DES-Algorithmus vgl. Rankl, Wolfgang; Effing,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 183 ff. Ausfiihrlicher vgl. Schafer, Giinter: Netzsicherheit — Algorithmische Grundlagen und
Protokolle, a. a. O., S. 39 ff.

41 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 156 f. und 161 f., vgl. auch Schwenk, Joérg: Sicherheit und Kryptographie im Inter-
net — Von sicherer E-Mail bis zu IP-Verschliisselung, Braunschweig; Wiesbaden: Vieweg Verlag
2002, S. 6 f.
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kannteste asymmetrische Verfahren ist das RSA-Verfahren.”? Dieses nutzt zur Schlis-
selerzeugung das mathematische Problem, groRe Zahlen zu faktorisieren.”® Ein solches
Schlisselpaar besteht aus einem oOffentlichen und einem privaten Schlussel. Wahrend
der offentliche Schlissel den Kommunikationsteilnehmern zur Verfigung gestellt wird,
bleibt der private Schlissel geheim. Diese Verfahren werden demnach auch als Public-
Key-Verfahren bezeichnet.

Wird nun eine Nachricht mit dem frei zuganglichen, 6ffentlichen Schlissel des Emp-
fangers verschlisselt, ist diese nur mit dessen privatem Schlissel zu entschlisseln. Da-
durch ist sichergestellt, daR nur dem Empfanger Zugang zu den bermittelten Informa-
tionen gewahrt wird. Neben der sicheren Verschliisselung von Daten kann durch den
Einsatz von asymmetrischen Verfahren auch die Anwendung der digitalen Signatur rea-
lisiert werden. Diese sichert neben der Datenintegritat vor allem die Authentizitat von
Sender und Empfanger und ist damit das elektronische Aquivalent zur eigenhandigen
Unterschrift.*

Um ein Dokument zu signieren, berechnet der Sender eine digitale Priifsumme, den so-
genannten Hash-Wert, des zu signierenden Dokuments.* Diese wird dann mit seinem
privaten Schlissel chiffriert. Der verschlusselte Hash-Wert bildet die digitale Signatur
und wird an das Dokument angehangen und mit diesem Ubertragen. Um nun die Identi-
tat des Senders sowie die Integritat des Dokuments sicherzustellen, wird die digitale Si-
gnatur zundchst mit Hilfe des ¢ffentlichen Schllssels des Absenders vom Empfénger
entschllsselt. Zusatzlich berechnet der Empfanger ebenfalls den Hash-Wert des tber-
tragenden Dokuments und vergleicht die beiden Werte. Stimmen diese tberein, kann si-
chergestellt werden, dal} das Dokument auf dem Weg nicht verandert wurde. Ansonsten
hatte sich auch die Prifsumme verandert. Durch die erfolgreiche Entschliisselung mit
dem o6ffentlichen Schlussel des Absenders ist zudem gewahrleistet, daR einzig und al-
lein dessen Besitzer Unterzeichner des Dokumentes sein kann.*

42 Dieses Verfahren ist nach seinen Erfindern Rivest, Shamir und Adleman benannt.

43 Fir die Beschreibung der Funktionsweise des RSA-Verfahrens vgl. Merz, Michael: E-Commerce
und E-Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 158 ff., auch Schafer,
Gunter: Netzsicherheit — Algorithmische Grundlagen und Protokolle, a. a. O., S. 71 ff., und Rankl,
Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von
Smart Cards, a. a. O., S. 191 ff.

44 Die Rechtsgiltigkeit digitaler Signaturen ist im Gesetz zur digitalen Signatur festgelegt, vgl. dazu
Artikel 3, 8 1, Absatz 2 des Informations- und Kommunikationsdienst-Gesetz.

45 Das ,,Hashing“ wird von sog. Digest-Algorithmen tibernommen. Der Secure Hash Algorithm (SHA)
ist eines der géngigsten Verfahren. Fiir eine genaue Spezifikation und Funktionsweise vgl. Burrows,
James H.: Federal Information Processing Standards Publication 180-1 - Secure Hash Standard, On-
line im Internet: http://www.itl.nist.gov/fipspubs/fip180-1.htm, 17.04.1995.

46 Zur Funktionsweise digitaler Signaturen vgl. Merz, Michael: E-Commerce und E-Business —
Marktmodelle, Anwendungen und Technologien, a. a. O., S. 164 ff.
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An dieser Stelle dréngt sich unweigerlich die Frage auf, wie sichergestellt werden kann,
daf? ein Schlissel auch wirklich einer Person zuzuordnen ist. Alle bisher dargelegten Si-
cherheitsvorkehrungen, wie das Verschlisseln und Signieren von Daten, sind ohne eine
eindeutige Zuordnung von Personen oder Instanzen zu Schliisseln geradezu wertlos.
Was bringt die sicherste Verschliisselung und die beste Signatur, wenn nicht sicherge-
stellt werden kann, dal} dieser Schlissel auch wirklich dem gewtinschten Kommunikati-
onspartner gehért? So kdnnte ein Unbekannter sich als der gewinschte Partner ausge-
ben und dem Sender ,,seinen* 6ffentlichen Schliissel zukommen lassen. Die Folgen wa-
ren fatal. Diese Problematik wird durch Zertifikate im Rahmen einer Public-Key-Infra-
struktur gelost.

2.4.2  Zertifikate und Public-Key-Infrastruktur

Zertifikate Ubernehmen in der digitalen Welt die Aufgabe von amtlichen Dokumenten.
Bezogen auf das Problem der Zuordnung von Schlisseln zu Personen oder Instanzen,
bedeutet dies, dal} eine Stelle die Echtheit eines offentlichen Schlissels bestatigt. Dazu
wird der 6ffentliche Schlussel zusammen mit weiteren persdnlichen Daten einer Person
von der ausstellenden Stelle gepriift und anschlieend signiert.*” Die ausstellende Stelle
wird Zertifizierungsinstanz bzw. Certificate Authority (CA) genannt und der von dieser
Stelle signierte, 6ffentliche Schlussel mit dazugehériger digitaler Signatur und den zu-
satzlichen Parametern wird als Zertifikat bezeichnet.*

Als Standard fur Zertifikate hat sich der in Abbildung 4 dargestellte X.509-Standard
durchgesetzt. Dieser Standard liegt im Moment in der dritten Version vor und legt ge-
nau fest, welche Informationen das Zertifikat in welcher Form enthalten muf3 und darf.
Dieses Format ist auch in dem Public Key Cryptography Standard (PKCS)* enthalten
und bildet somit auch die Grundlage fir viele Anwendungen fiir digitale Signaturen.
Die bekanntesten sind die Internetschutzmechanismen Secure Socket Layer (SSL), Pri-
vacy Enhanced Mail (PEM) und Secure Multipurpose Mail Extensions (S/MIME).

47 Da die Vertrauenswirdigkeit eines Zertifikates unter anderem davon abhéangt, wie aufwendig eine
solche Priifung ausfallt, werden Zertifikate in unterschiedliche (Giite-)Klassen eingeteilt. Dies wirkt
sich selbstverstandlich auch auf die Kosten fiir ein Zertifikat aus. Vgl. Merz, Michael: E-Commerce
und E-Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 183 f.

48 Vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — VVon sicherer E-Mail bis zu IP-Ver-
schlusselung, a. a. O., S. 21 und Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten —
Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a. O., S. 232.

49  Fur eine kurze Ubersicht der einzelnen Teile von PKCS, vgl. Merz, Michael: E-Commerce und E-
Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 171 f.
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Gultigkeit Nicht vor

Nicht nach

Subjekt

Offentlicher Schlissel des Subjekts

Erweiterungen

Erweiterung 1 ... n

Abb. 4: Aufbau eines X.509-Zertifikats*®

Die wichtigsten Informationen, die ein Zertifikat enthalten muf3, sind der Name und der
oOffentliche Schlissel des Besitzers sowie Angaben beziiglich der Zertifizierungsstelle
(CA). Dabei sind die Namen des Subjekts und des Herausgebers gemaR den VVorgaben
des X.500 Standards formuliert. Damit soll eine weltweit einheitliche Verzeichnis-
struktur sichergestellt werden. Neben der Versionsnummer enthélt jedes Zertifikat eine
fir jede CA eindeutige Seriennummer, so dal durch die Kombination aus Herausgeber
und Seriennummer jedes Zertifikat eindeutig bestimmt werden kann. Damit es mdglich
ist, die Signatur zu verifizieren, ist der verwendete Signatur- und Hash-Algorithmus in
dem Zertifikat vermerkt. Eine weitere zentrale Information ist der Giltigkeitszeitraum
des Zertifikates. Zudem sieht der X.509v3 Standard zahlreiche Erweiterungen fir optio-
nale Felder vor. Dadurch ist es moglich, weitere Angaben zum Verwendungszweck zu
machen oder mehrere 6ffentliche Schlussel in einem Zertifikat unterzubringen und diese
auch von unterschiedlichen Zertifizierungsstellen unterschreiben zu lassen.™

Grundsatzlich kann jeder Zertifikate ausstellen und anbieten. Dies hat allerdings zur
Folge, dal? keine Anhaltspunkte fir die Vertrauenswirdigkeit der einzelnen Aussteller
vorhanden sind. Aus diesem Grund werden Zertifikate in der Regel in hierarchischen

50 Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer E-Mail bis zu IP-
Verschlisselung, a. a. O., S. 22.

51 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien, a. a. O., S. 170 f., Schwenk, Jorg: Sicherheit und Kryptographie im Internet — VVon sicherer E-
Mail bis zu IP-Verschlisselung, a. a. O., S. 21 ff.
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Public-Key-Infrastrukturen organisiert.>® Die Infrastruktur besteht aus einer Wurzelin-
stanz an der Spitze, den untergeordneten CA und darunter den einzelnen Benutzern. Das
Prinzip ist einfach: Die Zertifikate der untergeordneten Instanzen werden jeweils mit
dem privaten Schlissel der lbergeordneten Instanzen signiert und dadurch als vertrau-
enswardig erklart. Durch den jeweiligen Verweis in den Zertifikaten kann bei der Giil-
tigkeitsprufung die vollstandige Kette durchlaufen werden. Der Wurzelinstanz kommt
damit eine besondere Rolle zu. Da diese an der Spitze der Hierarchie steht, signiert sie
ihr eigenes Zertifikat selbst und bildet somit den Vertrauensanker in dem hierarchischen
Modell. Es ist daher nicht verwunderlich, daR diese Aufgaben meist von staatlichen Be-
horden oder groRen Zertifizierern ibernommen werden.>® Die Zertifikate der Roots sind
meistens in den Web-Browsern integriert, so dal} diese dem Benutzer automatisch als
vertrauenswirdig angeboten werden.>

Zu den Aufgaben der CA gehort neben dem Ausstellen und Signieren von Zertifikaten
vor allem die Publikation von o6ffentlichen Schlusseln und die Verwaltung von Sperrli-
sten fur ungultige Zertifikate. Die Publikation erfolgt meist durch ein frei zugangliches
Web-Verzeichnis, so dal der Prifer einer signierten Nachricht den zugehdrigen si-
gnierten o6ffentlichen Schlissel via Internet anfordern kann. In diesem Zusammenhang
wird haufig auch der Begriff des Trust Centers anstatt CA verwendet.®

Die sogenannten ,,schwarzen Listen* werden von den CA gefuhrt und enthalten ungul-
tige Zertifikate. Denn trotz aller Sicherheitsvorkehrungen gibt es immer wieder Falle, in
denen der private Schliissel abhanden kommt oder auf sonstigem Wege in falsche Han-
de gerat. In diesem Moment muR eine Mdglichkeit geschaffen werden, den Verlust in
maoglichst kurzer Zeit allen Teilnehmern mitzuteilen. Zu diesem Zweck fiihrt jede CA
sogenannte Certificate Revocation Lists (CRL), in denen die Serienummer des Zertifi-
kats zusammen mit einem Zeitstempel und weiteren Informationen eingetragen werden.
Diese werden anschliefend von der CA signiert und den Teilnehmern zur Verfigung
gestellt. Allerdings garantiert die Existenz einer CRL keine maximale Sicherheit. Dafur
ist hauptséchlich die teilweise recht lange Zeit verantwortlich, die von dem Bekannt-

52 Grundsatzlich sind auch andere Strukturen denkbar. Vgl. dazu Merz, Michael: E-Commerce und E-
Business — Marktmodelle, Anwendungen und Technologien, a. a. O., S. 172 f.

53 So wird beispielsweise das Wurzelzertifikat fir Signaturen gemal? dem Signaturgesetz der Bundes-
republik Deutschland von der Regulierungsbehérde fiir Telekommunikation und Post verwaltet. Vgl.
Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer E-Mail bis zu IP-
Verschlisselung, a. a. O., S. 25.

54  Zu dieser Problematik vgl. Schwenk, Jérg: Sicherheit und Kryptographie im Internet — \VVon sicherer
E-Mail bis zu IP-Verschlisselung, a. a. O., S. 24.

55 Vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — VVon sicherer E-Mail bis zu IP-Ver-
schliisselung, a. a. O., S. 23 ff. Zum Ablauf einer solchen Priifung vgl. und Rankl, Wolfgang; Effing,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 233 f. und Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und
Technologien, a. a. O., S. 174.
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werden eines Vorfalls, bis zum Abruf der aktualisierten CRL durch die Teilnehmer ver-
streicht. Da dem Angreifer dadurch unter Umsténden geniligend Zeit zur Verfligung ge-
stellt wird, weiteren Schaden anzurichten, wird bereits an alternativen Verfahren gear-
beitet.*

Ist in den vorangegangenen Kapiteln bereits die technische Eignung von Smart Cards
als Schlusseltrager erlautert worden, soll nun kurz auf die organisatorischen Aspekte ei-
ner Smart Card innerhalb einer PKI eingegangen werden. Grundsétzlich wird die Smart
Card nach Herstellung von der zustdndigen CA personalisiert, d. h. die persénlichen Da-
ten des Karteninhabers werden auf die Karte gespielt und das Schliisselpaar generiert.*’
AnschlieRend wird der 6ffentliche Schlissel von der CA signiert, im 6ffentlichen Ver-
zeichnis des Trust Centers als gultiges Zertifikat gefuhrt und somit den Teilnehmern zur
Verfligung gestellt. Dieser ganze Prozel} kann dabei auch alternativ von einem be-
auftragten Trust Center durchgefiihrt werden. Die Ausgabe der personalisierten Smart
Card erfolgt meist durch eine personliche Ubergabe. Dabei muR in der Regel ein Perso-
nalausweis vorgelegt und der Empfang personlich quittiert werden. Je nach System er-
halt der Empfanger die Karte zusammen mit dem PIN-Brief in einem versiegelten Um-
schlag. Der Umschlag beinhaltet meist die Start-PIN, den Personal Unblocking Key
(PUK) und einen Sperrcode.® Ausgestattet mit diesen Informationen, ist der Inhaber
nun in der Lage, die Karte innerhalb einer PKI einzusetzen.

Eingebettet in eine solche Umgebung, ergeben sich fir Smart Cards eine Reihe von in-
teressanten Anwendungsmaglichkeiten. Im folgenden Abschnitt sollen die wichtigsten
sicherheitsrelevanten Anwendungen von Smart Cards dargestellt werden.

2.4.3 Verschlusseln, signieren und authentisieren mit Smart Cards

Die Anwendung von Smart Cards als Identifikations- und Sicherheitsmedien dient in er-
ster Linie der sicheren Umsetzung der bekannten kryptogaphischen Ziele. Durch die
technischen Eigenschaften der Smart Card und der organisatorischen Integration in eine
PKI1 wird der Kreis geschlossen, der fiir eine lickenlose Implementierung von sicher-
heitskritischen Anwendungen vorausgesetzt wird.

56 Vgl. Schwenk, Jorg: Sicherheit und Kryptographie im Internet — Von sicherer E-Mail bis zu IP-Ver-
schlusselung, a. a. O., S. 25 ff., Merz, Michael: E-Commerce und E-Business — Marktmodelle, An-
wendungen und Technologien, a. a. O., S. 175 ff.

57 Zu den Mdglichkeiten der Schliisselgenerierung fur Smart Cards, vgl. Rankl, Wolfgang; Effing,
Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise — Einsatz von Smart Cards, a. a.
0., S. 838 ff.

58 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 836.
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Eine erste interessante Anwendung ist der Austausch von sensitiven Informationen, bei
dem zum einen die Geheimhaltung und zum anderen und Authentizitat von Sender und
Empfanger sichergestellt werden muB. Hier findet die digitale Signatur Anwendung,
dessen genereller Ablauf bereits in Kapitel 2.4.1 dargelegt wurde. Im Folgenden soll
daher vor allem auf die Rolle der Smart Card in diesem Prozel3 eingegangen werden.
Abbildung 5 zeigt die grundsatzlichen Abldaufe beim Signieren und Verifizieren bei der
Anwendung ,,digitale Signatur innerhalb einer PKI.

Trust Center
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Abb. 5: Grundlegender Ablauf der Anwendung digitaler Signatur

Beim Signieren eines Dokuments wird auf bekannte kryptographische Verfahren zu-
rickgegriffen. Von dem Dokument wird ein Hash-Wert gebildet und mit dem privaten
Schlissel des Signierers verschlusselt. Dabei unterscheidet man zwei Verfahren. Bei der
,»digital signature with appendix* wird die digitale Signatur lediglich der Nachricht an-
gefligt. Dadurch wird die zu tbermittelnde Datenmenge um die angehangene Signatur
erweitert und das Dokument ist auch lesbar, wenn die Signatur nicht geprift wird. Die
zweite Methode umgeht diese Problematik, indem sie die Signatur mit der Nachricht
verbindet. Dadurch wird die Datenmenge nicht erhéht und das Dokument zudem ver-
schlusselt und ist damit erst nach Priifung der Signatur lesbar. Diese Methode nennt
man treffend ,,digital signature with message recovery“.®® Unabhangig davon in welcher

59 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Smart Cards, a. a. O., S. 836.

60 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 229 ff.
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Form das Dokument signiert wird, ist es zudem moglich, das Dokument zuséatzlich noch
durch eine Verschlisselung vor unerlaubter Einsicht zu schitzen. Dazu wird das Do-
kument anschlieRend mit dem 6ffentlichen Schliissel des Verifizierers bzw. des Emp-
fangers verschlusselt.

In jedem Fall muB sich der Karteninhaber zuerst als solcher identifizieren. Dies ge-
schieht in den meisten Féllen durch die Eingabe der PIN am Terminal. Im Erfolgsfall
erstellt die Smart Card die digitale Signatur mit Hilfe des gespeicherten privaten
Schlissels. Welche Funktionen dabei die Smart Card Gbernimmt und welche vom Ter-
minal (PC) durchgefihrt werden, muf? im Systemdesign erdrtert und festgelegt werden.
Das Design bezieht sich vor allem auf die Frage, ob die Smart Card lediglich einen ex-
tern generierten Hash-Wert verschllsselt oder diesen auch selbst erstellt. Dazu mifte
das gesamte Dokument an die Karte gesendet werden, was je nach Grofie des Doku-
ments und Leistungsfahigkeit der Smart Card zu erheblichen Performance-Problemen
fihren kann. Grundsatzlich kann alles auRRer der Ver- und Entschliisselung mit dem pri-
vaten Schlissel auch auferhalb der Karte erledigt werden.*

Das digital signierte und/oder verschliisselte Dokument kann nun auf beliebigem Wege
versandt werden. Um die Authentizitat der Nachricht und des Senders zu prifen, mul}
zundchst die digitale Signatur entschlisselt werden. Da das Dechiffrieren nur mit dem
offentlichen Schlissels des Signierers moglich ist, kann dieser im Bedarfsfall beim
Trust Center angefragt werden. Dabei ist es durch eine Prifung der Sperrliste (CRL)
zudem moglich, die Gultigkeit des Zertifikats zu kontrollieren. Danach erfolgt die Pri-
fung in bekannter Weise, indem von der Nachricht wiederum ein Hash-Wert ermittelt
und dieser Wert mit der entschlisselten Signatur vergleichen wird.®” Die Smart Card des
Empfangers kommt dabei nur im Falle einer zusatzlichen Verschliisselung des Doku-
ments zum Einsatz. In diesem Fall muR das gesamte Dokument vor der Prifung der Si-
gnatur erst mit dem privaten Schlissels des Empfangers entschlusselt werden. Da dies
allerdings nur mit Hilfe seiner Smart Card mdglich ist, muf’ sich auch der Empfénger
zuerst eindeutig als Karteninhaber identifizieren.

Ein weiterer Anwendungsbereich ist die Authentisierung mit Smart Cards gegenuber
einem Kommunikationspartner, bspw. einem (Web) Server. Dies ist fur diejenigen An-
wendungen interessant, in denen bestimmte Informationen nur einem eingeschrankten
Personenkreis (den Karteninhabern) zur Verfiigung gestellt werden oder diesem be-
stimmte Rechte gewdahrt werden sollen. Eine weitere Unterteilung der Rechte oder
Zugriffsmoglichkeiten kann anhand der Kartennummer vorgenommen werden. Dabei

61 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 230 f.

62 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 836 f.
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ist es demnach unbedingt erforderlich, die Karte auf ihre Echtheit hin zu Gberprifen.
Die Prufung erfolgt in einer Smart-Card-Umgebung mittels eines abhérsicheren Kom-
munikationsprotokolls, welches immer auf dem sogenannten Challenge-Response-Me-
chanismus basiert. Im einfachsten Fall sendet der Server eine Datenstring (den Chal-
lenge) an die Karte. Dieser wird anschliefend verschliisselt an den Server zuriickge-
sandt (Response). Der Server fiihrt selbst eine solche Verschlusselung durch und ver-
gleicht beide Werte. Stimmen sie Uberein, so ist die Karte authentifiziert. Vorteil des
Challenge-Response-Prinzips ist, dall sensitive Daten nicht unverschlisselt an den
Kommunikationsteilnehmer gesendet werden.®® In der Anwendung von kontaktlosen
Karten kommt diesem Aspekt eine besondere Beachtung zu.* Je nach verwendetem Al-
gorithmus, den beteiligten Instanzen und dem Ablauf kann das Challenge-Response-
Verfahren unterschiedlich ausgestaltet sein. Abbildung 6 gibt einen Uberblick tiber die
verschiedenen Auspragungen von Authentisierungsverfahren im Umfeld von Smart
Cards.

Authentisierung

# Algorithmus ‘
— symmetrisch
— asymmetrisch

# Beteiligte ‘
— einseitig
—— gegenseitig

= Ablauf |
— statisch
—— dynamisch

# Verfahren ‘
\— Challenge-Response

Abb. 6: Klassifizierungsbaum der Authentisierung®

Fur die Authentisierung kénnen sowohl symmetrische, als auch asymmetrische Verfah-
ren zum Einsatz kommen. Dies bestimmt grundsétzlich die Art und Weise, wie der
Challenge verschlisselt und der Response entschliisselt wird. Im Falle einer symmetri-

63 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 219 f., Merz, Michael: E-Commerce und E-Business — Markt-
modelle, Anwendungen und Technologien, a. a. O., S. 197 f., Schwenk, Jorg: Sicherheit und Kryp-
tographie im Internet — VVon sicherer E-Mail bis zu IP-Verschliisselung, a. a. O., S. 19.

64 Vgl. Merz, Michael: E-Commerce und E-Business — Marktmodelle, Anwendungen und Technolo-
gien,a.a. O., S. 193.

65 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Smart Cards, a. a. O., S. 220.
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schen Authentisierung wird dazu jeweils der gleiche Schlissel verwendet, wahrend
beim Einsatz von asymmetrischen Verfahren zum einen der private und zum anderen
der offentliche Schlissel zum Einsatz kommt. An dieser Stelle sei nochmals an die Vor-
und Nachteile von asymmetrischen Verfahren erinnert, die im Umfeld von Smart Cards
eine Rolle spielen kénnen. Hier mul} ein Trade Off zwischen der erhdhten Sicherheit
und der langsameren Ausflihrungsgeschwindigkeit stattfinden.®® Dennoch bietet sich im
Rahmen einer vorhandenen PKI der Einsatz von asymmetrischen Algorithmen an. Da-
bei werden diese hdufig dazu eingesetzt, um einen symmetrischen Schliissel auszutau-
schen, der im Anschluf® zum Aufbau einer SSL-Verbindung gebraucht wird.®” Damit er-
géanzen sich die Vor- und Nachteile der jeweiligen Algorithmen. Eine weitere Einteilung
kann anhand der beteiligten Instanzen getroffen werden. War bis jetzt lediglich von der
Authentisierung der Smart Card gegentber einem Host die Rede, sind durchaus An-
wendungen denkbar, in denen auch die Echtheit des Servers sichergestellt werden muR.
Wahrend bei der einseitigen Authentisierung nur jeweils die Authentizitat eines Kom-
munikationspartners sichergestellt ist, ist bei der gegenseitigen Authentisierung am En-
de die Echtheit beider bestétigt. Die Unterscheidung in statische und dynamische Ver-
fahren zielt auf die Art des fur den Challenge verwendeten Datenstrings ab. Bei einem
statischen Ablauf wird immer der gleiche Datensatz flr die Anfrage verwendet, z. B. die
Kartennummer. Dies birgt jedoch die Gefahr, dal’ ein Angriff durch das Wiedereinspie-
len friherer Daten mdglich wére. Dynamische Verfahren hingegen verwenden fir jede
Anfrage andere Daten. Dazu werden meist Zufallszahlen generiert.®® Welche Authenti-
sierung letztendlich zum Einsatz kommt, hangt neben der Leistungsfahigkeit der Smart
Cards vor allem vom gewuiinschten Sicherheitsniveau ab.

Im Folgenden soll nun kurz der Ablauf einer dynamischen, asymmetrischen Authenti-
sierung erl&utert werden, wie sie bspw. im Rahmen einer PKI eingesetzt werden kann.
Zur Vereinfachung ist in Abbildung 7 lediglich die einseitige Authentisierung darge-
stellt.

Grundsatzlich folgt der Ablauf der symmetrischen Authentisierung, mit dem Unter-
schied, dal hier unterschiedliche Schliissel zum Einsatz kommen. Der Server bzw. das
Terminal sendet eine Zufallszahl an die Smart Card. Die Karte verschlusselt diese mit
dem privaten Schlussel und sendet sie wieder zuriick an den Server. Der Server ent-
schlusselt die chiffrierte Zufallszahl mit dem 6ffentlichen Schliissel der Karte, bzw. des
Benutzers, und vergleicht das Ergebnis mit der Ausgangszahl. Stimmen die Werte tber-

66 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 220.

67 Zu der Beschreibung eines solchen SSL-Handshakes vgl. Schwenk, Jérg: Sicherheit und Kryptogra-
phie im Internet — VVon sicherer E-Mail bis zu IP-Verschlisselung, a. a. O., S. 92 ff.

68 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 219.
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ein, ist die Karte authentifiziert.®® Zur Prifung der Giltigkeit und Authentizitat des 6f-
fentlichen Schlissels kann im Rahmen einer PKI das Zertifikat bei dem Trust Center
angefragt und damit dessen Giiltigkeit Gberprift werden. Eine zweiseitige Authentisie-
rung funktioniert im Grunde analog zu der einseitigen. Aber anstatt zwei Authentisie-
rungen nacheinander durchzufiihren, werden Verfahren verwendet, bei dem die beiden
Schritte miteinander verflochten sind.”

Terminal
Smart Card

=

Zufallszahl Zufallszahl
é verschlisselte Zufallszahl °C<
Privater
Schliissel Offentlicher
Schlussel /
Zertifikat

rJa@Neiw

Karte Karte nicht
authentisiert authentisiert

Abb. 7:Prinzip einer einseitigen, dynamischen und asym-
metrischen Authentisierung einer Chipkarte durch
das Terminal™

3 Situation am Fachbereich 02
3.1 Uberblick tiber den Fachbereich

Der Betrachtungsgegenstand der Situationsanalyse ist der Fachbereich 02 (Wirtschafts-
wissenschaften) der Justus-Liebig-Universitat Gie3en. Wie in der folgenden Abbildung
zu erkennen, folgt der Aufbau grundsatzlich einer fir den Hochschulbetrieb charakteri-
stischen dezentralen Organisationsform.

69 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 228.

70 Vgl. Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funktionsweise —
Einsatz von Smart Cards, a. a. O., S. 223.

71 In Anlehnung an Rankl, Wolfgang; Effing, Wolfgang: Handbuch der Chipkarten — Aufbau — Funkti-
onsweise — Einsatz von Smart Cards, a. a. O., S. 228.
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Dekanat Prafungsamt _| Universitats-
verwaltung

Professuren Professuren Fachschaft Universitats-
VWL BWL achscha bibliothek

Seminar-
WI I Controlling OFP bibliothek

PC-Pool

Abb. 8: Grundstruktur des Fachbereichs 02

Zentrale Steuerungseinheit bildet das Dekanat, welches neben der Koordinationsfunk-
tion auch mit fachbereichstibergreifenden Aufgaben betraut ist. Das Dekanat stellt somit
auch die organisatorische Verbindung zur Universitatsverwaltung her. Eine zweite
stabséhnliche Stelle ist das Prifungsamt, das zwar der zentralen Verwaltung der Uni-
versitat untergliedert und damit weisungsgebunden ist, aber operativ aus dem Fachbe-
reich gesteuert wird. Zentrale Aufgaben sind die Koordinierung der Prifungen und die
Verwaltung der Prifungsergebnisse. Neben den zentralen Einrichtungen besteht der
Fachbereich im Wesentlichen aus teilautonomen Organisationseinheiten. Die grofite
Gruppe bilden hier die Professuren. Derzeit (Marz 2004) finden sich am Fachbereich
neun betriebswirtschaftliche und sieben volkswirtschaftliche Professuren. Des weiteren
existieren am Fachbereich neben dem PC-Pool noch die studentischen Organisationen,
z. B. die Fachschaft. Die Seminarbibliothek gehort organisatorisch nicht zum Fachbe-
reich. Sie untersteht durch den AnschluB an die Universitatsbibliothek der zentralen
Universitatsverwaltung, soll aber an dieser Stelle nicht zuletzt durch die rdumliche und
fachliche Nahe zum Fachbereich dennoch erwéhnt werden.

Der gesamte Web-Auftritt des Fachbereichs wird durch das Web Portal System reali-
siert. Das WPS ist im Grunde ein dezentrales Web Content Management System (WC-
MS), welches den einzelnen Organisationseinheiten ermdglicht, Dokumente und Infor-
mationen einfach und ohne HTML-Kenntnisse online bereitzustellen. Als zentrale An-
laufstelle bietet das WPS ein Portal, das alle Web Sites navigatorisch integriert.
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Im Folgenden sollen zunéchst die wichtigsten Organisationseinheiten néher beschrieben
werden. Dabei liegt ein besonderes Augenmerk auf den sicherheits- und authentifizie-
rungskritischen Aufgaben und den derzeit vorherrschenden Ldsungen. Ziel ist es, si-
cherheitsrelevante Problembereiche aufzudecken, die anschlieBend als Ansatzpunkte fur
Smart-Card-Anwendungen dienen kdnnen.

3.2 Organisatorisches Umfeld
3.2.1 Beteiligte Organisationseinheiten
3.2.1.1 Professuren und Dekanat

Grundsatzlich bestehen die Professuren aus einem Lehrstuhlinhaber (Professor), einem
Sekretariat, den wissenschaftlichen Mitarbeitern sowie studentischen Hilfskréaften. Der
Aufgabenbereich der Professuren umfallt im Wesentlichen Forschung und Lehre. Ge-
rade der Bereich der Lehre macht die Professuren zu den gro3ten Informationsanbietern
im Umfeld des Fachbereichs. Zu den Informationen gehtren neben den allgemeinen
Angaben Uber Fachgebiet, Mitarbeiter, Adresse etc. vor allem Informationen zu den an-
gebotenen Lehrveranstaltungen. Dazu zahlen zum einen organisatorische Angaben, wie
bspw. Zeit und Ort und zum anderen die bereitgestellten Lehrmaterialien. Da manche
Lehrveranstaltungen, z. B. Seminare oder Ubungen nur von einer begrenzten Teilneh-
merzahl besucht werden konnen, sind fir diese Veranstaltungen gesonderte Anmel-
dungen durch die Professuren durchzufiihren. Mit in den Bereich der Lehre fallt auch
die Durchfiihrung von Priifungen und die anschlieBende Veroffentlichung der Priifungs-
ergebnisse. Des weiteren fihren die meisten Professuren Evaluationen ihrer Lehrveran-
staltungen durch und stellen Diskussionsforen zur Verfligung. Im Bereich der For-
schung treten die Professuren vor allem als Anbieter von Arbeitspapieren und For-
schungsergebnissen auf.

Realisiert werden alle Funktionalitdten und Aufgaben fast ausschlieflich durch den Ein-
satz des Web Portal Systems.” Daher féllt die Administration des Web Portal Systems
mit in den Aufgabenbereich der Professuren, bzw. dessen Mitarbeiter. Das WPS stellt
zum Schutz im Grunde zwei Sicherungsmechanismen zur Verfigung. Zum einen be-
steht die Mdglichkeit, den Zugriff auf bestimmte Bereiche oder Informationen durch ei-
ne Benutzername/PalRwort-Kombination zu schiitzen und zum anderen den Zugriff nur
durch den Internet-Protocol-(IP)-Bereich der Universitat zu erlauben. Diese Optionen
bestehen auch zur Zugriffskontrolle auf die Online-Evaluationen und die Diskussionsfo-
ren. Die Probleme und Unzulénglichkeiten dieser Sicherheitslosungen sollen in Kapitel
3.3.2.3 ,,Probleme und Unzulanglichkeiten bisheriger Sicherheitsldsungen behandelt

72 Vgl. dazu Kapitel 3.3.2.1 Merkmale und Funktionsweise.
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werden. Grundsatzlich lassen sich aber im Bereich der Professuren folgende sicherheits-
und authentifizierungskritische Aufgaben festhalten:

= Durchfiihrung von verbindlichen Anmeldungen (z. B. zu Seminaren)

= Veroffentlichung von Klausurergebnissen

= Veroffentlichung von sonstigen sensitiven Informationen (z. B. Skripte)
= Anbieten von fach- bzw. lehrveranstaltungsbezogenen Diskussionsforen
= Durchfiihrung von Online-Evaluationen

= Veroffentlichung von Arbeitspapieren

= Administration des Web Portal Systems

Koordiniert werden die einzelnen Professuren durch das Dekanat. An dessen Spitze ste-
hen der Dekan, der Prodekan und der Studiendekan. Darunter existieren zahlreiche
Gremien und Ausschisse fur die unterschiedlichsten Aufgabenbereiche, die den Fach-
bereich als Ganzes betreffen. Ausgestattet mit dem WPS stehen dem Dekanat grund-
sétzlich die gleichen Funktionalitaten wie den Professuren zur Verfiigung; das Dekanat
hat aber im Gegensatz zu den Professuren weit weniger Kommunikationsbeziehungen
zu den Studierenden. Die Rolle des Dekanats ist in diesem Zusammenhang die des Ent-
scheidungstrégers.

3.2.1.2 Prufungsamt

Das Prufungsamt des Fachbereichs beschaftigt drei Mitarbeiter und sorgt im Wesentli-
chen fir die Umsetzung der Prifungsordnung. Wie eingangs bereits erwahnt, ist das
Prifungsamt zwar organisatorisch der Universitatsverwaltung untergliedert, wird aber
operativ von Fachbereich gesteuert. Der Aufgabenbereich umfa3t zum einen die Bera-
tung und zum anderen die Verwaltung. Letzterer bezieht sich dabei auf alle Prozesse
von der Anmeldung zu Priifungen™ bis hin zur Verbuchung der Ergebnisse.

Dabei existiert derzeit (Mérz 2004) noch keine Web-L6sung. Zwar ist das Prifungsamt
mit dem WPS ausgestattet, nimmt damit aber lediglich die Beratungsfunktion wahr. An-
und Abmeldungen zu Prifungen missen von den Studierenden persénlich und vor Ort
zu den angegebenen Terminen vorgenommen werden. Ebenso wie bei Umbuchungen,
Antrégen oder sonstigen prifungsrechtlichen Belangen erfolgt die gesamte Kommuni-
kation dabei in Papierform. Daflr werden vom Priifungsamt Formulare zur Verfiigung
gestellt, die von den Studierenden ausgefullt werden. Da die Daten intern aber bereits

73 Unter Priifungen sollen im folgenden alle Studienleistungen verstanden werden, die fir den Ab-
schluB des Studiums im Sinne der Diplomprifungsordnung nétig sind. Dementsprechend auch Se-
minare, Diplomarbeiten, etc.
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durch entsprechende Systeme™ in elektronischer Form vorgehalten und verwaltet wer-
den, mussen demnach die handschriftlich ausgefiillten Formulare in einem ndchsten
Schritt ,,per Hand“ in das System (bertragen werden. Die Folgen solcher Medienbriiche
sind neben dem erhdhten Arbeitsaufwand vor allem die hohe Fehlerwahrscheinlichkeit.
Des weiteren kommt es wéhrend der Anmeldefristen durch den erhdhten Arbeitsauf-
wand immer wieder zu langen Wartezeiten am Priifungsamt.

Ein weiterer Ansatzpunkt ist die Moglichkeit der Noteneinsicht flr die Studierenden.
Eine solche Ubersicht tiber die geleisteten Priifungen ist derzeit nur zu jeweils einem
Termin am Ende des Semesters maglich und muf? von den Studierenden gesondert be-
antragt werden. Es ist dementsprechend zur Zeit fur die Studierenden nicht mdglich, je-
derzeit eine Ubersicht Giber die erbrachten Studienleistungen zu erhalten. Hauptproblem-
felder beim Prufungsamt ergeben sich somit in folgenden Bereichen:

= An- und Abmeldungen zu Priifungen

= Noteneinsicht

3.2.1.3 Sonstige Organisationseinheiten

Die Fachschaft des Fachbereichs Wirtschaftswissenschaften vertritt als studentische Or-
ganisation vor allem die Interessen der Studierenden am Fachbereich. Dazu gehort ne-
ben der Mitarbeit in den Gremien und Ausschiissen des Fachbereichs die Beratung und
Informationsversorgung der Studierenden. Auch die Fachschaft nimmt die meisten Auf-
gaben durch das WPS wahr. In diesem Zusammenhang ist unter anderem die Bereitstel-
lung von alten Klausuren zu nennen. Diese sind zur Unterstiitzung der Prifungsvorbe-
reitung auf der Web Site der Fachschaft herunterzuladen. Um die Klausuren vor uner-
laubten Zugriff zu schiitzen, sind diese lediglich aus dem IP-Bereich der Universitat er-
haltlich. Das wirft dementsprechend einige Probleme auf.” Zudem stellt die Fachschaft,
wie die Professuren auch, Diskussionsforen zur Verfugung. Im Fachschaftsforum wird
Studierenden, Mitarbeitern und Externen die Mdoglichkeit gegeben, aktuelle Themen
und Belange zu diskutieren. Dieser Kommunikationskanal hat sich in der VVergangenheit
Ofters als hochst problematisch herausgestellt. Das lag vor allem daran, dal? durch un-
sachliche und zum Teil beleidigende Beitrdge die Diskussion zerstort und nicht zuletzt
dadurch das Image des Fachbereichs in Mitleidenschaft gezogen wurde. Mittlerweile
werden die Beitrdge durch Mitarbeiter der Fachschaft gesichtet und bei Bedarf geléscht
oder zensiert. Die Moglichkeit der eindeutigen Identifizierung der Teilnehmer durch die
Smart Card konnte diesem Problem entgegenwirken.

74 Vgl. dazu Kapitel 3.3.4 Systeme des Priifungsamts.
75 Vgl. dazu Kapitel 3.3.2.3 Probleme und Unzulénglichkeiten bisheriger Sicherheitslésungen.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



3 Situation am Fachbereich 02 35

Eine weitere Organisationseinheit, die im Smart-Card-Umfeld eine Rolle spielt, ist der
PC-Pool des Fachbereichs. Organisatorisch der Abteilung IT-Service-Center (ITSeC)
der Professur Wirtschaftsinformatik unterstellt, bietet er den Studierenden u. a. die
Madglichkeit, Hausarbeiten am PC anzufertigen oder das Internet zur Recherche zu nut-
zen. Weiterhin wird der PC-Pool fiir Lehrveranstaltungen genutzt, die praktische PC-
Ubungen enthalten. Um den Studierenden Zugriff auf die bereitgestellten Rechner zu
ermoglichen, kénnen bei der betreuenden Professur Accounts beantragt werden. Grund-
sétzlich kann ein solcher Account zwar online via WPS beantragt werden, muf3 aber an-
schlielend gegen Vorlage des Studentenausweises personlich abgeholt und dessen
Empfang quittiert werden. Dadurch ergeben sich fir die Studierenden zusatzliche Wege
und fir die Mitarbeiter zusatzlicher Arbeitsaufwand.

Als weitere abgrenzbare Organisationseinheiten soll an dieser Stelle noch kurz auf die
Studienschwerpunkte eingegangen werden. Die Studienschwerpunkte sind organisato-
risch gesehen ein ZusammenschluR von mehreren Professuren, die zusammen Lehrver-
anstaltungen anbieten. Im Rahmen dieser Analyse, sind diese jedoch analog zu den Pro-
fessuren zu behandeln.

3.2.2 Kommunikatoren
3.2.2.1 Studierende

Unter Studierenden sollen im Rahmen dieser Arbeit alle ordentlich Studierenden am
Fachbereich Wirtschaftswissenschaften der JLU-Giel3en verstanden werden, die mit der
Uni-Chipkarte ausgestattet sind. Derzeit sind ca. 2000 Studierende in den Féchern
BWL, VWL und Okonomie eingeschrieben.” Daneben studieren am Fachbereich Wirt-
schaftswissenschaften noch zahlreiche Nebenfachstudenten, die lediglich ein begrenztes
Veranstaltungsangebot wahrnehmen. Die Gruppe der Studierenden spielt in dem Um-
feld der Smart-Card-Anwendungen eine zentrale Rolle. Denn zum einen sind sie die
grolte Gruppe von Smart-Card-Besitzern und gleichzeitig die groBten Informations-
nachfrager am Fachbereich. Diese Eigenschaften machen die Studierenden zu den
Hauptkunden der abgebotenen Smart-Card-Anwendungen. Daher miissen bei der Kon-
zeption gerade die Ziele der Studierenden beriicksichtigt werden.

Grundsatzlich lassen sich die Ziele der Studierenden ohne reprasentative Umfrage nicht
ohne weiteres analysieren. Trotzdem &Rt sich nicht zuletzt aufgrund einschlégiger Fo-
rumsbeitrdge ein grobes Meinungsbild formen. Das Kerninteresse der Studierenden
liegt dabei vor allem in der Vermeidung von Wege- und Wartezeiten bei samtlicher

76 Vgl. Pressestelle der Justus-Liebig-Universitat Gielen: Die Universitat in Zahlen, Online im Inter-
net: http://www.uni-giessen.de/neu2/informationen/uni-zahlen.html, 05.03.2004.
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Kommunikation. Online verfligbare Prifungsanmeldungen, Noteneinsicht und Lehr-
materialien wirden dementsprechend auf positive Resonanz stof3en. Dies betrifft vor al-
lem die bisher noch nicht online verfligbaren Funktionalititen, wie die gesamte Kom-
munikation mit dem Prifungsamt. Erfahrungen von anderen Universitaten zeigen aller-
dings auch, dal} von Seiten der Studierenden zum Teil starke Befuirchtungen beztiglich
des Datenschutzes bestehen.” Weiterhin darf nicht vergessen werden, daB die Akzep-
tanz solcher Anwendungen in erster Linie von dem gebotenen Nutzen fir die Studieren-
den abhéngt. SchlieRlich sind zur Nutzung der Angebote auch gewisse Investitionen no-
tig, z. B. fur Chipkartenlesegeréte. Es ist davon auszugehen, dal} die Studierenden sol-
che Investitionen erst tatigen werden, wenn damit ein ,,echter* Zusatznutzen verbunden
ist.

3.2.2.2 Mitarbeiter

Als Mitarbeiter sollen in diesem Zusammenhang vor allem die Angestellten der betei-
ligten Organisationseinheiten betrachtet werden. Dies sind bei den Professuren die Pro-
fessoren, die Mitarbeiter des Sekretariats, die wissenschaftlichen Mitarbeiter sowie die
studentischen Hilfskrafte. Grundsétzlich sind die Mitarbeiter nicht mit der Uni-Chip-
karte ausgestattet. Eine Sonderposition nehmen an dieser Stelle die wissenschaftlichen
Mitarbeiter ein, die gleichzeitig Studierende im Rahmen eines Promotionsstudiengangs
sind. Sie sind, ebenso wie die studentischen Hilfskrafte auch, Tréger des elektronischen
Studentenausweises. Im Rahmen dieser Analyse soll dieser Umstand durchaus Beach-
tung finden, wenn auch durch das Fehlen von echten Mitarbeiterkarten ein ausschlieli-
cher und flachendeckender Einsatz von Smart Cards nicht moglich ist.

Die Mitarbeiter der Professuren sorgen in erster Linie flr die Erfillung der anfallenden
Aufgaben. In diesem Rahmen spielt vor allem die Pflege und Administration des WPS
eine zentrale Rolle. So stellen die Mitarbeiter Informationen, Lehrmaterialien, Klausur-
ergebnisse etc. ein und entscheiden dartiber, ob und in welcher Form der Zugriff auf die
Daten beschrénkt wird. Dadurch liegt der Einsatz von Schutzmechanismen und Smart-
Card-Anwendungen im Verantwortungsbereich der Mitarbeiter. Dabei muf3 das Ange-
bot von Schutzmechanismen dem gewinschten Sicherheitsniveau geniigen. Das Inter-
esse an Smart-Card-Anwendungen dirfte in erster Linie davon abhéngen, inwieweit die
Unzulé&nglichkeiten bisheriger Lésungen dadurch Gberwunden werden. Dies gilt ebenso
flr die Mitarbeiter anderer Organisationseinheiten, die mit dem WPS ausgestattet sind.

77 Vgl. Papendick, Astrid: Studicard 2003, Online im Internet: http://www.uni-mainz.de/Organisatio-
nen/gruenlinx/unipress/chipkarte_UP330_dez02.html, 14.08.2003; auch Fachschaftsrat Informatik,
TH Darmstadt (Hrsg.): Abgekartetes Spiel — Wie Chipkarten den Hochschulalltag verdndern, Online
im Internet: http://www.uni-mainz.de/Organisationen/gruenlinx/chips/Readerchipneu.pdf, 1996;
auch Warner, Ansgar: Die Chipkarte kommt, in: sbz, Nr. 38/2001, S. 8-10.
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Bei den Mitarbeitern des Priifungsamts dirfte das Interesse weniger auf den verbesser-
ten Sicherheitsfunktionalitaten des WPS liegen, da dieses System bis dato ausschlieR3-
lich zur Beratung eingesetzt wird. Vielmehr sind die durch den Einsatz von Smart-Cards
erst ermdglichten neuen Funktionalitdten von Interesse. Dies betrifft vor allem den be-
reits angesprochenen Problembereich der An- und Abmeldungen. Da es dabei infolge
von Medienbriichen immer wieder zu erhohtem Arbeitsaufwand und Uberlastungen der
Mitarbeiter kommt, liegt in diesem Punkt mit Abstand das groRRte Verbesserungs-poten-
tial. Die Akzeptanz von Seiten des Prifungsamts dirfte dementsprechend hoch sein.

3.2.2.3 Scientific Community

Zu dieser Personengruppe sollen alle wissenschaftlich aktiv forschenden Personen zu-
sammengefalit werden, die auf dieser Ebene mit dem Fachbereich in Beziehung stehen.
Dies sind sowohl interne als auch fachbereichsexterne Forschende. An dieser Stelle soll
vor allem auf die Externen eingegangen werden, da alle internen Forschenden gleich-
zeitig auch unter Studierende oder Mitarbeiter fallen.

Das Interesse liegt bei beiden Gruppen grundsétzlich in der Informationssammlung zu
Forschungsaktivitaten, Arbeitspapieren und sonstiger Literaturrecherche, aber bei den
Externen zudem auch in Informationen ber eine mégliche Zusammenarbeit im Bereich
der Forschung oder Lehre. Zu denken ist dabei an Lehrveranstaltungen und Seminare,
die von Gastdozenten durchgefuhrt oder von Gésten besucht werden. An dieser Stelle
ist insbesondere darauf zu achten, daR durch den Einsatz von Smart-Card-Anwendun-
gen die Externen nicht ausgeklammert werden.

3.2.2.4 Gaste und Interessenten

Eine weitere Adressatengruppe, die im Umfeld des Fachbereichs Beachtung finden
mul, besteht aus Géasten und sonstigen Interessenten. In dieser Gruppe sollen alle exter-
nen Stakeholder zusammengefal3t werden, die in beliebiger Beziehung zum Fachbereich
stehen und nicht in die Scientific Community fallen. Dazu gehoren unter anderen Un-
ternehmen aus der privaten Wirtschaft, Abiturienten sowie Hochschulwechsler. Diese
Gruppe ist selbstverstandlich nicht mit der Uni-Chipkarte ausgestattet. Dennoch sind
Géste und Externe im weitesten Sinne als Kunden zu verstehen. So interessieren sich
bspw. Abiturienten flr das Lehrveranstaltungsangebot oder die lehrenden Professoren,
Unternehmen flr Lehrinhalte und mégliche Kooperationen, Hochschulwechsler fir die
Anerkennung ihrer Studienleistungen usw. Mdgen die Ziele der Einzelnen noch so un-
terschiedlich sein, so muf bei dem Design von Smart-Card-Anwendungen vor allem ei-
nes berucksichtigt werden: Alle Bereiche und Informationen, die mit einer Smart Card

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



38 3 Situation am Fachbereich 02

geschitzt werden, sind fur Externe nicht mehr verfligbar. Dementsprechend muf3 genau
abgewogen werden, in welchen Bereichen Interessen von Externen bestehen.

3.2.3 Kommunikationsbeziehungen im organisatorischen Umfeld

Nachdem im vorhergehenden Kapitel die beteiligten Organisationseinheiten und Kom-
munikatoren beschrieben worden sind, soll nun speziell auf deren Kommunikationsbe-
ziehungen eingegangen werden. Auf der Grundlage der zuvor aufgedeckten Ansatz-
punkte fir Smart-Card-Anwendungen zeigt Abbildung 9 (bersichtsartig die wichtigsten
Kommunikationsbeziehungen der Teilnehmer.

Wie in der Abbildung zu erkennen, nehmen die Studierenden eine zentrale Position im
gesamten Kommunikationsgefiige des Fachbereichs ein. Die intensivste Beziehung be-
steht dabei zu den Professuren. Das liegt vor allem daran, dal der Austausch von In-
formationen nahezu Uber das gesamte Semester stattfindet. Dies betrifft vor allem den
Bereich der allgemeinen Informationen und den der breitgestellten Lehrmaterialien.
Weiterhin sind die Studierenden die Adressaten der vertffentlichten Prifungsergeb-
nisse, melden sich zu Veranstaltungen an den Professuren an, nehmen an Diskussions-
foren teil und evaluieren am Ende des Semesters die besuchten Lehrveranstaltungen.
Mit dem Prifungsamt treten die Studierenden neben der allgemeinen Beratung vor al-
lem bei den An- und Abmeldungen zu den Priifungen und bei der Noteneinsicht in Kon-
takt. Um den PC-Pool des Fachbereichs nutzen zu kénnen, mu von den Studierenden
ein Account beantragt werden. Eine weitere Kommunikationsbeziehung besteht zu der
Fachschaft, die die Studierenden mit Informationen versorgt und Diskussionsforen be-
treibt. Die Mitarbeiter Gbernehmen die Pflege und die Administration des WPS an den
Professuren. Die Uberlappung der Gruppe der Mitarbeiter und Studierenden kenn-
zeichnet die in diesem Zusammenhang wichtige Schnittmenge bezuglich der Ausstat-
tung mit der Uni-Chipkarte.”

Alle aufgezeigten Kommunikationsbeziehungen bieten daher Ansatzpunkte fir Smart-
Card-Anwendungen am Fachbereich Wirtschaftswissenschaften. Eine Ausnahme bilden
hier die Beziehungen zu Gasten und Interessenten und der Scientific Community. Diese
sind aber insofern von Interesse, daR die fir Externe interessanten Bereiche nicht fur
den Einsatz von Smart Cards geeignet sind. Daher missen sie in diesem Zusammen-
hang eine gesonderte Beachtung finden.

78 Vgl. dazu Kapitel 3.2.2.2 Mitarbeiter.
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Abb. 9: Kommunikationsbeziehungen der Teilnehmer
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3.3 Infrastrukturelle Grundlagen
3.3.1 Die Uni-Chipkarte der Universitat Giel3en
3.3.1.1 Aussehen und Inhalt

Seit dem Wintersemester 2002/2003 gibt die Justus-Liebig-Universitat GielRen eine
multifunktionale Chipkarte als Studentenausweis aus. Bei der bislang noch namenlosen
Karte,” handelt es sich um eine Plastikkarte im ID-1 Format, die mit zwei unabhéangi-
gen Mikrochips ausgestattet ist. Diese auch als Twin-Karte bezeichnete Smart Card be-
inhaltet einen kontaktlosen Mifare-Chip und einen kontaktbehafteten Mikroprozessor
mit Krypto-Koprozessor.®

Im Wesentlichen beherbergt die Karte drei Arten von Daten. Neben den in Abbildung
10 zu erkennenden optisch lesbaren Daten, beinhaltet der Mifare-Chip in erster Linie
die Daten der elektronischen Geldbdrse und der kontaktbehaftete Chip den krypto-
graphischen Identitatsschlissel (Private Key).

BTN e

MR TFILNGT
Warina Dommde

Wi - Vi

O M

Abb. 10: Vorder- und Ruckseite der Uni-Chipkarte der Justus-
Liebig-Universitat Giel3en

Insgesamt beinhaltet die Uni-Chipkarte derzeit folgende Datensétze:

Optisch lesbare Ausweisdaten auf dem Kartenkdrper
0 Ausweistyp "Studienausweis"
Ausweisnummer
Vorname(n), Name, ggfs. Titel
Lichtbild
Logo des Rhein-Main-Verkehrsverbund (RMV) mit Zusatzangaben
Gultigkeitsende

0O O O o o o

Barcode der Ausweisnummer (Rickseite)

79 Vgl. Partosch, Giinter: Informationen zur Chipkarte, Zum Namen der Chipkarte der Studierenden der
JLU, Online im Internet: http://www.uni-giessen.de/chipkarte/name.html, 17.01.2003.

80 Vgl. Kapitel 2.2 Definitorische Abgrenzung des Begriffs Smart Card.
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Daten im kontaktlosen Mifare-Chip
0 Technische Prozessordaten (Betriebssystem, Prozessornummer)
Elektronische Geldborse
Status "Studierender”
Matrikel- und die Ausweisnummer

Kartenfolgeziffer

©O O O O O

Beginn und Ende des Gltigkeitszeitraumes

Daten im kontaktbehafteten Mikrochip
0 Technische Prozessordaten (Betriebssystem, Prozessornummer)
Name und Ausweisnummer®
Privater PKI-Schlussel (nicht lesbar)
Offentlicher PKI-Schliissel (Schliisselzertifikat)

Karten-PIN und -PUK in verschlisselter Form?®

o0 O O o

Da sich das Interesse dieser Arbeit lediglich auf den kontaktbehafteten Mikrochip be-
zieht, soll dieser im Folgenden n&her beschrieben werden. Grundsatzlich handelt es sich
dabei um einen Mikroprozessor mit kryptographischem Koprozessor, der in der Lage
ist, kryptographische Verfahren auszufiihren. Des weiteren verfligt der kontaktbehaftete
Chip ber einen 32 Kilobyte (KB) groRen Speicher, auf den unter Kontrolle des Be-
triebssystems (TCOS V2) zugegriffen werden kann. Hauptséchlich sind dort die krypto-
graphischen Schlissel hinterlegt. Das ist zum einen der 6ffentliche Schlissel (Schlis-
selzertifikat) und zum anderen der geheime Schlissel. Letzterer ist ,,von auf’en* nicht
lesbar und wurde bei der Personalisierung innerhalb der Karte generiert und nur das Be-
triebsystem ist in der Lage, diesen Schlissel fur Vergleichsoperationen zu nutzen.®* Das
Schlusselzertifikat befindet sich im Grunde nur zur Vereinfachung auf der Karte,
schliellich ist dieser o6ffentliche Schlissel im Verzeichnis der CA fiir alle Teilnehmer
zuganglich.®* Das Zertifikat hat dabei den gleichen Giiltigkeitszeitraum wie der Studen-
tenausweis und wird bei jeder ordnungsgeméaRen Rickmeldung fiir das folgende Seme-

81 Die Ausweisnummer besteht dabei aus verschiedenen Elementen. Dadurch ist es mdglich, bestimmte
Informationen aus der Ausweisnummer zu entnehmen, z. B. die Matrikelnummer oder die Gruppen-
zugehorigkeit. VVgl. Partosch, Giinter: Informationen zur Chipkarte, Chipkarten-Info -- Ausweis-
nummer, Online im Internet: http://www.uni-giessen.de/chipkarte/ausweisnummer.html, 23.09.2003.

82 Vgl. Fock, Falko: Informationen zur Chipkarte, Aussehen und Inhalt der JLU-Chipkarte, Online im
Internet: http://www.uni-giessen.de/chipkarte/beschreibung.html, 29.10.2002.

83 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Information zu den Mikrochip-Prozessoren,
Online im Internet: http://www.uni-giessen.de/chipkarte/mikroprozessoren.html, 17.01.2003.

84 Vgl. Kapitel 3.3.3 Die Zertifizierungsinstanz der Universitat GieRRen.
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ster automatisch verlangert.*® Um die Karte vor unerlaubtem Zugriff zu schiitzen, sind
alle Anwendungen der Chipkarte mit einer PIN gesichert. Dabei verfugt die Karte ber
einen Fehlversuchszahler, der die Karte bei zehnmaliger Falscheingabe sperrt. Die Karte
kann in diesem Fall nur durch die Eingabe des PUK wieder freigeschaltet werden.®

Wahrend der Mifare-Chip Uber die eingebaute Antenne Strom und Daten Ubertragt, ist
der kontaktbehaftete Chip nur in Verbindung mit einem an den PC angeschlossenen
Chipkartenleser nutzbar. Derzeit werden von der Universitat die Chipkartenleser
»KAAN Standard Plus*“ von der Firma Kobil®” verwendet und empfohlen. Mit dem
Chipkartenleser und der mitgelieferten Software ist die Uni-Chipkarte in der PKI-Um-
gebung der Universitat einsetzbar und sicherheitskritische Anwendungen wie die Si-
gnatur, Verschlusselung und Authentisierung kénnen an jedem PC mit Internetanschluf3
genutzt werden.®

3.3.1.2 Derzeitige Nutzung und Entwicklungen

Derzeit befindet sich die Chipkarte mit ihrem gesamten Funktionsumfang noch in der
Einfihrungsphase und viele der mdglichen Einsatzgebiete werden erst nach und nach
realisiert. Zu Anfang sei an dieser Stelle nochmals darauf hingewiesen, daR die Chip-
karte derzeit nur als (elektronischer) Studienausweis fir Studierende ausgegeben wird.
Eine Einflhrung der Chipkarte als Mitarbeiterausweis flr Angestellte der Universitat ist
zwar im Gespréach, allerdings noch nicht beschlossen.® Im Folgenden sollen die bereits
realisierten und die geplanten Einsatzgebiete der Chipkarte dargestellt werden.

Die meisten bereits realisierten Anwendungsbereiche beziehen sich auf die Nutzung der
Daten auf der sichtbaren Oberflache. In diesem Zusammenhang ist als erstes die Eigen-
schaft der Chipkarte als falschungssicherer Studienausweis zu nennen. Zudem ist durch
die Integration eines Lichtbildes keine gleichzeitige Vorlage des Personalausweises zur
Personenkontrolle mehr nétig. Dadurch wird nicht nur die Identitatskontrolle innerhalb
der Universitat, bspw. bei Anwesenheitskontrollen bei Klausuren, sondern auch die
Nutzung des 6ffentlichen Nahverkehrs vereinfacht. Das aufgedruckte RMV-Logo inkl.
Gultigkeitszeitraum dient dabei als Fahrkarte fir den offentlichen Nahverkehr. Weiter-
hin findet die Chipkarte als Leseausweis flr die Universitatsbibliotheken Verwendung.

85 Vgl. Fock, Falko: Informationen zur Chipkarte, Info zur Chipkarten-Aktualisierung, Online im Inter-
net: http://www.uni-giessen.de/chipkarte/aktualisierung.html, 21.09.2003.

86 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Chipkarten-Info zu PIN und PUK, Online im
Internet: http://www.uni-giessen.de/chipkarte/pinPuk.html, 17.01.2003.

87 Weitere Informationen unter URL: http://www.kobil.de.

88 Vgl. Partosch, Gunter: Informationen zur Chipkarte, Information tiber Chipkarten-Leser, Online im
Internet: http://www.uni-giessen.de/chipkarte/chipkartenleser.html, 16.01.2003.

89 Vgl. Partosch, Giinter: Informationen zur Chipkarte, Chipkarten-Info — Ausweisnummer, a. a. O.
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Dabei wird der ruickseitig angebrachte Barcode zur einfachen und schnellen Personener-
fassung genutzt. Aber nicht nur bei der Blicherausleihe wird der Barcode genutzt, denn
grundsatzlich ist eine Verwendung in samtlichen Bereichen der Personenerfassung
denkbar, z. B. im Studentensekretariat oder bei der Erfassung von Klausurteilnehmern.®
Im Bereich der Bibliotheken kénnen dartiber hinaus Blcher tUber das Internet vorbestellt
und verlangert werden. Dazu muf ein zur Uni-Chipkarte zugehdoriges spezielles Biblio-
thekspalRwort beantragt werden. Nach Eingabe der Ausweisnummer (Chipkartenummer)
und des PalRworts in der Internetanwendung der Bibliothek, stehen diese Funktionen zur
Verfiigung.*

Die derzeitige Nutzung des kontaktlosen Mifare-Chips bezieht sich in erster Linie auf
Bezahlvorgange im Bereich der Universitat. Alle Bezahlvorgange in Mensen und Cafe-
terias der Universitat sind nahezu ausschlieBlich mit der Uni-Chipkarte zu tatigen. Des
weiteren bestehen Bemihungen, die Kassen der Bibliothek und des Hochschulrechen-
zentrums (HRZ) an das System anzuschlieBen sowie im Bereich der Universitat bar-
geldloses Fotokopieren zu ermdglichen.®” Neben dem Ausdruck von Studienbescheini-
gungen an Selbstbedienungsterminals ist auch ein Einsatz der Chipkarte als Zugangs-
medium zu den Raumen der Universitét in Planung.”® Wann diese Funktionalitaten ver-
fligbar sein werden, ist allerdings noch nicht abzusehen.

Das grofite Ungleichgewicht zwischen den realisierten und moglichen Anwendungsge-
bieten, besteht sicherlich bei der Nutzung des kontaktbehafteten Kryptochips. Sieht man
einmal von der Mdglichkeit des Signierens und Verschliisselns von E-Mails ab, ist im
GroRen und Ganzen derzeit noch keine Anwendung produktiv und flachendeckend im
Einsatz. Lediglich die E-Mail-Weiterleitung von der Universitats-E-Mail zu einer exter-
nen E-Mail-Adresse kann derzeit online beantragt werden.** Des weiteren sollte die
Rickmeldung zum Sommersemster 2004 bereits vollstandig Uber das Internet moglich
sein. Aufgrund von umfangreichen Umstellungen konnte dieser Termin allerdings nicht
gehalten werden.* Geplant ist weiterhin der Zugriff auf uni-lizensierte oder uni-interne

90 WVgl. o.V.: Informationen zur Chipkarte, Einsatzgebiete fir die Chipkarte, Online im Internet:
http://www.uni-giessen.de/chipkarte/einsatzgebiete.html, 20.01.2004.

91 Vgl. JLU-GielRen, Bibliothekssystem: Ausleihe, Online im Internet; http://www.uni-giessen.de/ub/
service/ausleihe.html, 11.03.2004.

92 Fock, Falko: Informationen zur Chipkarte, Info zur elektronischen Geldborse der JLU-Chipkarte,
Online im Internet: http://www.uni-giessen.de/chipkarte/geldboerse.html, 17.06.2003.

93 Vgl. 0.V.: Informationen zur Chipkarte, Einsatzgebiete fiir die Chipkarte, a. a. O.

94 Soll eine externe E-Mail-Adresse zum Signieren und Verschliisseln von E-Mails genutzt werden, so
muf} eine Umleitung von der Universitats-Email-Adresse zu der externen beantragt werden, da nur
die Universitats-Email-Adresse im Zertifikat berticksichtigt ist. Vgl. dazu Partosch, Ginter: Infor-
mationen zur Chipkarte, Chipkarte und E-Mail-Adresse, Online im Internet: http://www.uni-
giessen.de/chipkarte/e-mail.html, 17.01.2003.

95 Vgl. Fock, Falko: Informationen zur Chipkarte, Aktuelles, Online im Internet: http://www.uni-
giessen.de/chipkarte/aktuell.html, 11.03.2004; auch Fock, Falko: Informationen zur Chipkarte,
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Informationen mittels Web-Server-Proxy-Dienst und/oder VVPN.* Ferner ist der Zugang
zum Internet (ohne HRZ-Account) und zu sonstigen Rechnersystemen an 6ffentlichen
PC im Bereich der Universitat im Gesprach. Des weiteren wurden bei der Planung be-
reits zahlreiche Anwendungen bedacht, die im Verantwortungsbereich der einzelnen
Fachbereiche liegen, wie z. B. die Prifungsverwaltung.”’

3.3.2 Das Web Portal System (WPS)
3.3.2.1 Merkmale und Funktionsweise

Das WPS ist im Grunde ein speziell fiir den Einsatz in dezentralen Organisationsformen
entwickeltes Web Content Management System.* Entwickelt und eingefiihrt wurde die
erste Version bereits 1999 von den Mitarbeitern des Lehrstuhls fur allgemeine BWL
und Wirtschaftsinformatik unter der Leitung von Prof. Dr. Axel C. Schwickert an der
Johannes-Gutenberg-Universitat in Mainz.* Mittlerweile zur Version 2.5 herangereift,
bildet es seit Anfang 2002 das infrastrukturelle Riickgrad der Web-Présenz des Fachbe-
reichs Wirtschaftswissenschaften der Justus-Liebig-Universitat Gielen.'®

Technisch gesehen basiert das WPS auf der als ,,LAMP* bezeichneten Kombination
mehrerer ,,serverseitigen* Software-Komponenten. Im Einzelnen:

— Linux (Betriebssystem),

— Apache (Web Server),

— MySQL (Datenbank Server) und
— PHP (Middleware).

Diese bewahrte Open-Source-Kombination hat neben der lizenzkostenfreien Nutzung
und der hohen Stabilitat vor allem den Vorteil der guten Skalierbarkeit. ,,Client-seitig*
dient lediglich ein Web Browser zur Nutzung und Administration der Web Sites.'™

Chipkarten-Info zur Rickmeldung, Online im Internet: http://www.uni-giessen.de/chipkarte/
rueckmeldung.html, 05.02.2004.

96 Vgl. dazu Kapitel 3.3.2.3 Probleme und Unzul&nglichkeiten bisheriger Sicherheitslésungen.

97 Vgl. 0.V.: Informationen zur Chipkarte, Einsatzgebiete fiir die Chipkarte, a. a. O.

98 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fiir Hochschuleinrichtungen, in: Arbeitspapiere WI, Nr.

9/2000, Hrsg.: Lehrstuhl fur Allg. BWL und Wirtschaftsinformatik, Johannes-Gutenberg-Universitét
Mainz: Mainz 2000, S. 3 ff.

99 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fiir Hochschuleinrichtungen, a. a. O., S. 5.

100 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5, in: Arbeitspapiere WI 3/2004, Hrsg.: Professur BWL —
Wirtschaftsinformatik, Justus-Liebig-Universitat GieRen 2004, 62 Seiten., S. 41.

101 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fiir Hochschuleinrichtungen, a. a. O., S. 15.
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Der organisatorische Aufbau folgt dabei der Grundstruktur des Fachbereichs. Jede Or-
ganisationseinheit verfugt tber einen eigenen Internetbereich (Web Site), der von den
jeweiligen Mitarbeitern gepflegt und mit Inhalt gefillt wird. Als zentrale Anlaufstelle
bietet das WPS ein Portal, welches die einzelnen Web Sites navigatorisch integriert so-
wie deren Inhalte aggregiert.'” Das gesamte System folgt dabei dem Prinzip der Intra-
net-Erfassung und der Internet-Veroffentlichung. Den einzelnen Organisationseinheiten
wird flr die Pflege und Administration der Web Site jeweils eine eigene geschutzte In-
tranetumgebung zur Verfligung gestellt. In dieser haben die Mitarbeiter nach erfolgrei-
cher Authentifizierung Zugriff auf alle Funktionalitaten bzw. Module des WPS.*® Dies
sind z. B.:

— Organisatorische Einheit,
— File-Service,

— Diplomarbeiten, Projekte,
— Service,

— Lehrveranstaltungen,

— Online-Evaluationen,

— Sonderveranstaltungen,
— News und Aktuelles,

— Site Designer,

— Online Editionen und

— Papershop'®.

Die Bedienung aller Funktionalitaten des WPS ist ber Web-Formulare realisiert. Nach
der Eingabe der zu veréffentlichen Informationen werden diese ,,per Knopfdruck® in
HTML-Code umgewandelt und auf der Web Site verdffentlicht.’® Dabei ist die fir ein
WCMS geforderte Trennung von Struktur und Inhalt konsequent umgesetzt. Alle In-
halte werden unabhéngig ihrer Darstellung zentral in einer Datenbank vorgehalten.*®®
Die Darstellungsweise der bei Abruf dynamisch erzeugten Seiten erfolgt nach MaRgabe
der Einstellungen im Modul ,,Site-Designer*. Da die Erlauterung aller Module des WPS

102 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5,a.a. O., S. 44 f.

103 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-Gene-
rierung und Content Management fir Hochschuleinrichtungen, a. a. O., S. 5 ff.

104 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5, a. a. O., S. 50 ff.

105 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-Gene-
rierung und Content Management flr Hochschuleinrichtungen, a. a. O., S. 8.

106 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5, a. a. O., S. 58.
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den Rahmen der Arbeit bersteigen wiirde,”” soll im Folgenden lediglich auf die Pro-
grammteile eingegangen werden, mit denen die zuvor dargestellten sicherheits- und au-
thentifizierungskritischen Aufgaben gel6st werden.

Eine zentrale Rolle spielt dabei der Zugriff auf den geschitzten Intranetbereich der ein-
zelnen Organisationseinheiten. Dabei erfolgt die Authentifizierung durch eine be-
reichsindividuelle Benutzername/PaRwort-Kombination. Beim Login besteht die Még-
lichkeit, die Zugangsdaten verschlisselt an den WPS-Server zu tbermitteln. Dazu wird
auf das bekannte Challenge-Response-Verfahren zurtickgegriffen. Im Erfolgsfall erteilt
der Server eine tempordre Legitimation in Form einer sog. Session-1D. Weiterhin be-
steht die Moglichkeit den gesamten Datenverkehr in diesem Bereich, durch Anpassung
der Systeme per SSL-Technologie zu sichern.'*®

Das Modul ,,File-Service* erlaubt das Einstellen von Dateien beliebiger Formate in das
WPS und dient daher bspw. im Bereich der Professuren zur Veroffentlichung von Lehr-
materialien und Prifungsergebnissen. Zur Durchfihrung von Online-Evaluationen der
Lehrveranstaltungen stellt das WPS ein eigenes Modul zur Verfligung. Dieses unter-
stiitzt zum einen die Generierung von Fragebégen und zum anderen deren Auswertung.
Unter dem Modul ,,News und Aktuelles* besteht neben der Veréffentlichung von aktu-
ellen Informationen und dem Verschicken von E-Mail-Newslettern die Mdglichkeit,
Diskussionsforen anzubieten. Diese werden bspw. von den Professuren zur Unterstit-
zung der Lehre oder von der Fachschaft zum Meinungsaustausch am Fachbereich ge-
nutzt. Bei allen bisher erwédhnten Bereichen besteht die Mdglichkeit, die einzelnen In-
halte mit einem Zugriffsschutz zu versehen. Dies kann durch eine zuvor festgelegte Be-
nutzername/Pallwort-Kombination und/oder durch eine IP-Bereichsbeschrankung ge-
schehen.

Unter dem Modul ,,Lehrveranstaltungen® besteht die Moglichkeit, automatisch Anmel-
deformulare fiir bestimmte Veranstaltungen zu generieren und zu verdffentlichen. Dabei
existiert zur Zeit noch keine Sicherheitslosung zur Konsistenzpriifung der eingegebenen
Daten oder zur eindeutigen ldentifizierung der Teilnehmer. Dies gilt ebenso fur die un-
ter ,,Service* verfiighare Account-Beantragung fur den PC-Pool. Weiterhin steht den
Organisationseinheiten ein Modul zur Verwaltung einfacher Papershops zur Verfugung.
Daruiber kénnen sie Arbeitspapiere oder sonstige Dokumente gegen Entgeld anbieten.
Die Zahlungsabwicklung wird dabei von Firstgate ibernommen.

107 Eine Beschreibung der einzelnen Module der WPS Version 2.5 findet sich bei: Schwickert, Axel C.;
Grund, Henning: Web Content Management — Grundlagen und Anwendungen mit dem Web Portal
System V.25, a. a. O., S. 51ff.

108 Vgl. Schwickert, Axel C.; Ostheimer, Bernhard; Franke, Thomas S.: eUniversity — Web-Site-
Generierung und Content Management fuir Hochschuleinrichtungen, a. a. O., S. 15 f.
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3.3.2.2 Student Personal Information Center (SPIC)

Durch die zunehmende Akzeptanz und den erweiterten Funktionsumfang ist die Nut-
zungsintensitat des WPS in der letzten Zeit stark angestiegen. Dies wirkt sich selbstver-
standlich auf die Menge der zur Verfligung stehenden Informationen aus. Dieser Um-
stand ist auf der einen Seite positiv zu beurteilen, bewirkt aber auch die Gefahr eines
»Information Overflows” bei den Nachfragern. Davon sind vor allem die Studierenden
betroffen. Um dieser Gefahr entgegenzuwirken, ist ein sog. Student Personal Informa-
tion Center in Planung. Dieses Modul soll den Studierenden erlauben, die fir sie rele-
vanten Informationen und Funktionen auszuwéhlen und personalisiert zu kanalisieren.
Zu diesem Zweck soll Studierenden im Rahmen des WPS ein eigener geschutzter Web-
Bereich zur Verfligung gestellt werden. Im Sinne eines personalisierten Studierenden-
Portals kann das SPIC folgende Funktionalitaten umfassen:

— Zusammenstellung eines individuellen VVorlesungsplans,

— Verwaltung ausgeliehener Bilicher mit Erinnerungsfunktion,

— Allgemeine Erinnerungsfunktionen,

— Verwaltung abonnierter E-Mail Newsletter,

— Verwaltung ausgewahlter Download-Center,

— Verwaltung ausgewahlter Foren,

— Erstellung einer individuellen Startseite,

— Verwaltung der Wahlfacher und Studienleistungen (Noten) und
— Anmeldungen zu Prifungen'®.

Das SPIC ist mit seinem Funktionsumfang im Rahmen dieser Arbeit in zweierlei Hin-
sicht interessant. Zum einen erfordert die Personalisierung eine eindeutige Identifikation
der einzelnen Benutzer® und zum anderen bietet das SPIC einen Rahmen fir die durch
den Einsatz der Smart Card ermdglichten neuen Funktionalitaten wie z. B. die Noten-
einsicht und die Prufungsanmeldungen. Das SPIC befindet sich derzeit im Entwick-
lungsstatus und die Einfuhrung ist zu Beginn des Wintersemesters 04/05 geplant.

3.3.2.3 Probleme und Unzulénglichkeiten bisheriger Sicherheitslésungen

Die vom WPS angebotenen Sicherheitslosungen machen es moglich, bestimmte Berei-
che und Informationen vor unerlaubtem Zugriff zu schiitzen. Dennoch bestehen bei vie-
len bisher angesprochenen Aufgaben Probleme oder Unzulénglichkeiten. Das betrifft
zum einen die Intranet-Administration und zum anderen die Internet-Veréffentlichung.

109 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5,a. a. O., S. 59 f.

110 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5, a. a. O., S. 60.
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Der Zugang zum administrativen Intranet-Bereich der einzelnen Organisationseinheiten
ist, wie zuvor dargelegt, durch eine bereichsindividuelle Benutzerkennung/Palwort-
Kombination geschutzt. Alle Mitarbeiter einer Organisationseinheit nutzen daher die
gleichen Zugangsdaten, so daR keine eindeutige Identifizierung einzelner Mitarbeiter
stattfindet. Dies hat zur Folge, dal? dementsprechend alle Mitarbeiter Gber die gleichen
Rechte verfugen und nicht verfolgt werden kann, wer welche Aktionen tétigt. Im Scha-
densfall, ist der Verantwortliche also nicht ohne weiteres auszumachen. Dabei ist die
geschilderte Bedrohung von ,,Innerhalb” noch als weniger geféhrlich einzuschatzen.
Anders stellt sich dieses Problem dar, sollten die Zugangsdaten auf irgendwelchem We-
ge an unbefugte Dritte gelangen. Die Mdglichkeit, Schaden durch die Verdffentlichung
von gezielten Fehlinformationen anzurichten ware dabei sicherlich noch das geringste
Ubel.

Im Bereich der Internet-Verdffentlichung soll sowohl durch den Palwort-Schutz als
auch durch die Begrenzung des IP-Nummerkreises im Grunde sichergestellt werden,
dafl3 nur die gewiinschten Personen Zugriff auf die geschiitzten Bereiche erhalten. In der
Realitat bedeutet dies, dall bspw. nur die Teilnehmer einer Lehrveranstaltung auch
Zugriff auf die bereitgestellten Lehrmaterialien erhalten oder an den anschliefRenden
Evaluationen teilnehmen kdnnen.

Bei der Erreichung dieser Ziele wirft die Begrenzung des IP-Bereichs sicherlich die
groRten Probleme auf. Dabei gewéhrt der Web Server nur denjenigen Benutzern den
Zugriff, denen bei der Anmeldung im Internet eine IP-Adresse aus dem IP-Nummernbe-
reich der Universitat GieRen zugeteilt wurde. Dies geschieht entweder durch die Nut-
zung von Rechnern innerhalb der Universitat oder durch die Einwahl am Hochschulre-
chenzentrum der Universitat GieBen. Benutzer, die keinen Account beim HRZ besitzen,
sind daher nicht in der Lage, die geschitzten Funktionalitdten vom heimischen PC zu
nutzen und missen dafur auf die Rechner der Universitat bspw. im PC-Pool zuriick-
greifen.''* Dies betrifft vor allem Nutzer von DSL- (Digital Subscriber Line) oder son-
stigen Breitband-Internetzugangen, da das HRZ keine Einwahlmadglichkeit fir derartige
Zugange bietet.'? Als einzige Losung dieses Problems wird vom HRZ eine VPN-L6-
sung (Virtual Private Network) angeboten.*® Zur Einwahl in das VPN ist aber trotzdem
ein HRZ-Vollaccount nétig.'** Neben der Installation zusétzlicher Software ist der groR-
te Nachteil daran die aus der Nutzung zweier Provider resultierende doppelte Ko-

111 Zu der IT-Ausstattung am Fachbereich vgl. Kapitel 3.3.5.

112 Vgl. zu dieser Problematik Ackermann, Kurt: Warum kein DSL-Zugang zum Datennetz der JLUG ?,
Online im Internet: http://www.uni-giessen.de/hrz/datennetze/unigi-net/dsl.htm, 21.05.2003.

113 Vgl. Ackermann, Kurt; UNIGI-NET, VPN: Fir wen?, Online im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/vpn/usage.html, 19.05.2003.

114 Vgl. Ackermann, Kurt: UNIGI-NET, VPN: Voraussetzungen, Online im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/vpn/voraussetzungen.html, 13.06.2003.
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stenbelastung.’® Neben den bisher aufgefiihrten Problemen der IP-Begrenzung ist das
Hauptproblem daran sicherlich, dal dadurch nicht den gewiinschten Adressaten exklu-
siv der Zugriff gewéhrt, sondern lediglich allen Benutzern eine technische Hiirde in den
Weg gestellt wird.

Sinnvoller ist da schon die Zugriffsbeschrankung mittels einer Benutzername/Pallwort-
Kombination. Den gewi(inschten Adressaten kann dabei der Zugang exklusiv durch die
Vermittlung der Zugangsdaten ermdglicht werden. Dies setzt natirlich voraus, dal? alle
Adressaten auch tatséchlich erreicht und ihnen die Zugangsdaten auf sicherem Wege
vermittelt werden kdnnen. Bisher geschieht dies im Wesentlichen im Rahmen der Lehr-
veranstaltungen. Dabei kann allerdings nicht sichergestellt werden, dal? alle Adressaten
tatsachlich anwesend sind und dementsprechend die Zugangsdaten erhalten. Ferner re-
sultieren daraus weitere Probleme, die aus der allgemeinen Problematik wissensbasier-
ter Geheimnisse entstehen. In diesem Zusammenhang sei vor allem auf die unberech-
tigte Weitergabe an Dritte und das Vergessen von Zugangsdaten hingewiesen. Letzteres
ist vor allem auf die Flut an PaBwdrtern zurtickzufiihren, mit der die Adressaten im Lau-
fe der Zeit konfrontiert werden.

Abgesehen von diesen Problemen ist eine solche Zugangsbeschrédnkung in den meisten
Bereichen durchaus sinnvoll und ausreichend. Das betrifft im Grunde alle Anwen-
dungsgebiete, in denen lediglich die Geheimhaltung sichergestellt werden soll (z. B.
Lehrmaterialien, Klausurergebnisse etc.). Eine echte Authentifizierung der einzelnen
Teilnehmer ist hingegen mit beiden derzeit realisierten Sicherheitsmechanismen nicht
mdoglich. Problematisch ist dieser Umstand bspw. bei den Online-Evaluationen, da hier
gewadhrleistet werden muB, dal’ jeder Teilnehmer seine Bewertung tatsachlich nur ein-
mal abgibt. Ein weiterer Problembereich entsteht durch die fehlende Authentifizierung
bei den Diskussionsforen. Zwar kann der Zugriff bspw. durch ein Pallwort geschutzt
werden, allerdings ist eine eindeutige Zuordnung der einzelnen Beitrdge zu den Teil-
nehmern nicht moglich. Gleiches gilt fur den Bereich der verbindlichen Anmeldungen.
Dabei ist die eindeutige Zuordnung wesentliche Voraussetzung fir die Verbindlichkeit
und Nicht-Abstreitbarkeit. Gerade wenn daraus prufungsrechtliche Konsequenzen ent-
stehen, miissen diese Forderungen unbedingt erftllt sein.

3.3.3 Die Zertifizierungsinstanz der Universitat Giel3en

Fur die Personalisierung und Zertifizierung der Chipkarten betreibt das HRZ der Justus-
Liebig-Universitat in Zusammenarbeit mit dem Deutschen Forschungsnetz (DFN) eine
eigene Zertifizierungsinstanz. Der Name UniGI-CCA steht dabei fiir ,,Chipcard Certifi-

115 Zu den Kosten des HRZ-Account vgl. Wolf, Dieter: Internet-Entgelt an der Justus-Liebig-Universitat
Giellen, Online im Internet: http://www.uni-giessen.de/hrz/kommuni/entgelt.ntml, 17.01.2002.
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cation Authority der Universitat GieRen®. Diese wurde von der DFN Toplevel CA zerti-
fiziert und stellt ihrerseits die Zertifikate flr die einzelnen Chipkarten(-Benutzer) aus.'*
Abbildung 11 zeigt die Darstellung des UniGI-CCA im Internet Explorer

.
Zertifikatsinformationen

Dieses Z2ertifikat ist fiir folgende 2wecke beabsichtigt:

+1.3.6.1.4.1.11415.300,1.1
»Alle Anveendungsrichtlinien

* Nahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt UMIGI-CCA

Ausgestellt OFM Toplevel Certification Authority

Giiltig ab 05.12.2001 bis 05.12.200%

Abb. 11: Darstellung des UniGI-CCA-
Zertifikat im Internet Explorer

Die ausgestellten Zertifikate sind in der Form des X.509v3-Standards und stehen im
Lightweight Directory Access Protocol (LDAP)/X.500-Verzeichnisdient der Universitat
den Anwendungsprogrammen zur Verfligung.**” Da die UniGI-CCA ausschlieBlich Zer-
tifikate fir die Uni-Chipkarte ausstellt, betreibt das HRZ daneben noch die UniGI-SCA
(SSL-Server Certification Authority der Universitat GielRen) zur Zertifizierung der an
der Universitat betriebenen SSL-Server. Das Wurzelzertifikat ist auch in diesem Fall
das DFN-Toplevel-Zertifikat."® Auch der WPS-Server des Fachbereichs Wirtschafts-
wissenschaften wurde von der UniGI-SCA als SSL-Server zertifiziert. Die Sicherheits-
Policies beider CA sind durch die Einbindung in die Zertifizierungshierarchie des DFN
auf deren Richtlinien festgelegt.'® Durch die Zertifizierung der Chipkarten auf der einen
und des WPS-Servers auf der anderen Seite sind am Fachbereich Wirtschaftswissen-
schaften im Grunde die technischen Voraussetzungen flr eine sichere Kommunikation
geschaffen.

116 Vgl. Weil, Dieter: Chipkarten-Zertifizierungsinstanz der Universitit GieRen (UniGI-CCA), Online
im Internet: http://www.uni-giessen.de/hrz/unigi-ca/cca.html, 19.10.2002.

117 Partosch, Gunter: Informationen zur Chipkarte, Chipkarte und E-Mail-Adresse, a. a. O.

118 Obermann, Jirgen: SSL-Server-Zertifizierungsinstanz der Universitat GieRen (UniGI-SCA), Online
im Internet: http://www.uni-giessen.de/hrz/unigi-ca/sca.html, 17.12.2001.

119 Zu der Policy des DFN vgl. DFN Cert: DFN PCA World Wide Web Policy: Online im Internet:
http://www.pca.dfn.de/certification/policies/ssl-tls/cp-1.4/mwwpolicy.html, 15.12.2003.
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3.3.4 Systeme des Prifungsamts

Das Prifungsamt des Fachbereichs Wirtschaftswissenschaften arbeitet zur Verwaltung
des gesamten Prifungsprozesses mit dem studienbegleitenden Prifungsverwaltungssy-
stem FlexNow.' Entwickelt wurde dieses System unter der Leitung von Prof. Dr. El-
mar J. Sinz am Lehrstuhl fir Wirtschafsinformatik an der Universitdt Bamberg. Im
Grunde handelt es sich dabei um eine Datenbankanwendung, die den gesamten Pri-
fungsprozeR von der Erstellung des Priifungsangebots Uber die Erfassung der Daten
durch die Prufer bis hin zum Ausstellen von Zeugnissen und Bescheiden abbildet und
unterstitzt.

Das gesamte System basiert auf der Client/Server-Architektur. Als Server dienen ein
Datenbank- und ein Web Server mit einer gemeinsamen Datenbasis. Der Zugang erfolgt
je nach Nutzergruppe mit unterschiedlichen Front Ends. Wahrend zur Pflege und Ad-
ministration der Daten durch die Mitarbeiter des Priifungsamts und der Professuren eine
»FlexNow-spezifische® Software eingesetzt werden muB, ist fur den Zugang flr die
Gruppe der Studierenden lediglich ein Web Browser nétig.** Abbildung 12 zeigt die
grundlegende Architektur von FlexNow aus Nutzersicht.

Priifungsamt FlexNow Studenten
Webserver
Datenbank-
server
Lehrstihle Externe

Abb. 12: Architektur von FlexNow aus Nutzersicht!?

Am Fachbereich Wirtschaftswissenschaften wird das System bis dato (Marz 2004) al-
lerdings nur fir die interne Verwaltung der Daten eingesetzt. Zugriff auf das System
haben derzeit nur das Prifungsamt und die Professuren. Das Web Interface fir die Stu-

120 Weitere Informationen zu FlexNow unter URL.: http://flexnow.uni-bamberg.de.

121 Vgl. Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Priifungsamt™ — Bamberger Beitrag zur
Wirtschaftsinformatik Nr. 47, Online im Internet: http://www.seda.sowi.uni-bamberg.de/forschung/
publikationen/bamberger-beitraege/no47.pdf, 1998.

122 In Anlehnung an Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Priifungsamt™ — Bamber-
ger Beitrag zur Wirtschaftsinformatik Nr. 47, a. a. O.
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dierenden wird im Moment noch nicht eingesetzt. Dabei ist der Web Server von Flex-
Now in der Lage, auf Basis des gemeinsamen Datenbestands automatisch Web-Seiten
zu generieren und dadurch zahlreiche Selbstverwaltungsfunktionalititen fur die Studie-
renden im Web bereitzustellen. Dies betrifft vor allem die An-/Abmeldung zu Prifun-
gen, die Noteneinsicht, die Stammdatenverwaltung etc. Um dabei die nétige Sicherheit
zu gewahrleisten, wird momentan nur das aus dem Home-Banking-Bereich bekannte
PIN/TAN-Verfahren von FlexNow zu Verfligung gestellt.*” In diesem Punkt liegt auch
die Erklarung dafir, daR das Web Interface derzeit noch keine Verwendung am Fachbe-
reich findet. SchlieRlich steht mit der Uni-Chipkarte ein wesentlich sichereres Identifi-
kationsmedium zur Verfiigung, so dal es nicht sinnvoll ware, eine aufwendige PIN/
TAN-Insellésung einzufuhren. Dies gilt vor allem vor dem Hintergrund, dal3 bereits seit
einiger Zeit an einer Chipkarten-Unterstiitzung fir FlexNow gearbeitet wird. Nicht zu-
letzt da die vertraglichen Voraussetzungen von Seiten der Universitat bereits geschaffen
worden sind, kann mit der Verfugbarkeit einer solchen Unterstiitzung ca. Mitte April
2004 gerechnet werden.

3.3.5 IT-Ausstattung am Fachbereich Wirtschaftswissenschaften

Der Fachbereich Wirtschaftswissenschaften bietet mittlerweile nicht zuletzt durch die
Einfihrung des WPS eine recht gut ausgestattete 1T-Landschaft. Dies betrifft zum einen
die Ausstattung der einzelnen Organisationseinheiten, deren Mitarbeiter ausnahmslos
Uber einen vernetzten PC zur Erledigung der taglichen Aufgaben verfligen.”* Chipkar-
tenleser finden sich in diesem Bereich aber allenfalls sporadisch.

Zum anderen soll an dieser Stelle vor allem auf die ,,6ffentlich* verfligbaren Teile ein-
gegangen werden, die fur die Studierenden zur Nutzung bereitstehen. Eine zentrale Rol-
le spielt dabei der PC-Pool des Fachbereichs. Im Rahmen der Offnungszeiten stehen
den Studierenden hier 21 PC zur Verfugung. Alle PC befinden sich auf dem aktuellen
Stand der Technik und sind — wie s&émtliche Rechner des Fachbereichs — (iber das UNI-
GI-NET mit dem Internet verbunden.'® Auch die Rechner im PC-Pool sind derzeit noch
nicht mit Chipkartenleser ausgestattet. Eine weitere Mdglichkeit der PC-Nutzung fir die
Studierenden besteht im wirtschaftswissenschaftlichen Seminar. Jedoch sind die PC
grundsatzlich nur fur die Literaturrecherche (z. B. im Online Public Access Catalogue

123 Vgl. Sinz, Elmar, J.; Wismans, Benedikt: Das "Elektronische Priifungsamt™ — Bamberger Beitrag zur
Wirtschaftsinformatik Nr. 47, a. a. O.

124 Ohne Beriicksichtigung der studentischen Hilfskréfte, vgl. dazu Treber, Udo; Muschiol, Tim; Gillen,
Arndt: Wireless LAN - Situations- und Anforderungsanalyse am Beispiel eines Universitatscampus,
in: Arbeitspapiere WI 4/2004, Hrsg.: Professur BWL — Wirtschaftsinformatik, Justus-Liebig-Univer-
sitat Giellen 2004, 110 Seiten, S. 16 f.

125 Vgl. Treber, Udo; Muschiol, Tim; Gillen, Arndt: Wireless LAN — Situations- und Anforderungsana-
lyse am Beispiel eines Universitdtscampus, a. a. O., S. 13.
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(OPAC)- System) freigegeben. Daher ist die samtliche weitere Nutzung untersagt.’”® Al-
lerdings halt das Seminar auch 64 Notebook-Anschliisse vor und bietet den Studie-
renden und Mitarbeitern neuerdings (seit Anfang Marz 2004) einen Netzzugang mittels
eines Wireless Local Area Network (W-LAN). Weitere W-LAN Access Points befinden
sich im Foyer des Seminargebdudes am Fachbereich, so dafl ein Netzzugang auch in
diesem Teil des Gebdudes und in den angrenzenden AuRenbereichen moglich ist.*” Die-
se Art des Zugangs steht selbstverstandlich nur denjenigen Personen zur Verfligung, die
uber ein Notebook mit erforderlicher Hardware (W-LAN-Karte) und (ber einen HRZ-
Account verfligen.”® Dementsprechend wirde auch die Anschaffung eines Chipkarten-
lesers bei den Studierenden bzw. Mitarbeitern liegen. Derzeit lauft das gesamte W-
LAN-System noch im Probebetrieb, allerdings bestehen konkrete Bemuhungen, die W-
LAN-Verfugbarkeit am Fachbereich weiter auszubauen.'®

3.4 Fazit der Situationsanalyse

Aus den bisherigen Ausfiihrungen 148t sich ein ganz klarer Bedarf an sicheren Smart-
Card-Anwendungen feststellen. Dieser resultiert in erster Linie aus den Unzulanglich-
keiten bisheriger Losungen. Erinnert sei an dieser Stelle vor allem an die Problematik
im Bereich des Prifungsamts, wodurch es immer wieder zu unnétigen Wege- und War-
tezeiten auf der einen und zu Arbeitsiiberlastungen auf der anderen Seite kommt. Im Be-
reich der Professuren und den sonstigen WPS-nutzenden Organisationseinheiten sind
zwar viele Funktionen bereits online verfugbar und durch entsprechende Sicherheitsme-
chanismen ausreichend geschutzt, dennoch sind auch hier gewisse Problemfelder aus-
zumachen. Hauptséchlich beziehen sich diese auf die fehlende eindeutige Identifizie-
rung der Adressaten oder liegen in der Verteilungs- und Verfiigbarkeitsproblematik be-
grindet.

Weiterhin l&it sich auch von Seiten der Kommunikatoren ein gewisser Bedarf feststel-
len. Dabei muB allerdings beachtet werden, dal? die Ziele der Kommunikatoren in man-
chen Bereichen konfliktbehaftet sind. Es sei vor allem auf die Themen Datenschutz,
Anonymitét oder gar auf den ,,glasernen Studenten“ hingewiesen. Auch wurde festge-
stellt, daf} die Studierenden in dem Smart-Card-Umfeld die einzigen Kunden der An-
wendungen sind. Das wird wahrscheinlich auch zundchst einmal so bleiben, da eine

126 Vgl. Treber, Udo; Muschiol, Tim; Gillen, Arndt: Wireless LAN — Situations- und Anforderungsana-
lyse am Beispiel eines Universitdtscampus, a. a. O., S. 11.

127 Vgl. Netzgruppe HRZ: UNIGI-NET, WLAN (Hotspots), Online im Internet: http://www.uni-
giessen.de/hrz/datennetze/unigi-net/WLAN/uni-hotspots.html, 04.03.2004.

128 Der HRZ-Account wird dabei zum Aufbau des VPN-Tunnels zum Netz der Universitat gebraucht.
Vgl. Kapitel 3.3.2.3 Probleme und Unzulanglichkeiten bisheriger Sicherheitslésungen.

129 Vgl. dazu inshesondere Treber, Udo; Muschiol, Tim; Gillen, Arndt: Wireless LAN — Situations- und
Anforderungsanalyse am Beispiel eines Universitadtscampus, a. a. O.
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Einfihrung von Mitarbeiterkarten auch in nachster Zeit nicht zu erwarten ist. Ansonsten
lieRen sich eine Reihe von weiteren Problembereichen in den internen Arbeitsabléufen
des Fachbereichs aufdecken, die einen Einsatz von Smart Cards rechtfertigen warden.
In diesem Zusammenhang wurde lediglich die Administration des WPS berlcksichtigt,
da dabei in der Regel viele Personen mit ,,Doppelstatus* (Studierender und Mitarbeiter)
beteiligt sind.

Infrastrukturell sind im GroRen und Ganzen die besten Voraussetzungen gegeben. Das
liegt nicht zuletzt an der hohen Akzeptanz und Verbreitung des WPS, zumal dessen of-
fene Systemarchitektur eine Integration von PKI-Instrumenten erleichtert. Durch die
uni-eigenen CA, die sowohl die Chipkarten, als auch die Server des Fachbereichs zerti-
fizieren steht eine lickenlose PKI zur Verfligung. Im Bereich des Prifungsamts sind in-
frastrukturell im Grunde alle Weichen fiir einen Einsatz von Smart Cards gestellt. Dabei
ist durch die Nutzung von FlexNow auch nahezu keinerlei Entwicklungsarbeit mehr n6-
tig. Es bleibt daher nur abzuwarten, wann die geplante Smart-Card-Unterstltzung auch
tatsachlich verfugbar sein wird. Die IT-Ausstattung am Fachbereich, insbesondere der
gut ausgestattete PC-Pool kann nach der Ausriistung mit Chipkartenlesegeraten helfen,
die Anwendungen fur die Studierenden auch ohne besondere Investitionen nutzbar zu
machen.

4 Anforderungsanalyse
4.1 Ziel und Vorgehen der Anforderungsanalyse

Zahlreiche Problemfelder finden sich am Fachbereich,® die einen Einsatz von Smart-
Card-Anwendungen rechtfertigen. In diesem Kapitel soll zunachst die Rolle des SPIC
als navigatorischer und technischer Rahmen der Smart-Card-Anwendungen beschrieben
werden. Es folgt die Diskussion ausgewéhlter Anwendungsgebiete auf Basis der Situa-
tionsanalyse. Dabei soll herausgearbeitet werden, was die einzelnen Funktionalititen
leisten missen und welche Teilnehmer in welcher Rolle beteiligt sind. Insbesondere sol-
len mogliche Zielkonflikte der Teilnehmer in der Diskussion Beriicksichtigung finden.
Samtliche E-Mail-basierten Funktionalitdten werden dabei vernachléssigt, da diese
grundsatzlich zwar im Bereich des Fachbereichs einsetzbar sind, aber nicht speziell von
Organisationseinheiten angeboten, sondern individuell durch Drittsysteme (Outlook
etc.) realisiert werden.

AnschlieBend werden im Sinne einer technischen Anforderungsanalyse die notwendi-
gen Hard- und Softwareanforderungen ermittelt. Eine Priorisierung der einzelnen An-
wendungsgebiete hat nachfolgend zum Ziel, besonders erfolgversprechende Funktio-

130 Vgl. Kapitel 3 Situation am Fachbereich 02.
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nalitaten herauszufiltern, die im Anschlul} prototypisch entwickelt werden. Da diese auf
der einen Seite ein groRes Nutzenpotential aufweisen und auf der anderen Seite auch re-
lativ zeitnah produktiv genutzt werden sollen, erfolgt die Priorisierung anhand ent-
sprechender Determinanten. Das Ergebnis soll anschlieRend als Entscheidungsgrundla-
ge der zu entwickelnden Anwendungsgebiete dienen.

4.2 Das SPIC als Systemrahmen

Wie in Kapitel 3.3.2.2 bereits aufgefihrt, spielt das SPIC im Zusammenhang mit der In-
tegration von Smart-Card-Anwendungen eine besondere Rolle. An dieser Stelle soll al-
lerdings das SPIC als Rahmen sédmtlicher Smart-Card-Anwendungen betrachtet wer-
den.131

Den Studierenden soll ein eigener geschitzter Bereich zur Verfugung gestellt werden,
der je nach Funktionsumfang auch sensitive und private Daten beinhalten kann. Aber al-
lein die Personalisierung macht bereits eine eindeutige Identifizierung bzw. Authenti-
sierung der einzelnen Benutzer unumganglich. Zu diesem Zweck muf das System in der
Lage sein, nur den betreffenden Studierenden Zugriff auf seinen Bereich zu gewahren.
Da sich diese Funktion ausschlieflich an Studierende richtet, steht auch einem Einsatz
der Smart Card als einziges Zugangsmedium nichts im Wege. Diskussionswurdig ist al-
lerdings, ob ein derart hohes Sicherheitsniveau auch wirklich erforderlich ist und in die-
sem Fall nicht ,,mit Kanonen auf Spatzen geschossen wird“. Grundlage einer solchen
Bewertung ist sicherlich der letztendlich realisierte Funktionsumfang. Einzig der
Zugriff auf die Noteneinsicht bzw. die Prifungsanmeldungen wiirden eine derartige Si-
cherheitsmaRnahme rechtfertigen. Aber da diese Funktionalitdten im Rahmen dieser
Arbeit unabhéngig von ihrem spateren navigatorischen Rahmen diskutiert worden sind
und dementsprechend (ber eigene Sicherheitskonzepte verfiigen, sollen sie nicht als
Teile des SPIC im engeren Sinne behandelt werden. Die verbleibenden SPIC-eigenen
Funktionalitaten rechtfertigen nicht unbedingt ein derart hohes Sicherheitsniveau. Man
denke bspw. an die Verwaltung abonnierter Newsletter, Downloadcenter etc. VVon daher
bietet es sich an, an dieser Stelle zwischen kritischen und unkritischen Funktionalitaten
zu unterscheiden.

Unkritische Anwendungsgebiete sind die Teile des SPIC, die vor allem fir eine bessere
Ubersicht der Benutzer sorgen und dadurch einem drohenden ,,Information Overflow*
entgegenwirken. Aber selbst in diesem Zusammenhang macht ein Einsatz der Smart
Card durchaus Sinn. Da es ausschlieRlich den Studierenden ermdglicht werden soll, eine
eigene Web-Umgebung zu verwenden, kdnnte das System die Smart Card zur einmali-

131 Dies bezieht sich selbstverstdndlich nur auf die geschitzten Anwendungen lber das Internet. An-
wendungsgebiete wie bspw. der PC-Pool Account sind davon ausgenommen.
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gen Einrichtung eines solchen Bereichs fordern. Einmal eingerichtet, kénnte dem Be-
nutzer die Mdglichkeit gegeben werden, eine Benutzername/Pallwort-Kombination als
alternative Zugangsmaglichkeit zu wahlen. Der Vorteil liegt auf der Hand: Zum einen
ist sichergestellt, da nur Studierende in der Lage sind, diese Funktionalitat zu nutzen
und zum anderen sind sie nicht wegen jeder kleinen Anderung auf den Einsatz der
Smart Card angewiesen.

Etwas anderes stellt sich dieses Szenario dar, betrachtet man das SPIC als eigenstandi-
ges Portal innerhalb des WPS welches durch eine einmalige Authentisierung Zugriff auf
weitere kritische Anwendungen erlaubt. Dies betrifft z. B. den Zugriff auf geschitzte
Materialien innerhalb ausgewahlter Download-Center oder die Teilnahme an ausge-
wahlten Diskussionsforen. Dabei macht es durchaus Sinn, die Smart Card als einziges
Zugangsmedium zum SPIC zu nutzen und eine einmalige Authentisierung im Sinne ei-
nes ,,Single Sign On“** durchzufiihren. Dies ist allerdings nur bei den WPS-eigenen
Funktionalitaten moglich, da der Zugriff auf externe Systeme bspw. des Priifungsamts
aus (sicherheits-) technischen Griinden eine erneute Authentisierung des Benutzers for-
dert. Daher sollen die einzelnen Funktionalitaten im Folgenden in drei Gruppen einge-
teilt werden:

— (unkritische) SPIC-Funktionalitaten (z. B. Verwaltung von News)
— (kritische) WPS-Funktionalitaten (z. B. Downloads, Evaluationen)
— (kritische) externe Funktionalitaten (z. B. Priifungsanmeldung)

Die unterschiedlichen Gruppen werfen demnach auch unterschiedliche Sicherheitsan-
forderungen auf. Um die Beziehung zwischen dem SPIC und den einzelnen (kritischen)
Funktionalitaten zu verdeutlichen, ist das System der Zugriffsberechtigungen einzelner
Anwendungen im Kontext des SPIC in Abbildung 13 dargestellt.

Wie in der Abbildung zu erkennen ist, bietet das SPIC die zwei zuvor diskutierten Zu-
gangsmoglichkeiten an. Verschafft man sich mittels einer gewahlten Benutzername/
PalRwort-Kombination Zugang zum SPIC, stehen dem Benutzer lediglich die unkriti-
schen SPIC-Funktionalitdten zur Verfligung. Versucht der Benutzer dann innerhalb des
SPIC weitere Smart-Card-geschutzte Anwendungen zu nutzen wird er aufgefordert, sich
mit der Smart Card zu authentisieren. Das gleiche gilt fir die Nutzung von kritischen
Funktionalitaten von extern ohne Nutzung des SPIC. Wird hingegen die Smart Card als
Zugangsmedium zum SPIC genutzt, stehen dem Benutzer alle geschiutzten Funktionali-
taten ohne weitere Anmelde- oder Authentisierungsvorgénge zur Verfligung. Eine Aus-
nahme ist hier, wie bereits erlautert, der Zugriff auf externe Systeme (wie FlexNow).

132 Unter dem Begriff ,,Single Sign On* soll in diesem Zusammenhang eine einmalige Anmeldung (Au-
thentisierung) an einem System verstanden werden, wodurch der Zugriff auf weitere geschitzte An-
wendungen maglich ist, ohne eine erneute Anmeldung vorzunehmen.
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Abb. 13: Das System der Zugriffsberechtigungen einzelner Funktionalita-
ten im Kontext des SPIC

Im Folgenden sollen die einzelnen kritischen Anwendungsgebiete dargestellt und dis-
kutiert werden. Dabei werden gemaR der zuvor vorgenommenen Gruppierung zunachst
die WPS-Funktionalitaten und danach die externen Funktionalitaten erldutert. Anschlie-
Rend soll im Zuge der Diskussion kritischer Anwendungsgebiete auf weitere Smart-
Card-Anwendungen eingegangen werden, die nicht in direkten Zusammenhang mit dem
SPIC bzw. dem WPS stehen.

4.3 Spezifikation der Anwendungen
4.3.1 Professuren: An- und Abmeldungen zu Lehrveranstaltungen

Im Folgenden soll auf die Problematik jeglicher prifungsrelevanter Anmeldevorgange
eingegangen werden, die in den Aufgabenbereich der Professuren fallen. Dazu gehdren
in erster Linie die Teilnahme-Anmeldungen zu Seminaren, Ubungen etc. Dabei muf
den Studierenden die Moglichkeit gegeben werden, sich — ebenso wie bei den Anmel-
dungen beim Prifungsamt — verbindlich fir die betreffenden Veranstaltungen anzumel-
den. Dies bedeutet, daR hier grundsatzlich die gleichen Anforderungen gelten, wie bei
den Anmeldungen beim Prifungsamt. Die Verbindlichkeit ist in diesem Zusammenhang
aber aus mehreren Grinden von zentraler Bedeutung. Fir die angemeldeten Studieren-
den und fur die Professuren entsteht dadurch eine Sicherheit in der Semester- und Kurs-
planung, nicht zuletzt da die Gefahr von ,,SpaB-Anmeldungen® nahezu ausgeschlossen
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wird. Durch die geschaffene Nicht-Abstreitbarkeit ist es méglich, ,,Pseudo-Teilnehmer*
eindeutig zu identifizieren und dementsprechend zu belangen. Auf der anderen Seite ist
die Mdoglichkeit einer Anmeldung durch Dritte ebenso auszuschlie3en, wie die Eingabe
von unsinnigen Anmeldedaten. Es entsteht eine fir beide Seiten verlailiche Kursbele-
gung, die vor allem bei Veranstaltungen von Bedeutung ist, in denen die Nachfrage das
Angebot an Platzen Ubersteigt.

Die nachtrégliche Kontrolle der Teilnehmer im Rahmen der Veranstaltungen ebenso die
Ahndung von MiRbrauchen obliegt den Mitarbeitern der betreffenden Professur. Dabei
unterscheidet sich die VVorgehensweise sowie der organisatorische Ablauf nicht von der
bisherigen Lésung, mit dem Unterschied, daB kein Teilnehmer die Anmeldung mehr ab-
streiten kann.

Bei der Realisierung muf} — wie bei anderen Smart-Card-Anwendungen auch — insbe-
sondere darauf geachtet werden, daR alle Studierenden auch tatséchlich die Mdglichkeit
haben, die Anmeldung wahrzunehmen. Dabei ist zu berticksichtigen, dal} die Termine
und Fristen von den Professuren selbst festgelegt werden und dadurch im ganzen Seme-
ster sowie in der vorlesungsfreien Zeit stattfinden kdnnen.

4.3.2 Professuren: An- und Abmeldungen zu sonstigen Veranstaltungen

An dieser Stelle soll noch kurz auf die Anmeldungen zu nicht-prifungsrelevanten Ver-
anstaltungen eingegangen werden. Darunter fallen samtliche Anmeldungen zu auRercur-
ricularen Veranstaltungen wie Exkursionen, Vortrdge oder Workshops, die von den Pro-
fessuren oder sonstigen Organisationseinheiten'® angeboten werden. Grundsétzlich gel-
ten dabei die gleichen Anforderungen wie fur die zuvor diskutierten Anmeldungen zu
Lehrveranstaltungen, aber aufgrund der unterschiedlichen Folgen macht eine Unter-
scheidung Sinn.

Auch hier ist das Ziel, eine fir alle Teilnehmer verl&Bliche und verbindliche Teilneh-
merliste zu erhalten; in diesem Fall stellt eine irregulédr belegte Veranstaltung zwar ein
Argernis dar, wirkt sich aber nicht direkt auf die Studien- oder Semesterplanung der
Studierenden aus, die sich nicht mehr anmelden konnten. Aber auch hier sind je nach
Art der Veranstaltung Szenarien denkbar, in denen die Auswirkungen ungleich intensi-
ver sind. Man denke bspw. an Exkursionen, die nur mit einer ausreichend grof3en Teil-
nehmerzahl Uberhaupt durchzufiihren sind. Daher ist bei diesen Veranstaltungen im
Einzelfall zu entscheiden, welchen Grad an Verbindlichkeit eine Anmeldung aufweisen
mulR. Dies gilt vor allem vor dem Hintergrund, dal3 sich bestimmte Veranstaltungen
auch an (universitats-) externe Interessenten richten. Es muf3 daher ein Ausgleich zwi-

133 Wenn im Folgenden von allein von Professuren die Rede ist, bezieht sich dies grundsétzlich auch auf
andere WPS-nutzende Organisationseinheiten.
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schen Verbindlichkeit auf der einen und Flexibilitat bzw. Verfligbarkeit auf der anderen
Seite stattfinden. Es bietet sich daher an, bei dieser Art von Veranstaltungen auf jeden
Fall eine alternative Anmeldemdglichkeit zu schaffen. Ansonsten sind die Anforderun-
gen die gleichen wie bei den Anmeldungen zu den Lehrveranstaltungen.

4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien

Der/die Vertrieb/Absatz/Verteilung von Materialien bezieht sich in diesem Zusammen-
hang auf alle schiitzenswerten Informationen, die von den betreffenden Organisations-
einheiten veroffentlicht, aber lediglich einem ausgewéhlten Adressatenkreis zugénglich
gemacht werden sollen. Das betrifft in erster Linie die von den Organisationseinheiten
im WPS-Modul ,File Service” eingestellten Dokumente. Vereinfachend, aber zutref-
fend kann man dabei auch von ,,Downloads* sprechen. Im Bereich der Professuren sind
dies z. B. bereitgestellte Lehrmaterialien und Prifungsergebnislisten. Aber auch der von
der Fachschaft angebotene Klausurenservice gehort dazu.

Ziel ist es, durch den Einsatz von Smart Cards die Probleme bisheriger Sicherheitslo-
sungen in diesem Bereich zu tberwinden.”* Im Wesentlichen geht es dabei um Vertei-
lung von Zugriffsrechten an einzelne Adressaten. So sollen bspw. nur die Teilnehmer
einer Vorlesung auch Zugriff auf die Lehrmaterialien erhalten. Um dies zu gewahrlei-
sten, miBte eine individuelle Authentifizierung stattfinden und dafiir alle Adressaten
oder Teilnehmer bekannt sein. Eine solche Forderung ist sicherlich nicht immer zu er-
flllen. Und nicht zuletzt, da sich dadurch auch die Sicherheitsmdglichkeiten grundle-
gend &ndern, ist an dieser Stelle eine Einteilung in Informationen an einen bekannten
und an einen anonymen Adressatenkreis sinnvoll.

In den meisten Fallen werden die Adressaten (weitgehend) anonym sein. Dabei sei ins-
besondere auf die Massenveranstaltungen der ersten Studienabschnitte hingewiesen;
weder die einzelnen Namen noch die Matrikelnummern der Teilnehmer sind dabei be-
kannt. Grundsatzlich sind in diesem Zusammenhang die Teilnehmer jeder Veranstal-
tung anonym, es sei denn, eine Anmeldung bei der betreffenden Professur ist flr den
Besuch zwingend erforderlich. Die Sicherungsmoglichkeiten zur Verteilung der Zu-
griffsrechte sind daher vor allem durch die Anonymitét der Adressaten beschrankit.
Denkbar ist in diesem Fall eine Sicherung, die lediglich allen Smart-Card-Besitzern
(Studierende) exklusiven Zugang zu den Informationen gewahrt und eventuell den Ab-
ruf protokolliert. Eine solche Aufzeichnung der Daten ist aber datenschutzrechtlich
nicht ganz unproblematisch und konnte eventuell auf Widerstand bei den Studierenden
stolen.

134 Vgl. Kapitel 3.3.2.3 Probleme und Unzulé&nglichkeiten bisheriger Sicherheitslésungen.
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Sind die Adressaten hingegen bekannt, stehen weitaus mehr Sicherungsmoglichkeiten
zur Verfligung. Dies ist bspw. im Rahmen von Seminaren und sonstigen anmelde-
pflichtigen Veranstaltungen der Fall.”®* Dabei sind die Teilnehmer im Vorfeld durch die
Anmeldung bekannt. Ihnen kann von daher exklusiv der Zugang zu bestimmten Infor-
mationen gewahrt werden. Dazu muf3 das System in der Lage sein, die Anmeldedaten
zur spateren Verteilung der Zugriffsrechte zu nutzen, so daR bspw. nur die angemelde-
ten Seminarteilnehmer berechtigt sind, die zugehorigen Lehrmaterialien abzurufen. Ein
besonderes Anwendungsfeld bildet in diesem Zusammenhang die Veroffentlichung von
Klausurergebnislisten durch die Professuren. In diesem Fall findet die Anmeldung nicht
bei den Professuren statt, sondern beim Priifungsamt.*® Dabei sind den Professuren die
Prifungsteilnehmer durch den Datenaustausch mit dem Prifungsamt bekannt und die
Verteilung der Ergebnisse konnte ausschlielich an die Teilnehmer erfolgen. Welche
Art der Zugriffsverteilung letztendlich zum Einsatz kommt, sollte den zustédndigen Or-
ganisationseinheiten berlassen werden. Auch wenn in den meisten Fallen wohl auf die
unbestimmte (anonyme) Losung zuriickgegriffen werden muB, sollte das System trotz-
dem in der Lage sein, beide Losungen anzubieten.

Ein weiteres Feld, welches an dieser Stelle Beachtung finden muB, ist das Angebot an
Arbeitspapieren der Professuren. Dabei ist ein ,,Smart-Card-gesichertes* Angebot an ex-
terne Kunden nicht méglich und die bisherige (First-Gate-) Lésung sinnvoll und prakti-
kabel. Anders bei internen Kunden; dabei kdnnte den Studierenden der Zugang durch
die Nutzung der Smart Card gewéhrt werden. Soll ein solches Angebot auch fur die
Studierenden kostenpflichtig sein, kénnte eine alternative Abrechnungsmethode verein-
bart werden. Eine eindeutige Identifizierung der Kunden ist in jedem Fall moglich. Da-
her dndern sich die organisatorischen Abldufe lediglich in diesem Punkt, da nun eine
Stelle geschaffen werden muf, die die Abwicklung des internen Vertriebs Gbernimmt.
Sieht man einmal von den erforderlichen Nutzungsmdglichkeiten fiir die Studierenden
ab, sind durch die bisherigen Lésungen alle organisatorischen und technischen Anforde-
rungen gegeben.

4.3.4 Professuren: Evaluationen von Lehrveranstaltungen

Hauptproblem der Online-Evaluationen ist es, sicherzustellen, dal3 auch nur diejenigen
eine Veranstaltung bewerten, die auch tatsachlich an dieser teilgenommen haben. Dabei
mul} zudem gewabhrleistet werden, dal3 sich jeder Teilnehmer auch nur einmal an der

135 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien und Kapitel 4.3.4
Professuren: Evaluationen von Lehrveranstaltungen.

136 Vgl. Kapitel 4.3.6 Prufungsamt: An- und Abmeldungen zu Prifungen.
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Evaluation beteiligt. Von diesen beiden Aspekten héngt im Grunde die Qualitat und
Aussagekraft einer Evaluation ab.

Von daher sind die Anforderungen eigentlich klar zu formulieren. Als erstes mu3 das
System in der Lage sein, nur die tatsachlichen Teilnehmer einer Veranstaltung zur Be-
wertungsabgabe zuzulassen. Dabei begegnet man in Bezug auf die Bekanntheit des
Adressatenkreises der gleichen Problematik, wie bei der Verteilung der Zugriffsrechte
auf schitzenswerte Materialien.**” Aber in diesem Fall ist das Problem der Anonymitéat
— ahnlich wie bei der Veréffentlichung der Klausurergebnisse — unter Zuhilfenahme der
Klausuranmeldungen zu I6sen und nur die Prufungsteilnehmer zur Bewertungsabgabe
zuzulassen. Nachteilig an dieser Losung ist sicherlich, daR die Menge an Teilnehmern,
die nicht an der Prufung teilnehmen von der Evaluation ausgeschlossen wirden. Die
zweite Anforderung ist, sicherzustellen, dal jeder nur eine Bewertung abgibt. Es muf3
dementsprechend protokolliert werden, wer bereits an der Evaluation teilgenommen hat.
Aber da die Bewertung im Grunde anonym erfolgen soll, ist an dieser Stelle zu ge-
wahrleisten, dal} dabei keine Daten aufgezeichnet werden, die einen RiickschluR auf die
abgegebene Bewertung zulassen.

Die Bedeutung dieses Aspekts ist sicherlich nicht zu unterschétzen. Es ist davon auszu-
gehen, daB von Seiten der Studierenden in dieser Hinsicht arge Bedenken bestehen.
Nicht zuletzt da es sich bei Bewertungen in einem Uber- und Unterordnungsverhaltnis
immer um eine heikle Sache handelt; konnte es doch dazu fuhren, dal die Evaluation
aus der Befiirchtung negativer Konsequenzen entweder nicht wahrheitsgemafl durchge-
flhrt oder sogar im Ganzen verweigert wird. In abgewandelter Form begegnet man hier
der gleichen Problematik wie bei den Diskussionsforen.

4.3.5 Diskussionsforen

Der Einsatz der Smart Card im Bereich der Diskussionsforen ist sicherlich sehr um-
stritten. Dennoch sollen im Folgenden verschiedene Funktionalitdten in diesem Bereich
diskutiert werden, nicht zuletzt da diese Kommunikationsmdglichkeit einige Probleme
aufwirft, die durch den Einsatz der Smart Card behoben werden kénnten.*®

Grundsatzlich finden sich fir die Smart Card zwei voneinander unabhéngige Einsatz-
gebiete im Bereich der Diskussionsforen. Zum einen kann der Zugriff auf bestimmte
Foren beschréankt und zum anderen kann die aktive Teilnahme nur in Verbindung mit
einer eindeutigen Identifizierung erlaubt werden. Erstes ist sicherlich weniger proble-
matisch, da es im Grunde keine wesentliche Neuerung zu den bisherigen Schutzmecha-

137 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien.

138 Vgl. zu den Problemen der Diskussionsforen insbesondere den Abschnitt Gber die Fachschaft in Ka-
pitel 3.2.1.3 Sonstige Organisationseinheiten.
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nismen der Foren' darstellt. Da hier lediglich die Vertraulichkeit der Beitrdge sicherge-
stellt werden soll, gelten dabei die gleichen Mdglichkeiten und Voraussetzungen wie
beim Zugriffsschutz bei dem/der Vertrieb/Absatz/Verteilung von Materialien.**

Die Hauptprobleme, die aus der Anonymitat der Diskussionsteilnehmer entstehen, kon-
nen im Grunde nur durch den zweiten Einsatzbereich der Smart Card geldst werden.
Dabei wird den Teilnehmern eine aktive Beteiligung nur in Verbindung mit einer ein-
deutigen lIdentifizierung erlaubt. In der Praxis bedeutet dies, dal’ jeder Beitrag auch tat-
séchlich einer realen und bekannten Person zugeordnet werden kann. Das macht zum
einen offizielle Aussagen (bspw. von Seiten der Professoren) moglich und zum anderen
wird durch die Aufhebung der Anonymitét die Gefahr von unsachlichen oder beleidi-
genden Beitrdgen nahezu ausgeschaltet. Sollte dies in Ausnahmeféllen dennoch passie-
ren, kann der ,,Schuldige” eindeutig identifiziert, von der Teilnahme ausgeschlossen
und/oder das Vergehen auf sonstigem Wege geahndet werden.

Die Foren auf diese Art und Weise zu schiitzen birgt aber auch erhebliche Nachteile und
Gefahren. Es ist anzunehmen, dal unter diesen Umstanden vor allem auf (auch kon-
struktive) Kritik weitgehend verzichtet wird und die Foren daher ihrer Funktion nicht
mehr gerecht werden konnen. Im Grenzfall kdnnte es sogar zu einem vollstandigen
Boykott der Diskussionsforen kommen. Das gilt hauptséchlich fiir die ,,offenen* Foren,
wie sie bspw. von der Fachschaft angeboten werden, aber grundsétzlich auch fur samtli-
che fach- oder lehrveranstaltungsbezogene Diskussionen, in denen unter anderem auch
die Mdoglichkeit zur Kritik besteht und bestehen sollte. Es zeigt sich an dieser Stelle ein
Interessenskonflikt zwischen den Forenbetreibern und den Teilnehmern. Ein Kompro-
mif ist z. B. in Form einer vorherigen Registrierung mit der Smart Card denkbar, wobei
die Teilnehmer ein Pseudonym wahlen mit dem sie in den Foren agieren kdnnen. Bei
dieser Losung bliebe die Anonymitdt in der Diskussion zunédchst gewahrt und die
Betreiber kdnnten im Ausnahmefall Riickschlusse auf die wahre Identitét des Betreffen-
den ziehen. Dies setzt selbstverstandlich ein hohes MaR an Vertrauen in die Foren-
betreiber voraus und es ist fraglich, ob ihnen das auch von Seiten der Teilnehmer ohne
weiteres entgegengebracht wird.

Auch darf nicht vergessen werden, dal3 dieser Kommunikationskanal zudem verstarkt
von universitatsexternen Teilnehmern genutzt wird, um sich bspw. Uber das ,,Studen-
tenleben® in Giellen, das Klima am Fachbereich und vieles mehr in Form eines Mei-
nungsaustausches zu informieren. Diese Anspruchsgruppe wirde vollstandig aus der
(aktiven) Diskussion ausgeschlossen werden. VVon daher ist auch an dieser Stelle genau
abzuwadgen, in welchen Bereichen welche Art des Schutzes auch tatsachlich angemes-

139 Vgl. Kapitel 3.3.2.1 Merkmale und Funktionsweise.
140 Vgl. Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von Materialien.
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sen ist. Insbesondere mul® geklart werden, wie mit externen Teilnehmern verfahren
wird.

Die organisatorischen und technischen Rahmenbedingungen zum Betrieb der Diskussi-
onsforen sind bereits vorhanden. Durch einen Einsatz der Smart Card wirden die zu-
stdndigen Mitarbeiter sogar entlastet werden.

4.3.6 Priafungsamt: An- und Abmeldungen zu Prifungen

Dieses erste ,,WPS-externe* Anwendungsgebiet bezieht sich vordergrindig auf den
Problembereich der Massenanmeldungen beim Prifungsamt. Wie bereits im Rahmen
der Situationsanalyse geschildert, kommt es in diesem Bereich vor allem zu den Stof3-
zeiten immer wieder zu unnétigen Wege- und Wartezeiten fur die Studierenden und zu
einer erhohten Arbeitsbelastung fiir die Mitarbeiter des Prifungsamts. Die medien-
bruchbehaftete Verarbeitung der Anmeldungen fiihrt nicht selten zu Fehlern und Un-
stimmigkeiten.** Aus diesem Grund lassen sich flr das System grundsétzlich zwei
Kernziele festhalten: Zum einen muf durch den Einsatz der Smart Card eine Entzerrung
des Anmeldeprozesses bewirkt werden. Dies bedeutet, eine Anmeldung**? mul} zeit- und
ortsunabhangig tber den gesamten Zeitraum der Anmeldefrist moglich sein. Zum ande-
ren mul3 durch eine medienbruchfreie Verarbeitung der Daten die Anzahl mdglicher
Fehlerquellen und die Arbeitsbelastung der Mitarbeiter reduziert werden. Gerade der
letzte Punkt stellt an das System eine besondere Forderung. Eine echte Reduktion der
Belastung tritt nur ein, wenn die getatigten Anmeldungen im Sinne der Prifungsord-
nung einwandfrei sind und auf eine aufwendige ,,manuelle” Nachbearbeitung verzichtet
werden kann. Von daher muR das gesamte System mit einer gewissen Intelligenz ausge-
stattet sein, die die Anmeldungen auf Fehler tberprift bzw. fehlerhafte oder logisch un-
sinnige Eingaben verhindert. Dies betrifft vor allem grundlegende Félle wie bspw. eine
Kontrolle der prufungsrechtlichen VVorraussetzungen zur Anmeldung.

Zur Pflege des Systems muf} ein Mitarbeiter abgestellt werden, der den reibungslosen
Ablauf sowie die Stabilitat des Systems sicherstellt. VVor allem ist dabei der Eingriff bei
fachlichen Ausnahmefallen und die schnelle Behebung technischer Fehler von Bedeu-
tung. Daher muR der betreffende Mitarbeiter in der Lage sein, das System fachlich und
technisch zu betreuen.

Sicherheitstechnisch sind die Anforderungen an das System als recht einzustufen. Dies
liegt vor allem daran, dal die Anmeldungen zu Priifungen verbindlich, mit allen pri-
fungsrechtlichen Konsequenzen erfolgen missen. Demnach muf} das System minde-

141 Vgl. Kapitel 3.2.1.2 Priifungsamt.

142 Ist in diesem Zusammenhang von Anmeldungen die Rede, bezieht sich dies grundsétzlich auch auf
die Mdglichkeit eines Prifungsricktritts (Abmeldung) innerhalb der Fristen.
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stens das gleiche Sicherheitsniveau aufweisen wie die bisherige papierbasierte Lésung
mittels personlicher Unterschrift. Das betrifft vor allem die Sicherstellung der Authenti-
zitat der Studierenden und die damit verbundene Nicht-Abstreitbarkeit einer getatigten
Anmeldung. Des weiteren mussen bei einer elektronischen Losung — wie bei allen wei-
teren auch — samtliche daraus entstehenden Sicherheitsanforderungen Beachtung finden.
Gerade hierbei muB sichergestellt sein, dal fur die Studierenden ausreichende Méglich-
keiten zur Nutzung der Web-Anmeldung bereitstehen. Nur dadurch ist das Ziel der Ent-
zerrung des Anmeldeprozesses zu erreichen. Dies gilt vor allem vor dem Hintergrund,
dal? die Durchfiihrung nur innerhalb vorgegebener Zeitrdume mdglich ist. Sollte sich
herausstellen, daR eine solche Forderung nicht zu erflllen ist, muf eine alternative An-
meldemdglichkeit geschaffen werden.

4.3.7 Priufungsamt: Prifungsergebnisse

An dieser Stelle soll auf den Problembereich der Noteneinsicht fur die Studierenden
eingegangen werden. Dabei beschranken sich die Ausfihrungen ausschlieBlich auf die
vom Prufungsamt verdffentlichten Ergebnisse, die derzeit in Form einer Leistungsuber-
sicht von den Studierenden personlich beantragt werden kénnen.*** Die meist im Vor-
feld von den Professuren herausgegebenen Priifungsergebnislisten wurden im Abschnitt
»Vertrieb/Absatz/Verteilung von Materialien* behandelt.

Durch eine Implementierung dieser Funktionalitit soll den Studierenden die Mdglich-
keit gegeben werden, jederzeit eine aktuelle Ubersicht tber die erbrachten Studienlei-
stungen zu erhalten. Dazu gehort neben der Noteneinsicht auch der Uberblick tber die
verschiedenen Fachkonten und Fehlversuche. Dementsprechend mussen diese Daten
vom Prifungsamt gepflegt, aufbereitet und vorgehalten werden, so dal} auch bei Aus-
nahmeregelungen, Fehlerféllen etc. fachkundige Mitarbeiter den Datenbestand anpassen
konnen.

Grundsétzlich handelt es sich dabei um hochst sensitive Daten, die nur von den Studie-
renden selbst eingesehen bzw. abgerufen werden dirfen. Da eine Mdglichkeit zur Ma-
nipulation der Daten unter allen Umstanden verhindert werden muB, ist den Studieren-
den hier ein rein lesender Zugriff zu gewahren. Dadurch steht an dieser Stelle das Ziel
der Geheimhaltung der Daten im Vordergrund. Soll es weiterhin auch méglich sein, die
erhaltene Notenibersicht als priifungsamtlichen Leistungsnachweis z. B. im Rahmen
von Bewerbungen zu verwenden, muf8 den Studierenden zusétzlich eine Druck- oder
Speicherfunktion angeboten werden. In diesem Fall sind die Anforderungen an die Inte-
gritat und die Authentizitat der Daten ungleich héher. Dabei ist unbedingt sicherzustel-

143 Vgl. Kapitel 3.2.1.2 Prifungsamt.
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len, dal3 vor, wahrend und nach dem Speicher-/Druckvorgang keine Mdoglichkeit zur
Manipulation besteht.

Selbstverstandlich mussen auch hier ausreichende Mdglichkeiten zur Nutzung bereit-
stehen, wenngleich diese Funktionalitat im Gegensatz zu den Anmeldungen beim Pri-
fungsamt nicht von zentraler Bedeutung fir den Studienerfolg ist und zudem auch noch
auf bisherigem (Papier-)Wege nutzbar ist. In diesem Zusammenhang ist die Mdglichkeit
einer Online-Noteneinsicht eher als ,,Nice to have* flr die Studierenden zu sehen, was
gleichzeitig den Arbeitsaufwand fiir die Mitarbeiter des Priifungsamts verringert.

4.3.8 Professuren: WPS-Administration

Wie bereits im Rahmen der Situationsanalyse dargelegt, fallt diese Aufgabe in den Be-
reich der Mitarbeiter, und da diese nicht alle mit der Uni-Chipkarte ausgestattet sind,
kann in diesem Zusammenhang lediglich ein alternativer Smart-Card-Einsatz in Be-
tracht gezogen werden. VVon daher mul3 das System zweierlei Zugangsmaoglichkeiten
anbieten: Einen personalisierten Zugang mittels der Smart Card und den bisherigen be-
reichsindividuellen Zugang.

Allerdings wirft diese Unterscheidung einige Probleme auf, die nicht zuletzt in dem ge-
samten Rechtesystem des WPS begriindet sind. Im Grunde mii3te zunachst die gesamte
Benutzerverwaltung des WPS personalisiert werden, d. h., jeder Mitarbeiter miifte ei-
nen eigenen individuellen Zugang (bspw. Benutzername/PalRwort-Kombination) erhal-
ten. Anschlielend kdnnte die Anmeldung am System alternativ mit der Smart Card rea-
lisiert werden. Diese Forderung ist in sofern von Bedeutung, als dal} ansonsten den
Smart-Card-Nutzern ausschlie3lich Nachteile entstehen (konnen). Warum sollte man
seinen personlichen Account nutzen, wenn auch ein ,,anonymer* Zugang zur Verfligung
steht? AuBerdem waéren nur dadurch die geschilderten Probleme zu lésen.**

Eine solche Umstellung wirft dementsprechend weitreichende Anderungen in organi-
satorischer sowie technischer Hinsicht auf. Nach einer Umstellung auf ein personali-
siertes Zugangssystem missen solche ,,Accounts” auch verwaltet und gepflegt werden.
Demnach ist die technische Ausstattung der Professuren entsprechend anzupassen.

439 |ITSeC: PC-Pool Account

Bezogen sich die bisher diskutierten Anwendungsgebiete ausschlieRlich auf den Einsatz
der Smart Card als Sicherheits- und Zugangsmedium fiir Internet- bzw. WPS-basierte
Funktionalitaten, soll an dieser Stelle auf die Verwendung an Rechnersystemen inner-

144 Vgl. Kapitel 3.3.2.3 Probleme und Unzul&nglichkeiten bisheriger Sicherheitslosungen.
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halb des Fachbereichs eingegangen werden. Das betrifft den Problembereich der Ac-
countvergabe zur Nutzung des PC-Pools.**

Dabei geht es in erster Linie um die Losung des Account-Problems. Um dieses Problem
zu umgehen, missen die Systeme zur Benutzerverwaltung auf die Nutzung der Smart
Card als Zugangsmedium umgestellt werden. Grundsétzlich ware eine vorherige An-
meldung nicht mehr erforderlich, ist aber aus Verwaltungsgriinden sinnvoll. Denkbar ist
dabei eine Internet-basierte Maoglichkeit zur Aktivierung der Smart Card als Zugangs-
medium fir die Rechner des PC-Pools. Des weiteren ist zu iberlegen, ob Studierenden
ohne PC-Pool-Account die Mdglichkeit gegeben wird, die Rechner im Sinne eines
,» Thin-Clients* bspw. zum Surfen im Internet nutzen zu kénnen. Den Benutzern stiinden
in diesem Fall keine Verzeichnisse zum Ablegen von Dateien und nur eine begrenzte
Menge an Anwendungssoftware zur Verfugung. Dies wirde jedoch grundsétzlich allen
Studierenden ermdglichen, Smart-Card-Anwendungen zu nutzen und insbesondere die
Klausuranmeldungen im PC-Pool durchzufihren.

4.4 Server-/Client-seitige Anforderungen
4.4.1 Hardware

Server-seitig gelten im Grunde die gleichen Anforderungen wie an den Betrieb des
WPS. Demnach scheint ein Server mit folgender Ausstattung angemessen:

— 2x Intel Xeon 2,4 GHz (Gigahertz) Prozessor

— 2 GB (Gigabyte) Arbeitsspeicher

— 2x 36 GB Small Computer System Interface (SCSI-) Festplatte
— Gigabit Netzwerk-Adapter

— Digital Audio Tape (DAT-)Streamer 40 GB'*

Dies gilt ebenso flr die Server-Ausstattung des Prifungsamts. Dabei ist allerdings zu
beachten, dal} die benétigte Leistungsfahigkeit der Hardwarekomponenten, wie beim
Betrieb des WPS in erster Linie von der Nutzungsintensitat abhéngt. Vor allem da die
Beanspruchung der Leistungsreserven bei SSL-Anwendungen um ein vielfaches hoher
ist als bei ,,normalen* ungesicherten Anwendungen, muf dieser Aspekt gesondert be-
ricksichtigt werden. Davon betroffen sind insbesondere die Systeme des Prifungsamts,
bei denen es bspw. zu den Anmeldezeiten zu einer wesentlich héheren Nutzungsinten-
sitdtt kommt. Den daraus resultierenden Leistungs- und Speicherproblemen ist wenn
mdoglich im Vorfeld entsprechend vorzubeugen. Zumindest sollten geeignete Schutz-

145 Vgl. dazu den Abschnitt Giber den PC-Pool in Kapitel 3.2.1.3 Sonstige Organisationseinheiten .

146 Vgl. Schwickert, Axel C.; Grund, Henning: Web Content Management — Grundlagen und Anwen-
dungen mit dem Web Portal System V.2.5,a.a. O., S. 24 f.
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mechanismen installiert werden, die im Falle eines Systemabsturzes drohenden Daten-
verlust verhindern.

Auf Seiten der Clients muf} im Grunde lediglich ein handelstbliches PC-System mit In-
ternetanbindung und Chipkartenleser vorhanden sein. Dazu ist der Chipkartenleser
»KAAN Standard Plus* der Firma Kobil oder ein kompatibles Modell an den PC anzu-
schlieBen.'” Dies kann alternativ am Universal Serial Bus (USB) oder am seriellen
(Com-) Port geschehen. In letzterem Fall muR allerdings zusatzlich ein PS/2 (Personal
System 2)-Anschlul? zur Stromaufnahme vorhanden sein. Weitere Hardwareanforde-
rungen in Bezug auf die Leistungsfahigkeit, Speicherkapazitat etc. ergeben sich in erster
Linie aus den Anforderungen der benétigten Software. Fir den performanten Betrieb
lait sich an dieser Stelle ein System mit mindestens folgender Ausstattung empfehlen:

— Intel Pentium 111 500 MHz (Megahertz) Prozessor

— 128 MB (Megabyte) Arbeitsspeicher

— 10 GB Festplatte

— 56 Kbit (Kilobit)

— V.90 kompatibles Modem oder ein ISDN-Adapter

442 Software

Auf den zentralen Server-Rechnern muf3 ein Web Server mit zugehériger SSL Engine
installiert sein. Des weiteren ist fir bestimmte Anwendungen eine leistungsféahige Da-
tenbank vorzuhalten. Auf welcher Plattform (Windows, Linux etc.) die Komponenten
laufen, ist im Grunde nebenséchlich. Es bietet sich daher gerade im Falle einer Integra-
tion in das WPS an, die vorhandene LAMP-Architektur beizubehalten und zu nutzen.**®
Diese ist nur um die SSL Engine und die zugehdrigen Konfigurationseinstellungen zu
erganzen, die — um es einfach auszudriicken — eine Kommunikation zwischen Web Ser-
ver und dem Chipkartenleser der Clients ermdglichen. Bei einer Integration in das WPS,
bzw. in das SPIC mssen die entsprechenden Module selbstverstéandlich auf dem Server
installiert sein. Auf Seiten des Prifungsamts gelten die gleichen Anforderungen, nur
daf? hier das ,,Chipkarten-fahige* FlexNow korrekt konfiguriert bereit stehen muR.

Die Clients missen lediglich tber ein laufendes System verfligen, auf welchem ein ak-
tueller Web Browser sowie die mitgelieferte Chipkartensoftware installiert ist. Der Web
Browser muB als Interface-Software X.509 Zertifikate unterstiitzen.**® Beide Programme
und auch die Geratetreiber flir den Chipkartenleser sind fir mehrere Plattformen erhalt-

147 Vqgl. dazu Kapitel 3.3.1.1 Aussehen und Inhalt.
148 Vgl. Kapitel 3.3.2.1 Merkmale und Funktionsweise.

149 Dies ist derzeit bei nahezu allen aktuellen Web Browsern der Fall, z.B.: Microsoft Internet Explorer,
Netscape 4.7x und 7.x, Mozilla.
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lich.**® Gerade da es sich in diesem Zusammenhang um sicherheitskritische Anwendun-
gen handelt und dieser Aspekt von Seiten der Benutzer oft vernachlassigt wird, soll an
dieser Stelle nochmals auf die Notwendigkeit eines aktuellen Anti-Viren-Programms
(Viren-Scanner) hingewiesen werden. Zwar kann eigentlich durch die Nutzung der
Smart Card nahezu kein Schaden angerichtet werden, aber nicht zuletzt aus Griinden der
Systemsicherheit und -stabilitat sollte ein Viren-Scanner auf jedem System installiert
werden. Dabei kann auf verbreitete Freeware- bzw. Shareware-Programme zurlickge-
griffen werden.

4.5 Priorisierung der Funktionalitaten

Alle im letzten Kapitel diskutierten Anwendungsgebiete sind im Grunde erfolgverspre-
chende Einsatzfelder fir erste Smart-Card-Anwendungen am Fachbereich. Dennoch
missen im Rahmen derart weitreichender Anderungen bestimmte Anwendungsfelder
priorisiert werden, um dadurch eine Auswahl der im Anschluf3 prototypisch zu realisie-
renden Funktionalitaten zu treffen. Zwar sind im Grunde alle VVoraussetzungen zur Im-
plementierung aller Funktionalitdten nicht zuletzt in Form von vorhandenem Know-
How an der Professur Wirtschaftsinformatik geschaffen, dennoch mangelt es an nétigen
freien Entwicklungskapazitaten. Und vor allem da sicherlich einige Probleme und Ge-
fahren nicht im Vorfeld eindeutig zu identifizieren und dadurch nicht zu bertcksichti-
gen sind, macht ein solches prototypisches VVorgehen Sinn. Die daraus gewonnenen Er-
fahrungen konnen im Anschlu helfen, weitere Funktionalitdten zu konzipieren und zu
entwickeln.

Die ersten Einsatzgebiete sollen insbesondere eine Testplattform bilden und daher mog-
lichst keine groflen Umstellungen in Organisation und Technik nach sich ziehen. Des
weiteren sollten diese fir alle Teilnehmer einen echten Zusatznutzen darstellen, da an-
sonsten die Gefahr besteht, dal die Anwendungen durch die mangelnde Akzeptanz
nicht zum Einsatz kommen bzw. genutzt werden. Gerade vor dem Hintergrund herr-
schender Skepsis von Seiten der Kunden, spielt dieser Aspekt eine gewichtige Rolle.
Aus diesen beiden Kernanforderungen an die zu entwickelnden Funktionalitaten, lassen
sich zwei Hauptdeterminanten zur Entscheidungsfindung ableiten: Der Implementie-
rungsaufwand und der Zusatznutzen.

Der Implementierungsaufwand beschreibt dabei die organisatorische und technische
Realisierbarkeit auf Basis der zuvor geschilderten Voraussetzungen. Weiterhin finden
dabei auch Abhéngigkeiten von anderen Systemen (bspw. des Prifungsamts) Berlck-

150 Offiziell unterstutzt werden zur Zeit folgende Betriebsysteme: Windows 98(SE), Windows NT, Win-
dows 2000 und XP, LINUX, Solaris, FreeBSD und OpenBSD, vgl. Partosch, Ginter: Informationen
zur Chipkarte, Information Gber Chipkarten-Leser, a. a. O.
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sichtigung. Die zweite Determinante, der Zusatznutzen, versucht wiederzugeben, inwie-
weit durch eine Implementierung der betreffenden Funktionalitat die Ziele der Kunden
und Anbieter im Vergleich zu der vorherrschenden Ldsung besser erfiillt werden. Sie
bildet somit auch einen Gradmesser fur die erwartete Akzeptanz der Anwendung. Dabei
ist zu beachten, dal? im Falle konfliktbehafteter Ziele der Teilnehmer der Nutzen jeweils
gegeneinander abgewogen wurde. Grundsatzlich gilt, daR es sich bei der Bewertung
beider Determinanten lediglich um subjektive Einschatzungen handelt, die im Wesentli-
chen nicht im Vorfeld Gberprift werden konnten. Die in der folgenden Abbildung dar-
gestellte Einschétzung soll auf Basis der Anforderungen dementsprechend nur als erste
Entscheidungshilfe dienen.
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Abb. 14: Prioritatsmatrix der fachlichen Anwendungsgebiete

Die zuvor diskutierten Anwendungsgebiete wurden in der Matrix anhand der Auspra-
gung der beiden Determinanten eingeordnet. Dabei wurden die neuen bzw. die durch
den Einsatz der Smart Card erst ermdglichten Funktionalititen farblich hervorgehoben.
Auf den ersten Blick zu erkennen ist, dal3 die Noteneinsicht und die Anmeldung beim
Prifungsamt (PA) den hochsten Zusatznutzen und gleichzeitig den geringsten Imple-
mentierungsaufwand auslésen. Das ist auch nicht weiter verwunderlich, halt man sich
vor Augen, dal’ diese Funktionalitit von Seiten der Kunden, als auch von den Mitarbei-
tern als vorteilhaft eingeschatzt wird und der (Zusatz-) Nutzen flr beide sehr hoch ist.
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Der geringe Implementierungsaufwand liegt vor allem daran, dal} dabei auf die Leistung
eines externen Systems (FlexNow) zurtickgegriffen wird und daher diese Funktion nur
noch navigatorisch eingebettet werden muR.™ Nicht zuletzt soll dies auch im Rahmen
der Implementierung des SPIC geschehen. VVon daher nimmt der SPIC-Zugang in die-
sem Zusammenhang eine Sonderrolle ein. Um Milverstandnissen vorzubeugen, sei an
dieser Stelle darauf hingewiesen, dal sich der als recht niedrig eingeschatzte Aufwand
lediglich auf die Realisierung des Zugangs bezieht und nicht auf die Entwicklung des
SPIC selbst. Der Zugang ist — um dies vorwegzunehmen — durch eine einfache Authen-
tisierung der Benutzer am Server zu lésen. Das gilt ebenso flr die Sicherung schit-
zenswerter Materialien (Downloads), wobei die Einschatzung beider Determinanten auf
der rudimentaren Sicherung durch die Smart Card basiert."> Daraus resultiert auch der
mittlere Zusatznutzen nicht zuletzt da die Probleme auf beiden Seiten (Kunden und An-
bieter) nicht vollstandig behoben werden. Etwas aufwendiger ist die Implementierung
der Anmeldungen an den Professuren, weil dies héhere Anforderungen an die Datenin-
tegritat und Authentizitat sowie ein Datenbanksystem fordert. Dies gilt auch fur die b-
rigen Anwendungsgebiete, auf die an dieser Stelle nicht weiter eingegangen werden
soll. Anzumerken ist lediglich, daB sich die Einschatzung eines mittleren Zusatznutzens
bei den Evaluationen und den (Diskussions-) Foren aus den Zielkonflikten der verschie-
denen Teilnehmer ergibt.*

Aus der Ubersichtsartigen Darstellung 18Rt sich dementsprechend eine Art ,,Roadmap*
zur Implementierung der verschiedenen Smart-Card-Anwendungen erstellen. Es bietet
sich an, in einem ersten Schritt die Anmeldungen beim Priifungsamt und die Notenein-
sicht zu realisieren. Im Zuge dessen ist zudem der Zugang zum SPIC als navigatorischer
Rahmen und als erste Smart-Card-Anwendung innerhalb des WPS zu implementieren.
Es bleibt daher festzuhalten, daf} zunéchst die farblich hervorgehobenen neuen Anwen-
dungsgebiete verwirklicht werden.

4.6 Fazit der Anforderungsanalyse

Nach der Diskussion im letzten Kapitel hat sich herausgestellt, da es Sinn macht, zu-
nachst die drei priorisierten Anwendungsgebiete (SPIC-Zugang, Anmeldungen zu Pri-
fungen, Prifungsergebnisse) zu realisieren. Zwar wirden rein technisch gesehen viele

151 Vgl. Kapitel 3.3.4 Systeme des Priifungsamts.

152 Gemeint ist dabei die unspezifische Sicherung, welche fir den Zugriff lediglich eine gultige Smart
Card fordert. Insbesondere der Aufwand ware, bei einer spezifischen und personalisierten Lésung als
ungleich héher einzuschatzen. Vgl. dazu Kapitel 4.3.3 Professuren: Vertrieb/Absatz/Verteilung von
Materialien.

153 Vgl. Kapitel 4.3.4 Professuren: Evaluationen von Lehrveranstaltungen und Kapitel 4.3.5
Diskussionsforen.
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andere Funktionalitaten im Prinzip den gleichen Aufwand™* nach sich ziehen, stehen
aber teilweise zahlreichen Akzeptanzproblemen gegenuber. Vor allem im Hinblick auf
die Akzeptanz der Studierenden bietet sich ein schrittweises Vorgehen in diesem Zu-
sammenhang an.*® Nach der Verfugbarkeit von erfolgreichen und nutzbringenden
Smart-Card-Anwendungen ist davon auszugehen, dal} der Grolteil der Adressaten mit
zunehmendem Kontakt die Notwendigkeit und Sinnhaftigkeit solcher Sicherheitsmecha-
nismen verstehen und akzeptieren werden.

Die technischen Anforderungen fur die Systementwicklung sind vor allem durch die
vorhandene PKI und Nutzung der WPS-Architektur nahezu vollstandig gegeben. Dies
gilt insbesondere auch im Hinblick auf die Realisierung weiterer Anwendungsgebiete,
die in diesem ersten Schritt nicht zuletzt aufgrund begrenzter Entwicklungskapazitéten
noch keine Beriicksichtigung finden konnten. Zwar ist bis zur endgultigen Fertigstel-
lung des SPIC noch einige Entwicklungsarbeit zu leisten, dennoch kénnen die grundle-
genden Zugriffsmechanismen bereits vorbereitet werden. Kein EinfluRR besteht in dieser
Hinsicht auf die Systeme des Prifungsamts. Hingewiesen sei an dieser Stelle vor allem
auf die Abhangigkeit von der externen Entwicklung von FlexNow. Selbst im Falle einer
Terminverschiebung steht aber der vorlaufigen Implementierung des SPIC ohne die be-
treffenden Funktionalitiaten nichts im Wege. Dies gilt selbstverstandlich nur unter der
Voraussetzung, dal’ daftr genug Entwicklungspersonal verfiigbar sowie der entstehende
finanzielle Aufwand tragbar ist.

Im Folgenden soll daher die Implementierung des SPIC-Zugangs und die Mdglichkeit
eines ,,Single Sign On*“ beschrieben werden. Dazu wird zunichst ein Uberblick tiber das
System und dessen grundlegender Architektur und Ablaufe gegeben werden. Es folgt
die Erlauterung der notwendigen technischen Anpassungen an der Server- und Client-
Konfiguration. AbschlieBend soll kurz auf die Integration weiterer Funktionalitaten ein-
gegangen werden.

154 Dies bezeiht sich, im Gegensatz zu Kapitel 4.5 lediglich auf die Einrichtung der Sicherheits-
funktionalititen und nicht auf andere organisatorische und technische Anderungen im System
(WPS).

155 Vqgl. dazu insbesondere Abb. 14 Prioritdtsmatrix der fachlichen Anwendungsgebiete.
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5 Systementwicklung und Integration
5.1 Systembeschreibung

Gemal’ den Anforderungen an das System der Anmeldung, soll es nur den betreffenden
Studierenden moglich sein, auf das personalisierte SPIC und auf weitere Funktionalita-
ten zugreifen zu kénnen. Das macht eine eindeutige Identifizierung der Benutzer unab-
dingbar. Des weiteren muf} verhindert werden, dal? die tbertragenen Daten vom Benut-
zer oder von Dritten unberechtigterweise abgehort bzw. manipuliert werden kdnnen.
Dabei ist auch insbesondere darauf zu achten, dal3 die Karte wéhrend des gesamten
Vorgangs im Kartenleser steckt und diese auch nicht ausgetauscht werden kann.

Gelost wird dies durch eine einseitige asymmetrische Authentisierung der Uni-Chip-
karte am WPS-Server. Dazu wird auf das bekannte Challenge/Response-Verfahren zu-
rickgegriffen, welches im Ergebnis eine sichere SSL-Verbindung zwischen Server und
Client aufbaut.”® Aus Benutzersicht stellt sich der ganze VVorgang wie folgt dar.

Karte einfuihren
v
PIN eingeben
v
< Chipkarte tberprift PIN
!

Server Uberpriift Zertifikat
(Challenge/Response)

Fehler

Fehler

}
Login

@

! =

@

Benutzermenii

=
o3
} =S
Server bearbeitet B
Anfrage % =
2 3 %
[¢]

Ergebnis der Anfrage
!
Logout

Abb. 15: Anwendungssicht des Benutzers

Zur Benutzeridentifikation wird der Studierende aufgefordert, seine Uni-Chipkarte in
den Kartenleser einzufiihren. Es folgt der Zufallszahlentausch im Rahmen der Chal-

156 Vgl. Kapitel 2.4.3 Verschliisseln, signieren und authentisieren mit Smart Cards.
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lenge/Response-Authentisierung am Server. Dabei muR sich der Benutzer mittels PIN-
Eingabe gegenuber der Karte identifizieren. Abbildung 16 zeigt die Login-Maske zur
Anmeldung am SPIC.

3 Portal SPIC: Download-Liste: Karl Napp - Microsoft Internet Explorer = |D|li
| &

Datei Bearbeiten  Ansicht  Eavoriten  Extras 7

@Zumck v gd T d @ ;] | /.:.' Suchen \;1‘\/ Favariten @Medien €/l| 5= ’;_ 'j __'] ﬁ

Adresse ISE} http:,f,l’wi-laboer.wirtschaft.uni-giessen.de,l’gi_sic,l’spic,l’downloadliste,l’spic?LoginUID_Number=453366?22353ahdde4a4148:ﬂ ‘Wechseln zu | Links **

-

JUSTUS-LIEBIG- = WG e - Férderverein WIRTSCHAFTSWISSENSCHAFTEN T
~ I LI =

R vERS AT versicherunae il Pl s ' Alumni WiWi-Portal

SPIC-Login L

TUm sich anzumelden, schieben Sie bitte
Thre Uni-Chipkarte in den Kartenlezer und
Klicken Sie auf " Authentifizieren".

Bitte
Karte

Um gich ohne Uni-Chikarte einlegen
anzumelden, klicken Sie bitte hier

Abbruch | Authentifizieren |

i
&l

Abbruch

Abb. 16: Darstellung der Authentifizierungsmaske des SPIC

Bei der erstmaligen Anmeldung wird der Benutzer nachdem er auf ,,Authentifizieren*
geklickt hat, aufgefordert, seine Karte einzulegen und seine PIN einzugeben. Anschlie-
Rend wird das Zertifikat (der 6ffentliche Schlissel) des Benutzers auf Giltigkeit tber-
prift. Im Erfolgsfall ist der Benutzer authentisiert und eine sichere SSL-Verbindung
aufgebaut. Nun gewahrt der Server im Sinne eines ,,Single Sign On* Zugriff auf die be-
treffenden Funktionalitaten. Die Authentisierung wird dementsprechend an weitere An-
wendungen ,,durchgereicht®. Die folgende Abbildung zeigt anhand von Screenshots den
Anmeldevorgang am SPIC und die Mdglichkeit des Zugriffs auf eine geschitzte Datei
innerhalb eines Download-Centers ohne erneute Authentifizierung.
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Abb. 17: Prinzip des SPIC ,Single Sign On*“

Dabei wird jedem Benutzer nach der erfolgreichen Authentisierung ein System-interner
Schlissel (ID) zugeordnet. Es bietet sich an, einen solchen aus den ausgelesenen Zerti-
fikatsinformationen zu generieren. Unter dieser ID werden im Folgenden alle Daten-
bankeintrage abgelegt und dadurch eine spétere Zuordnung aller Eintrage gewahrleistet.
Bei jeder Transaktion mul} aber geprift werden, ob sich die richtige Uni-Chipkarte
durchgéngig im Kartenleser befindet. Wird sie entfernt oder gegen eine andere Karte
ausgetauscht, ist die Verbindung direkt zu unterbrechen und ein erneuter Anmeldevor-
gang zu fordern. Zum Ende muB ein Logout am System stattfinden, um dadurch die Be-
nutzersitzung eindeutig zu beenden. Damit kein unnétiges Sicherheitsrisiko durch eine
nicht beendete Verbindung eingegangen wird, muf} jede Session mit einem ,, Time Out*
geschitzt werden. Nach Ablauf einer voreingestellten Zeit ohne getatigte Aktion, wird
der Benutzer automatisch abgemeldet.
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5.2 Server-Konfiguration

Auf dem zentralen (Apache-)Web-Server missen der offentliche und private SSL-
Schlissel des Web Servers in Verzeichnissen vorgehalten werden, deren Pfad in der
Konfigurationsdatei httpd.conf fur den 6ffentlichen Schliissel unter der Konfigurations-
anweisung SSL CertificateFile und fur den privaten Schlussel unter der Konfigurations-
anweisung SSL CertificateKeyFile im PEM-Format®’ angegeben werden.*® Abbildung
18 zeigt die Konfigurationsanweisungen innerhalb des SSL-Konfigurationsbereiches
des Apache-Servers. Alle im Folgenden gemachten Angaben werden im Konfigurati-
onskontext des fur SSL angelegten VirtualHost gemacht.

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

éSLCertificateFile /etc/httpd/ssl.crt/public-key.pem
SSLCertificateKeyFile /etc/httpd/ssl.crt/priv-key.pem

</VirtualHost>
</1fDefine SSL>

Abb. 18: Konfiguration des Apache-Servers bzgl. des
offentlichen und privaten Schlissels

Da das Zertifikat des Web Servers durch das HRZ zertifiziert ist und dieses wiederum
durch das DFN Toplevel-Zertifikat, missen dem Web Server alle Zertifikate bis zum
Toplevel-Zertifikat (Wurzelzertifikat, Root Certificate) bekannt gemacht werden.’*® Mit
der Konfigurationsanweisung SSLCACertificatePath (SSLClientAuthentifikationPath)
ist es moglich, dem Web Server alle Zertifikate bekanntzumachen. Dazu missen alle
Zertifikate in das anzugebende Verzeichnis im Dateisystem des Servers gelegt werden.
Mittels des durch OpenSSL mitgelieferten Programms c_rehash werden die Dateien
Uber einen Hash-Wert**® gekennzeichnet, der als symbolischer Verweis angelegt wird
und auf die Datei des Zertifikats verweist. Fehlt der Verweis eines Zertifikats, wird es
nicht beachtet, der Apache-Server kann dieses Zertifikat dann nicht finden.*®" 2 Durch

157 Das PEM-Format entspricht den Spezifikationen fiir Privacy Enhanced Mail. Vgl. hierzu Kapitel
2.4.2 Zertifikate und Public-Key-Infrastruktur.

158 Vql. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Konfigura-
tion, Administration, 4., erweiterte und Uberarbeite Aufl., Bonn: mitp-Verlag 2002, S. 567 f.

159 Vgl. Kapitel 3.3.3 Die Zertifizierungsinstanz der Universitat Giel3en.
160 Vgl. hierzu Kapitel 2.4.1 Kryptographische Grundlagen ff.

161 Vqgl. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Konfigura-
tion, Administration, a. a. O., S. 569 f.
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die Konfigurationsanweisung SSLVerifyDepth wird festgelegt, wie viele Zertifikate bis
zum Waurzelzertifikate notwendig sind. Wird ein Client-Zertifikat direkt von einer CA
ausgestellt ist der Wert Eins.™ In der Universitat GieBen mull der Wert also Zwei lau-
ten, da das Client-Zertifikat des Web-Servers vom HRZ zertifiziert wurde.

Abbildung 19 zeigt die entsprechenden Anweisungen in der Serverkonfigurationsdatei
innerhalb der SSL-VirtualHost-Konfiguration. Durch diese Anweisungen kann der Web
Server dem Client auf unkomplizierte Weise alle Zertifikate bis hin zum Wurzelzertifi-
kat senden. Der Client-Nutzer muB sich die verschiedenen Zertifikate dann nicht mehr
manuell von den verschiedenen Web-Seiten des HRZ und des DFN herunterladen und
installieren.

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

§SLCACertificatePath /etc/httpd/ssl.crt/
SSLVerifyDepth 2

</VirtualHost>
</1fDefine SSL>

Abb. 19: Konfiguration bzgl. aller Zertifikate bis hin zum
Wurzelzertifikat

Ein Zugriff auf die Seiten des Web Servers, die eine Authentisierung durch den Chip-
Karten-Inhaber erfordern, geschieht durch die Abfrage kartenspezifischer Daten. Abbil-
dung 20 illustriert die Konfigurationsanweisungen. SSLRequire dient hier der Zugriffs-
kontrolle. In einem ersten Schritt wird mit der Umgebungsvariablen SSL_CLIENT _
VERIFY gepriift, ob der Chip-Karten-Inhaber die zur Karte passende PIN eingegeben
hat. Im dann folgenden Schritt, wird durch die Umgebungsvariable SSL_CLIENT _I_
DN_CN der Name des Zertifikats Uberprift, welches genau dem Wert ,,UNIGI-CCA*
entsprechen muR, was bei allen herausgegebenen Smart Cards der Fall ist.

162 Hierbei ist besonders wichtig, dalR die Zertifikate in dem angegebenen Verzeichnis mit den Le-
serechten fir ,,other” — also fiir die Welt — ausgestattet sind. Andernfalls kann der Server dem Client
nicht die dort abgelegten Zertifikate schicken.

163 Vql. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Konfigura-
tion, Administration, a. a. O., S. 572.

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



5 Systementwicklung und Integration 77

Hierbei steht
— | fur Issuer (Austeller),
— DN fir Distinguished Name (aussagekraftiger Name) und
— CN fur Certificate Name (Name des Client-Zertifikats).'*

<IfDefine SSL>
<VirtualHost wiwi.uni-giessen.de:443>

éSLRequireSSL
SSLVerifyClient optional

SSLRequire ( %{SSL_CLIENT_VERIFY} eq "SUCCESS" \
and %{SSL_CLIENT I_DN_CN} eq "UNIGI-CCA™)

</VirtualHost>
</1fDefine SSL>

Abb. 20: Zugriffskontrolle seitens des Apache-Servers

Um auch Personen ohne Smart Card den Zugang zu den Web-Seiten durch Abfrage ei-
nes individuellen PalRwortes zu ermdglichen, wird der SSLRequire-Anweisung die An-
weisung SSLVerifyClient mit dem Wert ,,optional” vorangestellt. Dem Benutzer ohne
Smart Card kann dann ein anderer Login zur Verfligung gestellt werden.

5.3 Client-Konfiguration

Die Kommunikation mit dem Smart-Card-Leser bzw. mit der Smart Card erfolgt Uber
globale Umgebungsvariablen, wie sie in der PC/SC-Spezifiaktion festgelegt sind. Nach
einer erfolgreichen Authentisierung kdnnen weitere Kartendaten ausgelesen werden und
flr weitere Anwendungen zur Verfligung stehen. Durch geeignete Sicherheitskonzepte
mul} nun sichergestellt werden, dal eindeutige Kartendaten im Nachhinein nicht mehr
abgedndert werden konnen. Dies konnte bspw. durch verdeckte Palworter oder durch
den Einsatz von Cookies geschehen.

Die Clients mussen grundsétzlich den technischen Anforderungen geniigen und ledig-
lich fur den Einsatz der Smart Card vorbereitet werden. Dies bedeutet, dal der Smart-
Card-Leser sowie die zugehdrige Software installiert werden muf3. Durch die Installati-
on der Gerétetreiber und der mitgelieferten Software wird sichergestellt, dafl die vom
Server geforderten Authentifizierungsanfragen auch verarbeitet und dementsprechend

164 Vql. Eilebrecht, Lars; Rath, Nikolaus; Rohde, Thomas: Apache Webserver — Installation, Konfigura-
tion, Administration, a. a. O., S. 572 f. und 579 f.
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an die Smart Card weitergeleitet werden. Die folgende Abbildung 21 zeigt die Installa-

tionsroutine der Smart-Card-Treiber.

(1]

InstallShield Wizard

-
:

wnrn 1l

FKabil Treiber Setup bersitet den |nstallShield® Azsistenten war,
der Sie durch den Rest der Installation fiihren wird. Bitte warten

Abbrechen |

Abb. 21: Installationsroutine der Smart-Card-Treiber

Anschlieend kann der Smart-Card-Leser angeschlossen und die Anwendungs-Software
installiert werden. Mit dem mitgelieferten ,,CardManagement Tool“ kann die Funktion
des Kartenlesers und der Smart-Card Uberprift werden. Im Erfolgsfall zeigt das Dia-
gnose-Programm den Inhalt der Smart Card bzw. die Zertifikate wie in Abbildung 22

dargestellt an.

CardManagement Tool x|

Zeitifik ate | Karte I D atei-Sicherheit I Additional Decryption Key I

— Konfiguration
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Abb. 22: Anzeige des Zertifikats mit dem
Kobil ,CardManagement Tool*

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



5 Systementwicklung und Integration 79

Um nun die Smart-Card im Rahmen der PKI der Universitat GieRen einsetzen zu kon-
nen, muf3 anschlielend — sofern noch nicht geschehen — das Karten-Zertifikat durch den
Klick auf ,,Registrieren” in den Zertifikatsspeicher von Windows gespeichert werden.
Wie in Abbildung 23 dargestellt, wird der Benutzer nochmals gefragt, ob das auf der
Chipkarte gespeicherte Zertifikat registriert werden soll. Das Karten-Zertifikat wird
durch den Klick auf ,,Ja“ automatisch in der Gruppe der ,,Eigenen Zertifikate* gespei-
chert.

Zertifikate registrieren |E!

Wiollen Sie, dald Smart Key die Zertifikate
auf Threr Chipkarte automatisch registriert?

Ja | MNein |

Abb. 23: Registrierung des
Karten-Zertifikats

Nach der bis an diese Stelle durchgefuhrten Client-Installation meldet sich der SSL-
Server der Wirtschaftswissenschaften (Wiwi-Server) wie in Abbildung 24 dargestellt
beim Anwahlen der Web Site mit einer Sicherheitsinformation.

Sicherheitshinweis @

ir‘jl Informationen, die Sie mit dieser Site austauschen, konnern von
?r. anderen weder angesehen noch wverandert werden. Das
* Sicherheitzzertifikat der Site izt jedoch fehlerhaft,

& D az Sicherheitzzertifikat wurde won einer Firma ausgestellt,
die Sie alz nicht vertrauenswiirdig eingestuft haben,
berpriffen Sie das Zertifikat, umn festzustellen, ob Sie der
auzstellenden Inztitution wertrauen mochten.

0 Dras Datum des Sicherheitszertifik ates ist gliltig.

Der auf dem Sicherheitzzertifik.at angegebene Mame st gliltig
und stirmmt mit dem Mamen der gewlinschten Site Uberein,

Soll der Yorgang fortgesetzt werden?

[ da ] [ Mein ] | Zertifikat anzeigen |

Abb. 24: Sicherheitshinweis des Internet Explorers

In dem sich 6ffnenden Fenster ist ein gelbes Warndreieck ersichtlich, welches dartiber
informiert, dal? das Wurzelzertifikat im System (Zertifikatsspeicher von Windows) des
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Benutzers bei der Gruppe der ,,Vertrauenswirdigen Stammzertifizierungsstellen” noch
installiert werden muf3. Durch den Klick in ,,Zertifikat anzeigen* zeigt sich das Zertifi-
kat des Wiwi-Servers (Abbildung 25).

| &llgemein Details | ZertifizierungspFad

=
%- Zertifikatsinformationen

Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Ausgestellt wivi, uni-giessen.de

Ausgestellt UNIGI-SCA

Giiltig ab 04.03.2003 bis 03.05.2005

{Zertifikat installieren. .. |

Abb. 25: Zertifikatsinformation des Wiwi-Servers

Es ist dort nachzulesen, dal’ das Zertifikat fir den Server wiwi.uni-giessen.de von der
Zwischenzertifizierungsstelle UNIGI-SCA ausgestellt wurde und vom 04.08.2003 bis
03.08.2005 giiltig ist. Allerdings kann das Client-System das Zertifikat nicht bis zu ei-
ner Zertifizierungsstelle verifizieren. Das wird durch das rote X in der linken oberen
Ecke angezeigt. Beim Klick auf den Reiter ,,Zertifizierungspfad* sieht man dann, wel-
che Informationen der Wiwi-Server bermittelt. Abbildung 26 zeigt den Zertifizierungs-
pfad, der vom Wiwi-Server aufgrund der in Kapitel 5.2 ,,Server-Konfiguration* ge-
machten Konfiguration (siehe Abbildung 19) bis zum Toplevel-Zertifikat des DFN
Ubermittelt wird.
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| Aligemein | Details Zertifizierungspfad

Zertifizierungsprad
WEs:lorr Toplevel Certification &
UNIEI-5CA
Wit uni-giessen, de

Zertifikat anzeigen

Zertifizierungsskatus:

Dieses Fertifizierungsstellen-stammzertifikat isk nicht vertrauenswirdig,
da es sich nicht in dem Speicher vertrauenswirdiger
Skammzertifizierungsskellen befindet,

Abb. 26: Zertifizierungspfad des Wiwi-Zertifikats

Der Status des Zertifizierungspfads klart dartiber auf, dal? das Stammzertifizierungsstel-
len-Zertifikat deshalb nicht vertrauenswirdig ist, weil sich dieses Zertifikat nicht in der
Liste der Stammzertifizierungsstellen des Client-Systems befindet. Sofern der User sich
an einem fremden System befindet und er selbst keine Installationen diesbeziiglich vor-
nehmen kann, aber dem User die Zertifizierungsstelle bekannt ist und vertrauenswirdig
erscheint, kann durch zweifaches Klicken auf ,,OK* und durch Klicken von ,,Ja* an der
Stelle der Sicherheitsinformation (vgl. Abbildung 24) die Vertrauenswiirdigkeit zwi-
schen Client-System und Wiwi-Server hergestellt werden. Diese bleibt so lange im
Client-System gespeichert, bis der User den Browser komplett schlief3t.

Die zuletzt beschriebenen Schritte haben den Vorteil, dal auf einfache Art und Weise
eine Vertrauensstellung zwischen Client und Server hergestellt werden kann. Lediglich
der anfénglichen Sicherheitsinformation (vgl. Abbildung 24) muR vertraut werden. Da-
nach besteht eine SSL-geschitzte Verbindung zwischen Client-System (Browser) und
Wiwi-Server.

Wird der Wiwi-Server haufig/regelmalig von einem Client-System kontaktiert, bietet es
sich an, das notwendige Toplevel-Zertifikat auf diesem Client-System zu installieren.
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Ausgehend von Abbildung 26 ist es notwendig, dal’ der User auf ,,Zertifikat anzeigen*
klickt. Der Wiwi-Server zeigt dann folgendes in Abbildung 27 dargestellte Fenster.

fertifikat

Allgermein Details | ZertifizierungspFad

=
%- Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammezertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher yvertrauenswiirdiger
Stammzertifizierungsstellen, um die
¥Yertrauensstellung zu aktivieren.

Ausgestellt DFN Toplevel Certification Autharity

Ausgestellt DFN Toplevel Certification Aukbarity

Giiltig ab 01.12.2001 bis 31.01.2010

Zertifikat instalieren. ..

Abb. 27: Stammzertifikat der Toplevel-Zertifizierungs-
stelle DFN

An dieser Stelle kann dann das Zertifikat mittels des Button ,,Zertifikat installieren...*
im Zertifikatsspeicher von Windows installiert werden. Es folgt ein ,,Zertifikatsimport-
Assistent” bei dem man durch klicken in ,,Weiter* und ,,Fertig stellen* das in Abbildung
28 dargestellte Zertifikat wiederum durch Klicken in ,,JJa* in den Speicher der Stammm-
zertifikate installiert. Zuvor kann sich der User an dieser Stelle genau tber den Finger-
abdruck des Stammzertifikats informieren und diesen mit den auf den Web-Seiten des
DFN veroffentlichten Daten vergleichen. Dadurch ist sichergestellt, dal? der User jeder-
zeit eine Kontrolle tiber die von Ihm installierten Zertifikate behélt.
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Stammzertifikatspeicher '

"j Michten Sie das Folgende Zertifikat dem Stammspeicher hinzufiigen?
L

Antragsteller ; certifyi@pca.dfn.de, DFN Toplevel Certification authority, DFEM-PCA, DFEM-CERT GmbH, Deutsches
Forschungsnetz, DE

Aussteler ; Selbsk

Giltig ab Samstag, 1. Dezember 2001 bis Sonntag, 31, Januar 2010

Seriennummer | 15CFFD

Fingerabdruck (shal) | 8E24z2C6 FEACSGCE I0D0FEID FSA1DD11 CHISEASL

Fingerabdruck {mdS) : 3E1FIEEG 4CAEFNZZ 0250491 23080503

Ja | [ein |

Abb. 28: Bestétigung des Client-Systems beim Installieren des Stammzertifikats

Die Bestétigung des Users durch den Klick in ,,Ja* beantwortet das Client-System mit
der in Abbildung 29 gemachten Erfolgsbestatigung.

Zertifikatsimport-Assistent [‘5__(|

\:!_') Der Importvorgang war erfolgreich.,

Abb. 29: Erfolgsbestéatigung des
Zertifikats-Assistenten

Nach dieser Stammzertifikats-Installation wird der User nicht mehr mit dem Sicher-
heitsfenster des Internet Explorers konfrontiert, denn die vom Wiwi-Server geschickten
Daten koénnen mit den im Stammzertifizierungsspeicher abgespeicherten Daten verifi-
ziert werden.

Beim Anwaéhlen der SPIC-Login-Page wird der User aufgefordert, den zur Karte pas-
senden PIN-Code einzugeben. Abbildung 30 zeigt die Aufforderung zur Pin-Eingabe.

sichere

PIN- 3
Eingabe

Abb. 30: PIN-Eingabe
Nach erfolgreicher PIN-Eingabe wird ein erneutes Fenster zur Clientauthentifizierung
angezeigt. Abbildung 31 zeigt die Clientauthentisierung, die Aufschlufl3 daruber gibt,
welche Clientzertifikate auf dem Rechner bzw. in dem Profil des Users des Windows-
Systems installiert sind.
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Clientauthentifizierung

Identifikation

Die Wwebszite, die Sie sich anzeigen lazzen mochten, fordert
eine _I dentifilkation. \Wahlen Sie das Zertifilkat aus, das fur die

W zall

Details... l [Zertifikat anzeigen...]

[ ok || abbrechen |

Abb. 31: Clientauthentifizierung

Das eigene Zertifikat wird nach bisher durchgefihrter Installation wie folgt im Internet
Explorer angezeigt. Der Klick in ,,Zertifikat anzeigen...” zeigt das in Abbildung 32 dar-
gestellte Zertifikat.

Allgemein |Details I ZertifizierungspFad I

B
Zertifikatsinformationen

Zwecke dieses Zertifikats:

+Garantiert die Identitat eines Remaotecomputers Y
+Garantiert dem Remotecomputer Thre Identitat

»Garantiert, dass die Software von einem Software-
Herausgeber stammt

+Schiikzt die Software var Anderungen nach der
Verdffentlichung LI

* Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt fir: 1900338- Testkarte Testpersonz23
Ausgestellt von: UNIGI-CCA

Giiltig ab 23.07.2003 bis 01.05.2004

@ Sie: besitzen einen privaten Schitissel For dieses Zertifikat,

Ok, |

Abb. 32: Darstellung des Karten-Zertifikats im
Internet Explorer

Durch die Auswahl des passenden Kartenzertifikats und den Klick in ,,Ja* in Abbildung
31 gelangt der User in das personalisierte SPIC. Das Client-System ist zudem fir die
Nutzung aktueller und zukinftiger Smart-Card-Anwendungen konfiguriert und Authen-
tisierungsanfragen werden dementsprechend an die Smart Card Software durchgereicht.
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5.4 Integration weiterer Anwendungen

GemaR der Priorisierung sollen weiterhin die Moglichkeit der Online-Prifungsanmel-
dung sowie die Noteneinsicht realisiert werden. Da daflr auf die Leistung eines exter-
nen Systems (FlexNow) zuriickgegriffen wird, sind diese Funktio-nalitaten als kritische
externe Anwendungen einzuordnen. Demnach ist dabei keine Behandlung im Sinne ei-
nes ,,Single Sign On“ mdglich.'* Das bedeutet, daR die beiden Funktionalitaten zwar
innerhalb des SPIC navigatorisch eingebettet werden, aber eine eigene Authentisierung
fordern. Die folgende Abbildung zeigt den Ablauf des Zugriffs auf des System des Pri-
fungsamts und die Internet-Komponente von FlexNow, wie sie voraussichtlich auch am
Fachbereich zum Einsatz kommen wird.

SPIC-Login

Lt nich drcurd dr, ek r 5 baoe
Iz Lin Chig ez 1 s Farericecrunl
Ao S el aucoalxer

Lba wieh e Lre-Chdianr
i ter, ESc S b har

- il
Oebai  Qearssban  Srachl  Pavorden . o
[ i R LINC D o Pt gl )T [ e 4
fcmpwn ] s letce 1 sl L GuestEn, i e docabon g LT Panber A EATEE STk et 14607 | (] Wachesin mu | Links 7
PET IR L AR FTENBERGGHAETE
WS € WiWi-Portal

dienste
an-/abusldung, Ineiv
1an avorde
passwort Andirn |
email-adresse indern _ | i’J
sivdenrendaren :
TERMINE

Abb. 33: Prinzip des Zugriffs auf die Internet-Komponente von
FlexNow'®®

165 Vgl. Kapitel 4.2.

166 Dabei ist zu beachten, daf der Screenshot von FlexNow die Internet-Komponente in ihrer bisherigen
Form (mit PIN/TAN-Verfahren) zeigt. Die betreffenden Funktionalitdten wiirden in der Smart-Card-
Version nicht mehr benétigt.
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Dabei ist die Anmeldung am FlexNow-System ungeachtet vorheriger Authentisierung
im Rahmen des SPIC erneut mit der Smart Card durchzufihren. Eine Ubernahme der
Authentisierung ist in diesem Fall aufgrund technischer und organisatorischer Gegeben-
heiten nicht moglich.

Anders bei weiteren kritischen WPS-Funktionalititen; diese konnten ohne weiteres in
das SPIC implementiert werden. Die Vorgehensweise ist dabei die gleiche wie beim
Zugriff auf das SPIC. Das gilt selbstverstandlich nur flr alle weiteren Funktionalitaten,
die lediglich eine Authentisierung fordern. Sollen bestimmte Anwendungsfelder zusatz-
lich eine ,,echte* digitale Signatur bedingen, mu3 noch nach einer geeigneten Lésung
gesucht werden. Dies gilt bspw. fur den Bereich der Diskussionsforen oder bei den An-
meldungen an den Professuren.

6 Fazit und Ausblick

Der nach wie vor anhaltende Boom von Chipkarten, insbesondere von Smart Cards, ist
relativ gut zu erklaren. Die zuvor aufgezeigten sicherheitsrelevanten Anwendungen wie
das Verschlisseln, Signieren und Authentisieren ist schon seit Jahren durch ausgereifte
Techniken und Methoden moglich. Aber erst in Kombination mit der Smart Card als si-
cheres Identifikationsmedium konnen die mit der Geheimhaltung privater Schlussel
einhergehenden Probleme asymmetrischer Verfahren geldst und damit deren Anwen-
dung sicherer gestaltet werden. Dies hat dementsprechend weitreichende Auswirkungen
auf die (wirtschaftliche) Nutzung des Internets, da durch den Einsatz von Smart Cards
bisherige Probleme im Internet-Umfeld geldst werden kénnen. Gerade in Hinblick auf
die Elektronisierung kritischer Anwendungen und Prozesse spielt die Smart Card eine
wichtige Rolle. Sie hilft, die Mdglichkeiten der weltweiten Vernetzung nahezu voll-
stdndig zu nutzen und als Ergebnis eine nachhaltige Reduzierung der Transaktionsko-
sten zu erreichen.

Dies gilt auch fur die Universitaten, deren Ziel der Elektronisierung nicht zuletzt auf-
grund aktueller Entwicklungen die Kostensenkung ist. Dabei greifen die meisten Uni-
versitaten allerdings auf Minimal-Lésungen, in Form von Chipkarten nach dem Trierer-
Modell zuriick. Die Anwendungsfelder solcher Lésungen sind vor allem dadurch be-
grenzt, dal ein Einsatz der Karte im 6ffentlichen Internet nicht moglich ist.

Anders an der Universitat GieRBen: Hier sind die Einsatzgebiete durch die Entscheidung
zugunsten einer ,,echten” Smart Card und einer eigenen PKI nahezu unbegrenzt. Eine
solch umfassende Losung hat aber auch ihren Preis und gerade vor dem Hintergrund der
bereits getatigten Investitionen ist eine Ausnutzung der Mdglichkeiten nahezu zwin-
gend. Am Fachbereich Wirtschaftswissenschaften besteht zudem in Verbindung mit

JLU Giel3en — Arbeitspapiere Wirtschaftsinformatik — Nr. 7/2004



6 Fazit und Ausblick 87

dem WPS, der guten IT-Ausstattung und vorhandenem technischen Know-How eine
hervorragende Ausgangssituation zur Implementierung von geschitzten Smart-Card-
Anwendungen. Von Seiten der Kommunikatoren lassen sich zahlreiche fachliche An-
wendungsgebiete am Fachbereich feststellen. Im Rahmen dieser Arbeit wurden einige
diskutiert und dabei die Notwendigkeit, Vorteile und Nachteile dieser Funktionalititen
aufgezeigt. Die Realisierung findet dabei ihre Begrenzung vor allem in den verfligbaren
Entwicklungskapazitdten und nicht aufgrund fehlender Anwendungsgebiete. Wirden
die bestehenden Kapazitdten in Form von qualifizierten Mitarbeitern etc. entsprechend
ausgeweitet, konnten viele sinnvolle und notwendige Funktionalitdten zeitnah imple-
mentiert werden. Dies beschrénkt sich nicht nur auf die bereits diskutierten Anwendun-
gen, sondern auch auf die Planung und Entwicklung weiterer Funktionalitaten, die im
Rahmen dieser Arbeit noch keine Beachtung finden konnten. Zu denken sei bspw. an
eine Web-gestitzte Studienplanung fur die Studierenden, in der ihnen die Mdglichkeit
gegeben wird, das Studium im Sinne eines Projektmanagements zu planen. Ein weiteres
wichtiges Feld ist das Angebot von kostenpflichtigen Lehrveranstaltungen wie bspw.
ein Master of Business Administration (MBA)-Studiengang. Gerade vor dem Hinter-
grund aktueller Entwicklungen im Hochschulbereich wird das Angebot solcher entgelt-
lichen Angebote in Zukunft zunehmend wichtiger.

Ein in dieser Arbeit oft angesprochener Aspekt ist die Akzeptanz von Smart-Card-An-
wendungen. Selbstverstandlich ist die Forderungen nach Datenschutz mehr als gerecht-
fertigt, nur darf diese nicht — teilweise aufgrund von unvollstdndigen oder gar falschen
Informationen — absurde Formen annehmen. Dieser Aspekt ist fur den Hochschulbetrieb
sowie fur das Internet im Allgemeinen nahezu symptomatisch. Der notwendige Ein-
stellungswandel muR sich in beiden Fallen langsam von ,,Anonym & Gratis* zu ,,Per-
sonlich & Kostenpflichtig” vollziehen. Daher gilt gerade bei der Integration von Smart-
Card-Anwendungen, die ein hochsensibles Thema wie den Datenschutz berthren, der
Grundsatz: Evolution statt Revolution.
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Falls Sie selbst ein Arbeitspapier in der Reihe verdffentlichen mdchten,
nehmen Sie bitte mit dem Herausgeber unter obiger Adresse Kontakt
auf.

Informationen Uber die bisher erschienenen Arbeitspapiere dieser
Reihe und deren Bezug erhalten Sie auf der Web Site der Professur
unter der Adresse http://wi.uni-giessen.de

Alle Arbeitspapiere der Reihe ,Arbeitspapiere WI“ sind einschlief3lich aller Abbildungen urheberrechtlich geschutzt. Jede
Verwertung auf3erhalb der Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Herausgebers unzulassig. Dies
gilt insbesondere fiir Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung, Be- und Verarbeitung
in elektronischen Systemen. Professur BWL — Wirtschaftsinformatik Copyright 2003 - 2004





